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(2018/C 338/12)

W opinii przedstawiono stanowisko EIOD na temat wniosku dotyczacego rozporzadzenia Parlamentu
Europejskiego i Rady w sprawie zwigckszenia bezpieczenistwa dokumentéw tozsamosci obywateli Unii
i dokumentéw pobytowych wydawanych obywatelom Unii i czlonkom ich rodzin korzystajgcym z prawa
do swobodnego przemieszczania sie.

W tym kontekscie EIOD zauwaza, ze Komisja wyraznie zdecydowala si¢ przypisaé priorytetowe znaczenie
aspektom wniosku zwigzanym ze swobodnym przeplywem i potraktowaé cel dotyczacy bezpieczenstwa
jako nastepstwo pierwszego. EIOD zauwaza, Ze moze to wplyna¢ na analize koniecznosci i proporcjonal-
nosci elementéw wniosku.

EIOD popiera cel Komisji Europejskiej, jakim jest zwigkszenie norm dotyczacych zabezpieczen dla dowo-
déw tozsamosci i dokumentéw pobytowych, tym samym przyczyniajac si¢ do bezpieczenstwa calej Unii.
Jednocze$nie EIOD uwaza, Ze wniosek nie uzasadnia w wystarczajagcym stopniu potrzeby przetwarzania
dwoch rodzajow danych biometrycznych (wizerunku twarzy i odciskéw palcow) w tym kontekscie, gdyz
zadeklarowane cele mozna by osiggna¢ stosujgc mniej inwazyjne podejscie.

Zgodnie z ramami prawnymi UE, jak réwniez w ramach zaktualizowanej konwencji nr 108, dane biome-
tryczne uznaje si¢ za dane szczegdlnie chronione i podlegaja one specjalnej ochronie. EIOD podkresla, ze
zaréwno wizerunek twarzy, jak i odciski palcow, ktore bylyby przetwarzane zgodnie z wnioskiem, wyraz-
nie zaliczajg si¢ do kategorii danych szczegélnie chronionych.

Ponadto EIOD uwaza, ze wniosek mialby ogromny wplyw nawet na 370 mln obywateli UE, potencjalnie
nakladajgc na 85 % ludnosci UE obowigzek pobierania odciskow palcow. Tak szeroki zakres w polaczeniu
z przetwarzaniem danych szczegdlnie chronionych (wizerunku twarzy w polaczeniu z odciskami palcow)
wymaga dokladnej kontroli zgodnie z rygorystycznym testem koniecznosci.

Dodatkowo EIOD przyznaje, Ze z uwagi na réznice migdzy dokumentami tozsamosci i paszportami,
wprowadzenie zabezpieczen, ktore mozna uznaé za odpowiednie w przypadku paszportéw do dokumen-
tow tozsamosci, nie moze odbywac si¢ automatycznie, ale wymaga refleksji i doglebnej analizy.

Ponadto EIOD pragnie podkredlié, ze do przedmiotowego przetwarzania mialby zastosowanie art. 35
ust. 10 og6lnego rozporzadzenia o ochronie danych (zwanego dalej ,RODO”) (!). W tym kontekscie EIOD
zauwaza, ze towarzyszaca wnioskowi ocena skutkéw nie wydaje si¢ popieral wariantu strategicznego
wybranego przez Komisj¢, tj. obowigzkowego wprowadzenia zaréwno wizerunkow twarzy, jak i (dwoch)
odciskéw palcéw w dowodach tozsamosci (i dokumentach pobytowych). W zwigzku z tym towarzyszacg
wnioskowi oceng skutkéw nie mozna uznal za wystarczajgcg dla celéw zgodnosci z art. 35 ust. 10
RODO. EIOD zaleca zatem ponowng ocen¢ koniecznosci i proporcjonalnosci przetwarzania danych bio-
metrycznych (wizerunku twarzy w polaczeniu z odciskami palcow).

Ponadto wniosek powinien wyraznie przewidywal zabezpieczenia przed ustanowieniem przez panstwa
cztonkowskie krajowych baz danych daktyloskopijnych w kontekscie wdrazania wniosku. Do wniosku
nalezy doda¢ przepis wyraznie stwierdzajacy, ze dane biometryczne przetwarzane w jego kontekscie nalezy
natychmiast usung¢ po ich wprowadzeniu do mikroprocesora i nie mozna ich dalej przetwarzaé do celow
innych niz cele wyraznie okreslone we wniosku.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).


http://www.edps.europa.eu
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EIOD rozumie, Ze wykorzystywanie danych biometrycznych mozna uzna¢ za uzasadniony $rodek zwalcza-
nia naduzy¢ finansowych, jednak wniosek nie uzasadnia potrzeby przechowywania dwéch rodzajow
danych biometrycznych do celéw w nim przewidzianych. Jedng z opcji godnych rozwazenia moze by¢
ograniczenie stosowanych danych biometrycznych do jednego rodzaju danych (np. tylko wizerunku
twarzy).

Ponadto EIOD pragnie podkresli¢, ze rozumie, iz przechowywanie obrazu odciskéw palcow wzmacnia
interoperacyjno$¢, ale jednoczesnie zwigksza ilo$¢ przetwarzanych danych biometrycznych i ryzyko postu-
giwania si¢ przez dang osob¢ dokumentem stwierdzajacym tozsamos¢ innej osoby w przypadku narusze-
nia ochrony danych osobowych. EIOD zaleca zatem ograniczenie danych daktyloskopijnych przechowywa-
nych na mikroprocesorze do minucji lub wzoréw, czyli podzbioru cech pobranych z obrazu odciskéw
palcéw.

Biorac pod uwage szeroki zakres i potencjalne skutki wniosku, o ktérym mowa powyzej, EIOD zaleca
réwniez ustalenie we wniosku granicy wieku dla pobierania odciskow palcéw dzieci na 14 lat, zgodnie
z innymi instrumentami prawa UE.

1. WPROWADZENIE I KONTEKST

1. W dniu 17 kwietnia 2018 r. Komisja Europejska (zwana dalej ,Komisja”) wydata wniosek dotyczacy rozporzadzenia
Parlamentu Europejskiego i Rady w sprawie zwigkszenia bezpieczefistwa dokumentéw tozsamos$ci obywateli Unii
i dokumentéw pobytowych wydawanych obywatelom Unii i cztonkom ich rodzin korzystajgcym z prawa do swo-
bodnego przemieszczania sig¢ ('), ktorego celem jest poprawa zabezpieczeni dokumentéw tozsamosci obywateli UE
oraz dokumentéw pobytowych czlonkéw rodzin spoza UE (zwany dalej ,wnioskiem”).

2. Whiosek ten jest czescig planu dzialania z grudnia 2016 r. ,na rzecz wzmocnienia europejskiej reakcji na przestep-
stwa przeciwko wierzytelnosci dokumentéw” (zwanego dalej ,planem dzialania z grudnia 2016 r.”) (), w ktérym
Komisja przedstawila sposoby rozwigzania kwestii bezpieczefistwa dokumentéw, w tym dokumentéw tozsamosci
i dokumentéw pobytowych, w obliczu niedawnych atakéw terrorystycznych w Europie.

3. Dowody tozsamosci odgrywaja wazng role w identyfikacji oséb do celéw administracyjnych i handlowych, co Komisja
podkreslita w swoim komunikacie przyjetym w dniu 14 wrze$nia 2016 r. ,Zwigkszanie bezpieczenstwa w mobilnym
$wiecie: ulepszona wymiana informacji na rzecz walki z terroryzmem i wzmocnionych granic zewngtrznych” (%).
Potrzebe poprawy bezpieczefistwa tych dokumentéw podkreslono réwniez w sprawozdaniu na temat obywatelstwa
UE za 2017 .

4. CzgScig misji EIOD jest doradzanie stuzbom Komisji przy sporzadzaniu nowych wnioskéw ustawodawczych zwigza-
nych z ochrong danych.

5. EIOD z zadowoleniem przyjmuje fakt, ze Komisja Europejska przeprowadzita z nim juz nieformalne konsultacje
w sprawie projektu wniosku, podczas ktérych mial on mozliwo$¢ przedstawienia uwag na temat aspektéw ochrony
danych.

7. WNIOSKI

EIOD zauwaza, ze Komisja wyraznie zdecydowala si¢ przypisaé priorytetowe znaczenie aspektom wniosku zwigzanym
ze swobodnym przeplywem i potraktowaé cel dotyczacy bezpieczenstwa jako nastepstwo pierwszego. EIOD zauwaza,
ze moze to wplynaé na analiz¢ koniecznosci i proporcjonalnosci elementéw wniosku.

EIOD popiera cel Komisji Europejskiej, jakim jest zwigkszenie norm dotyczacych zabezpieczen dla dowodéw tozsamosci
i dokumentéw pobytowych, tym samym przyczyniajac si¢ do bezpieczenstwa calej Unii. Jednocze$nie EIOD uwaza, ze
wniosek nie uzasadnia w wystarczajagcym stopniu potrzeby przetwarzania dwoch rodzajow danych biometrycznych
(wizerunku twarzy i odciskow palcow) w tym kontekscie, gdyz zadeklarowane cele mozna by osiggnaé stosujac mniej
inwazyjne podejicie.

Zgodnie z ramami prawnymi UE, jak réwniez w ramach zaktualizowanej konwencji nr 108, dane biometryczne uznaje
si¢ za dane szczegdlnie chronione i podlegaja one specjalnej ochronie. EIOD podkreSla, Ze zaréwno wizerunek twarzy,
jak i odciski palcéw, ktore bylyby przetwarzane zgodnie z wnioskiem, wyraznie zaliczaja si¢ do kategorii danych szcze-
g6lnie chronionych.

(") Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady z dnia 17 kwietnia 2018 r. w sprawie zwigkszenia bezpieczen-
stwa dokumentéw tozsamosci obywateli Unii i dokumentéw pobytowych wydawanych obywatelom Unii i czlonkom ich rodzin
korzystajacym z prawa do swobodnego przemieszczania si¢, COM(2018) 212 final, 2018/0104 (COD).

() Komunikat Komisji do Parlamentu Europejskiego i Rady z dnia 8 grudnia 2016 r.: Plan dzialania na rzecz wzmocnienia europejskiej
reakgji na przestgpstwa przeciwko wierzytelnosci dokumentéw, COM(2016) 790 final

(*) Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej i Rady Zwigkszanie bezpieczenistwa w mobilnym $wiecie: ulep-
szona wymiana informagji na rzecz walki z terroryzmem i wzmocnionych granic zewngtrznych, COM(2016) 602 final.
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Ponadto EIOD uwaza, Ze wniosek mialby ogromny wplyw nawet na 370 mln obywateli UE, potencjalnie naktadajgc na
85 % ludnosci UE obowigzek pobierania odciskéw palcéw. Tak szeroki zakres w polaczeniu z przetwarzaniem danych
szczeg6lnie chronionych (wizerunku twarzy w polaczeniu z odciskami palcow) wymaga dokladnej kontroli zgodnie
z rygorystycznym testem koniecznosci.

Dodatkowo EIOD przyznaje, ze z uwagi na réznice miedzy dokumentami tozsamosci i paszportami, wprowadzenie
zabezpieczeni, ktére mozna uznal za odpowiednie w przypadku paszportéw do dokumentéw tozsamosci, nie moze
odbywac si¢ automatycznie, ale wymaga refleksji i doglebnej analizy.

Ponadto EIOD pragnie podkresli¢, ze do przedmiotowego przetwarzania mialby zastosowanie art. 35 ust. 10 RODO.
W tym kontekscie EIOD zauwaza, ze towarzyszaca wnioskowi ocena skutkéw nie wydaje si¢ popiera¢ wariantu strate-
gicznego wybranego przez Komisjg, tj. obowigzkowego wprowadzenia zaréwno wizerunkow twarzy, jak i (dwéch) odci-
skéw palcéw w dowodach tozsamosci (i dokumentach pobytowych). W zwiazku z tym towarzyszaca wnioskowi oceng
skutkéw nie mozna uznaé za wystarczajacg dla celéw zgodnosci z art. 35 ust. 10 RODO. EIOD zaleca zatem ponowna
oceng koniecznodci i proporcjonalnosci przetwarzania danych biometrycznych (wizerunku twarzy w polaczeniu z odci-
skami palcow).

Ponadto wniosek powinien wyraznie przewidywaé zabezpieczenia przed ustanowieniem przez panstwa czltonkowskie
krajowych baz danych daktyloskopijnych w kontekscie wdrazania wniosku. Do wniosku nalezy doda¢ przepis wyraznie
stwierdzajacy, ze dane biometryczne przetwarzane w jego kontekscie nalezy natychmiast usunaé po ich wprowadzeniu
do mikroprocesora i nie mozna ich dalej przetwarza do celéw innych niz cele wyraznie okreslone we wniosku.

EIOD rozumie, Ze wykorzystywanie danych biometrycznych mozna uznaé za uzasadniony $rodek zwalczania naduzyé
finansowych, jednak wniosek nie uzasadnia potrzeby przechowywania dwoch rodzajow danych biometrycznych do
celéw w nim przewidzianych. Jedna z opcji godnych rozwazenia moze by¢ ograniczenie stosowanych danych biome-
trycznych do jednego rodzaju danych (np. tylko wizerunku twarzy).

Ponadto EIOD pragnie podkresli¢, ze rozumie, iz przechowywanie obrazu odciskéw palcow wzmacnia interoperacyj-
no$¢, ale jednoczes$nie zwigksza ilo§¢ przetwarzanych danych biometrycznych i ryzyko postugiwania si¢ przez dang
osobe dokumentem stwierdzajacym tozsamos$¢ innej osoby w przypadku naruszenia ochrony danych osobowych. EIOD
zaleca zatem ograniczenie danych daktyloskopijnych przechowywanych na mikroprocesorze do minugji lub wzoréw,
czyli podzbioru cech pobranych z obrazu odciskéw palcow.

Biorgc pod uwage szeroki zakres i potencjalne skutki wniosku, o ktérym mowa powyzej, EIOD zaleca wreszcie ustalenie
we wniosku granicy wieku dla pobierania odciskéw palcéw dzieci na 14 lat, zgodnie z innymi instrumentami prawa UE.

Sporzadzono w Brukseli dnia 10 sierpnia 2018 r.

Giovanni BUTTARELLI

Europejski Inspektor Ochrony Danych
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