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ZALECENIA

ZALECENIE KOMISJI (UE) 2021/946
z dnia 3 czerwca 2021 r.

w sprawie wspdlnego unijnego zestawu narzedzi na potrzeby skoordynowanego podejscia do
europejskich ram tozsamosci cyfrowej

KOMISJA EUROPEJSKA,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 292,

a takze majgc na uwadze, co nastepuje:

(1)

W ciggu zaledwie roku pandemia COVID-19 spowodowala radykalng zmiane roli i znaczenia transformacji cyfrowej
w naszych spoleczenstwach i gospodarkach oraz spowodowala przyspieszenie tego procesu. W odpowiedzi na ros-
naca cyfryzacje ustug znacznie wzrosto zapotrzebowanie uzytkownikéw i przedsigbiorstw na $rodki identyfikacji
i uwierzytelniania w internecie, a takze na cyfrowa wymiang informacji dotyczgcych tozsamosci, atrybutéw lub kwa-
lifikacji w bezpieczny sposéb i przy wysokim poziomie ochrony danych.

Celem rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 (') (,rozporzadzenie eIDAS”) jest umozli-
wienie transgranicznego uznawania urzedowych $rodkéw identyfikacji elektronicznej (,eID”) na potrzeby dostgpu
do ustug publicznych oraz ustanowienie unijnego rynku uznawanych transgranicznie ustug zaufanych o takim
samym statusie prawnym jak tradycyjne rOwnowazne procesy oparte na dokumentach papierowych.

W konkluzjach z dnia 1-2 pazdziernika 2020 r. Rada Europejska wezwala Komisj¢ do przedstawienia wniosku
w sprawie opracowania ogélnounijnych ram bezpiecznej publicznej identyfikacji elektronicznej, w tym interopera-
cyjnych podpiséw cyfrowych, aby zapewnic¢ ludziom kontrole nad ich danymi i tozsamoscig online oraz umozliwi¢
dostep do publicznych, prywatnych i transgranicznych ustug cyfrowych.

Komunikat Komisji ,Cyfrowy kompas na 2030 r.: europejska droga w cyfrowej dekadzie” () wyznacza cel, zgodnie
z ktérym do 2030 r. Unia i jej obywatele powinni méc korzystaé z wprowadzonej na szeroka skale zaufanej, kontro-
lowanej przez uzytkownika tozsamosci, dzigki ktérej kazdy uzytkownik bedzie mdgt kontrolowaé swoje wiasne
kontakty i obecno$¢ online.

Komisja przyjeta wniosek majacy na celu zmiang rozporzadzenia eIDAS (’). Proponuje si¢ w nim europejskie ramy
tozsamosci cyfrowej majace zapewni¢ uzytkownikom osobiste portfele cyfrowe, ktére uzytkownicy tworzyliby
samodzielnie, ktére umozliwialyby im bezpieczny i tatwy dostep do réznych ustug, zaréwno publicznych, jak i pry-
watnych, i nad ktérymi mieliby pelng kontrolg. Ponadto wprowadza si¢ w nim nowa kwalifikowang ustuge zaufania
stuzaca poswiadczaniu atrybutéw dotyczacych informacji zwigzanych z tozsamoscia, takich jak adresy, wiek, ple¢,
stan cywilny, sklad rodziny, obywatelstwo, wyksztalcenie i kwalifikacje zawodowe oraz tytuly, licencje, inne zezwo-
lenia oraz dane dotyczace platnosci, ktére mozna oferowaé, ktérymi mozna si¢ dzieli¢ i ktérymi mozna si¢ wymie-
nia¢ transgranicznie, w sposéb w pelni bezpieczny i zapewniajacy pelng ochrone danych, oraz ktére wywoluja
skutki prawne w wymiarze transgranicznym.

Biorac pod uwage przyspieszenie cyfryzacji, pafistwa czlonkowskie wdrozyly lub opracowuja krajowe systemy iden-
tyfikacji elektronicznej, w tym portfele cyfrowe i krajowe ramy zaufania w celu integracji atrybutéw i danych uwie-
rzytelniajacych. Inne rozwigzania sa przygotowywane lub s w trakcie wdrazania przez podmioty sektora prywat-
nego.

Rozwéj rozbieznych rozwiazan krajowych prowadzi do fragmentacji i pozbawia obywateli i przedsigbiorstwa
korzysci ptynacych z jednolitego rynku, poniewaz nie moga korzystaé z bezpiecznych, wygodnych i jednolitych sys-
teméw identyfikacji w calej Unii, aby uzyskac dostep zaréwno do ustug publicznych, jak i do ustug prywatnych.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE (Dz.U.
L 257 228.8.2014,s. 73).

COM(2021) 118 final.

COM(2021) 281 final.
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(11)

Aby wspieraé konkurencyjnos¢ europejskich przedsigbiorstw, dostawcy ustug internetowych powinni méc polegaé
na rozwiazaniach dotyczacych tozsamosci cyfrowej uznawanych w calej Unii, niezaleznie od parnstwa czlonkow-
skiego, w ktérym zostaly wydane, a tym samym czerpaé korzysci ze zharmonizowanego europejskiego podejscia
do zaufania, bezpieczefistwa i interoperacyjnosci. Uzytkownicy i ustugodawcy powinni mie¢ mozliwos¢ korzystania
z elektronicznych po$wiadczeri atrybutéw waznych w calej Unii i posiadajacych w calej Unii taka samg warto$¢
prawna.

Aby unikng¢ rozdrobnienia i barier wynikajacych z rozbieznych norm oraz aby zapewni¢ skoordynowany proces
majacy na celu wyeliminowanie zagrozen dla wdrozenia przysztych europejskich ram tozsamosci cyfrowej,
potrzebne sg ramy bliskiej i zorganizowanej wsp6tpracy miedzy Komisja, paiistwami cztonkowskimi i sektorem pry-
watnym.

Aby przyspieszy(¢ realizacje tego celu, pafistwa cztonkowskie powinny zacie$ni¢ wspdlprace i okresli¢ zestaw narze-
dzi na potrzeby europejskich ram tozsamosci cyfrowej. Zestaw narzedzi powinien prowadzi¢ do stworzenia archi-
tektury technicznej i ram odniesienia, zestawu wspdlnych norm i technicznych dokumentéw referencyjnych,
a takze najlepszych praktyk i wytycznych jako podstawy wdrozenia europejskich ram tozsamosci cyfrowej. Aby
zapewni¢ zharmonizowane podejScie do tozsamosci elektronicznej zgodnie z oczekiwaniami obywateli i przedsie-
biorstw, w tym o0s6b z niepelnosprawnosciami, wspétpraca powinna rozpocza¢ si¢ niezwlocznie — réwnolegle do
procesu legislacyjnego, z pelnym jego poszanowaniem i zgodnie z jego wynikami.

Niniejsze zalecenie ustanawia zorganizowany proces wspOlpracy migdzy pafistwami cztonkowskimi, Komisja i,

w stosownych przypadkach, podmiotami z sektora prywatnego w celu opracowania wspomnianego zestawu narze-
dzi.

Zestaw narzedzi powinien obejmowac cztery przekrojowe obszary, a mianowicie dostarczanie i wymiang atrybutéw
tozsamosci, funkcjonalno$é i bezpieczenstwo europejskich portfeli tozsamosci cyfrowej, korzystanie z europejskiego
portfela tozsamosci cyfrowej, w tym z kojarzenia tozsamosci, oraz zarzgdzanie. Powinien on spelnia¢ wymogi
okre$lone we wniosku w sprawie europejskich ram tozsamosci cyfrowej. Jesli zaistnieje taka potrzeba, powinien by¢é
aktualizowany zgodnie z wynikami procesu legislacyjnego.

Wspélpraca migdzy panstwami cztonkowskimi jest niezbedna do wymiany najlepszych praktyk i opracowania
wytycznych w obszarach, w ktérych co prawda harmonizacja nie jest wymagana, ale dostosowanie praktyk utatwi-
toby wdrozenie europejskich ram tozsamosci cyfrowej przez pafistwa czlonkowskie.

Na gléwnego partnera do rozméw przy wdrazaniu niniejszego zalecenia wyznacza si¢ grupg ekspertéw eIDAS.

Katalogi atrybutéw i systemy pos$wiadczania atrybutéw zostaly juz ustanowione w innych obszarach, np. na
potrzeby systemu technicznego opartego na zasadzie jednorazowego przekazywania danych ustanowionego
w ramach rozporzadzenia w sprawie jednolitego portalu cyfrowego czy innych inicjatyw w zakresie wymiany
danych na szczeblu europejskim. W celu zapewnienia interoperacyjnosci nalezy rozwazy¢ dostosowanie i ponowne
wykorzystanie wynikéw tych prac, biorac réwniez pod uwagg zasady europejskich ram interoperacyjnosci.

W stosownych przypadkach nalezy ponownie wykorzystac istniejace migdzynarodowe i europejskie normy i specyfi-
kacje techniczne, a w celu ulatwienia wdrazania, upowszechnienia i interoperacyjnosci nalezy przeprowadzi¢ wzor-
cowe projekty pilotazowe oraz wdrozenia testowe ram europejskiego portfela tozsamosci cyfrowej i powigzanych
komponentéw,

PRZYJMUJE NINIEJSZE ZALECENIE:

1. CELEIDEFINICJE

1) Zaleca sig, aby panstwa czlonkowskie dazyly do opracowania zestawu narzedzi wspierajacych wdrazanie europejskich
ram tozsamosci cyfrowej w Scislej koordynacji z Komisja oraz, w stosownych przypadkach, z innymi zainteresowanymi
stronami z sektora publicznego i prywatnego. W szczeg6lnosci panstwom czlonkowskim zaleca sig Scisla wspolprace
na podstawie wniosku Komisji w celu okreslenia nastepujacych elementéw w ramach zestawu narzedzi:

a) architektury technicznej i ram odniesienia okreslajacych funkcjonowanie europejskich ram tozsamosci cyfrowej

zgodnie z rozporzadzeniem eIDAS, z uwzglednieniem wniosku Komisji w sprawie europejskich ram tozsamosci
cyfrowej;
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b) wspdlnych norm i specyfikacji technicznych zgodnie z pkt 3 ppkt 2;

¢) wspdlnych wytycznych i najlepszych praktyk w obszarach, w ktérych dostosowanie praktyk przyczyni si¢ do spraw-
nego funkcjonowania europejskich ram tozsamosci cyfrowej zgodnie z pkt 3 ppkt 3 niniejszego zalecenia.

2) Do celéw niniejszego zalecenia stosuje si¢ definicje zawarte we wniosku Komisji w sprawie europejskich ram tozsa-
mosci cyfrowej.

2. PROCES OPRACOWYWANIA ZESTAWU NARZEDZI

1) Zaleca sie, aby paristwa cztonkowskie wdrazaly niniejsze zalecenie za poSrednictwem grupy ekspertow eIDAS. Zastoso-
wanie ma ogélny regulamin wewnetrzny tej grupy ekspertéw.

2) W stosownych przypadkach do udzialu w konsultacjach i zaangazowania w ten proces zaproszone zostang podmioty
takie jak organy normalizacyjne, odpowiednie zainteresowane strony z sektora prywatnego i publicznego oraz eksperci
zewnetrzni.

3) Przewiduje si¢ nastgpujacy harmonogram wdrozenia niniejszego zalecenia:

a) do wrzesnia 2021 r.: porozumienie w sprawie procesu i procedur roboczych, rozpoczecie procesu gromadzenia
danych przez pafistwa czlonkowskie oraz omdéwienie zarysu architektury technicznej;

b) do grudnia 2021 r.: porozumienie w sprawie zarysu architektury technicznej;

¢) do czerwca 2022 r.: okreslenie konkretnej architektury technicznej, konkretnych norm i dokumentéw referencyj-
nych, a takze konkretnych wytycznych i najlepszych praktyk w zakresie:

1) dostarczania i wymiany atrybutéw tozsamosci;

2) funkcjonalnosci i bezpieczenistwa europejskich portfeli tozsamosci cyfrowej;

3) korzystania z europejskich portfeli tozsamosci cyfrowej, w tym z kojarzenia tozsamosci;
4) zarzgdzania;

d) do 30 wrzesnia 2022 r.: porozumienie miedzy panstwami cztonkowskimi, w $cistej wspétpracy z Komisja, w spra-
wie zestawu narzedzi wdrazania europejskich ram tozsamosci cyfrowej, w tym kompleksowej architektury technicz-
nej i ram odniesienia, wsp6lnych norm i technicznych dokumentéw referencyjnych oraz wytycznych i najlepszych
praktyk;

e) do 30 pazdziernika 2022 r.: publikacja zestawu narzedzi przez Komisje.

4) Niezaleznie od pkt 4 ,Przeglad” zaleca si¢, aby paristwa cztonkowskie i inne zainteresowane strony wdrozyly zestaw
narzedzi po jego opublikowaniu w formie wdrozen testowych i wzorcowych projektéw pilotazowych.

3. WSPOL}’RACA NA SZCZEBLU UNII W CELU OPRACOWANIA ZESTAWU NARZEDZI WSPIERAJACYCH
WDRAZANIE EUROPEJSKICH RAM TOZSAMOSCI CYFROWE]

Zawartos¢ zestawu narzedzi

1) Aby ufatwi¢ wdrazanie europejskich ram tozsamosci cyfrowej, zaleca sig, aby panstwa czlonkowskie wspdtpracowaly
w celu ustanowienia zestawu narzedzi obejmujacego kompleksowa architekture techniczng i ramy odniesienia, zestaw
wsp6lnych norm i technicznych dokumentéw referencyjnych oraz zestaw wytycznych i opiséw najlepszych praktyk.
Zestaw narzedzi powinien obejmowaé swoim zakresem co najmniej wszystkie aspekty funkcjonalnosci europejskich
portfeli tozsamosci cyfrowej oraz kwalifikowanej ustugi zaufania stuzgcej poswiadczaniu atrybutéw, zgodnie z propozy-
cja zawartg we wniosku Komisji w sprawie europejskich ram tozsamosci cyfrowej. Jego zawarto$¢ powinna ewoluowaé
réwnolegle z postepami w dialogu i procesie przyjmowania europejskich ram tozsamosci cyfrowej oraz powinna odz-
wierciedla¢ ich wyniki.
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Wspdlne normy i techniczne dokumenty referencyjne

2) Zaleca sig, aby panstwa czlonkowskie okreslity wsp6lne normy i techniczne dokumenty referencyjne, w szczeg6lnosci
w nastepujacych obszarach: funkcje europejskich portfeli tozsamosci cyfrowej dla uzytkownika, w tym podpisywanie
przy pomocy kwalifikowanych podpiséw elektronicznych, interfejsy i protokoly, poziom zaufania, zglaszanie stron ufa-
jacych i weryfikacja ich autentycznosci, elektroniczne poswiadczenie atrybutéw, mechanizmy weryfikacji waznosci
elektronicznych po$wiadczen atrybutéw i danych identyfikujacych osoby, certyfikacja, publikacja wykazu europejskich
portfeli tozsamosci cyfrowej, przekazywanie informacji o naruszeniach bezpieczenstwa, weryfikacja tozsamosci i atry-
butéw przez dostawcow kwalifikowanych ustug zaufania w zakresie elektronicznych po$wiadczen atrybutéw, kojarze-
nie tozsamosci, minimalny wykaz atrybutéw z autentycznych zrédel, takich jak adresy, wiek, ple¢, stan cywilny, sktad
rodziny, obywatelstwo, wyksztalcenie i kwalifikacje zawodowe, tytuly i licencje, inne zezwolenia oraz dane dotyczace
platnosci, katalog atrybutéw i systemy poSwiadczania atrybutéw oraz procedury weryfikacji na potrzeby kwalifikowa-
nych elektronicznych pos§wiadczen atrybutdw, wspélpraca i zarzgdzanie.

Wiytyczne, najlepsze praktyki i wspétpraca

3) Zaleca sig, aby panistwa czlonkowskie okreslity wytyczne i najlepsze praktyki, w szczeg6lnosci w nastepujacych obsza-
rach: modele biznesowe i struktura oplat, weryfikacja atrybutéw w oparciu o autentyczne Zrédla, w tym za posrednic-
twem wyznaczonych posrednikow.

4. PRZEGLAD

Zaleca sig, aby po przyjeciu wniosku ustawodawczego w sprawie europejskich ram tozsamosci cyfrowej panistwa czton-
kowskie podjely wspoltprace w celu aktualizacji rezultatéw wynikajacych z niniejszego zalecenia, aby uwzgledni¢ osta-
teczne brzmienie odpowiedniego aktu prawnego.

Sporzadzono w Brukseli dnia 3 czerwca 2021 r.

W imieniu Komisji
Thierry BRETON
Czlonek Komisji
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