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Whiosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady ustanawiaja-
cego $rodki majace na celu zwickszenie solidarnosci i zdolnosci w Unii w zakresie
wykrywania zagrozen cyberbezpieczenistwa i incydentéw w cyberbezpieczenstwie
oraz przygotowywania si¢ i reagowania na takie zagrozenia i incydenty

I. ZALECANE POPRAWKI

COM(2023) 209

Poprawka 1

Motyw 1

Tekst zaproponowany przez Komisj¢ Europejska

Poprawka KR-u

Wykorzystanie technologii informacyjno-komunikacyjnych
i uzaleznienie od nich staly si¢ kwestia o zasadniczym
znaczeniu we wszystkich sektorach dziatalno$ci gospodar-
czej, gdyz administracje publiczne, przedsi¢biorstwa i oby-
watele sa wzajemnie bardziej powigzani i uzaleznieni
w wymiarze migdzysektorowym i transgranicznym niz
kiedykolwiek wczesniej.

Wykorzystanie technologii informacyjno-komunikacyjnych
i uzaleznienie od nich staly si¢ kwestia o zasadniczym
znaczeniu, ale takze ujawnily stabe punkty we wszystkich
sektorach dzialalnosci gospodarczej, gdyz administracje
publiczne, przedsigbiorstwa i obywatele s3 wzajemnie
bardziej powiazani i uzaleznieni w wymiarze migedzysekto-
rowym i transgranicznym niz kiedykolwiek wczesniej.

Uzasadnienie

Nie wymaga uzasadnienia.

Poprawka 2

Motyw 3

Tekst zaproponowany przez Komisj¢ Europejska

Poprawka KR-u

Konieczne jest wzmocnienie konkurencyjnej pozycji sekto-
row przemyshu i ustug w calej gospodarce cyfrowej w Unii
oraz wsparcie ich transformacji cyfrowej przez podniesienie
poziomu cyberbezpieczefistwa na jednolitym rynku cyfro-
wym. Jak zalecono w trzech réznych propozycjach
Konferencji w sprawie przysztosci Europy, konieczne jest
zwigkszenie odpornosci obywateli, przedsigbiorstw i pod-
miotéw obstugujacych infrastrukture krytyczng na rosngce
zagrozenia cyberbezpieczeristwa, ktore mogg mie¢ niszczg-
ce skutki spoteczne i gospodarcze. [...]

Konieczne jest wzmocnienie konkurencyjnej pozycji sekto-
réw przemyshu i ustug w calej gospodarce cyfrowej w Unii
oraz wsparcie ich transformacji cyfrowej przez podniesienie
poziomu cyberbezpieczefistwa na jednolitym rynku cyfro-
wym. Jak zalecono w trzech réznych propozycjach
Konferencji w sprawie przysztosci Europy, konieczne jest
zwigkszenie odporno$ci obywateli, przedsigbiorstw, admi-
nistracji publicznej szczebla krajowego, regionalnego
i lokalnego oraz podmiotéw obstugujacych infrastrukture
krytyczng na rosngce zagrozenia cyberbezpieczenstwa,
ktore moga miec niszczace skutki spoleczne i gospodarcze.

[...]

ELL: http://data.europa.eu/eli/C/2024/1049/oj
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Uzasadnienie

Administracja lokalna i regionalna $wiadczy ustugi zaréwno bliskie obywatelom, jak i kluczowe dla spoleczenstwa, a takze
jest jednym z najwazniejszych elementéw dynamicznego rynku europejskiego.

Poprawka 3

Motyw 29

Tekst zaproponowany przez Komisj¢ Europejska

Poprawka KR-u

Aby propagowacl spéjne podejicie i zwigkszy¢ bezpieczen-
stwo w calej Unii i na jej rynku wewnetrznym, w ramach
dzialafi w zakresie gotowosci nalezy w skoordynowany
sposob wspieral testowanie i oceng cyberbezpieczefistwa
podmiotéw dzialajacych w sektorach wysoce krytycznych
okreslonych zgodnie z dyrektywa (UE) 2022/2555. W tym
celu Komisja, przy wsparciu ENISA i we wspolpracy
z grupa wspolpracy NIS ustanowiong na mocy dyrektywy
(UE) 2022/2555, powinna regularnie okresla¢ odpowiednie
sektory lub podsektory, ktére moga kwalifikowaé si¢ do
otrzymania wsparcia finansowego na skoordynowane
testowanie na szczeblu Unii. Sektory lub podsektory nalezy
wybiera¢ z zalacznika I do dyrektywy (UE) 2022/2555
(wsektory kluczowe”). Skoordynowane testowanie [...]

Aby propagowac spdjne podejscie 1 zwigkszy¢ bezpieczen-
stwo w calej Unii i na jej rynku wewnetrznym, w ramach
dzialani w zakresie gotowosci nalezy w skoordynowany
sposob wspieral testowanie i oceng cyberbezpieczenstwa
podmiotéw dzialajacych w sektorach wysoce krytycznych
okreslonych zgodnie z dyrektywa (UE) 2022/2555. W tym
celu Komisja, przy wsparciu ENISA i we wspotpracy z grupa
wspoltpracy NIS ustanowiong na mocy dyrektywy (UE)
20222555, powinna regularnie okresla¢ odpowiednie
sektory lub podsektory, ktére moga kwalifikowaé si¢ do
otrzymania wsparcia finansowego na skoordynowane
testowanie na szczeblu Unii. Sektory lub podsektory,
podobnie jak organy administracji publicznej na szczeblu
regionalnym i lokalnym, niezaleznie od tego, czy w prawie
krajowym wuznaje si¢ je za wysoce krytyczne, nalezy
wybieral z zalgcznika I do dyrektywy (UE) 2022/2555
(wsektory kluczowe”). Skoordynowane testowanie [...]

Uzasadnienie

Poniewaz panstwa czlonkowskie maja mozliwos¢ wylaczenia wladz lokalnych i regionalnych przy wdrazaniu dyrektywy
NIS 2 ("), nalezy zapewni¢ ich uwzglednienie w akcie o cybersolidarnosci.

Poprawka 4

Motyw 30

Tekst zaproponowany przez Komisje¢ Europejska

Poprawka KR-u

Ponadto w ramach mechanizmu cyberkryzysowego nalezy
oferowal wsparcie innych dzialan w zakresie gotowosci
i wsparcie gotowo$ci w innych sektorach, nieobjetych
skoordynowanym testowaniem podmiotéw dzialajacych
w sektorach wysoce krytycznych. Drzialania te moga
obejmowacé réznego rodzaju krajowe dzialania zwiazane
z gotowoscia.

Ponadto w ramach mechanizmu cyberkryzysowego nalezy
oferowaé wsparcie innych dzialan w zakresie gotowosci
i wsparcie gotowo$ci w innych sektorach, nieobjetych
skoordynowanym testowaniem podmiotéw dzialajacych
w sektorach krytycznych. To samo powinno dotyczyé
administracji publicznej, niezaleznie od tego, czy w prawie
krajowym uznaje si¢ jg za kluczowq. Dzialania te moga
obejmowad réznego rodzaju krajowe dzialania zwigzane
z gotowoscia.

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego
wspélnego poziomu cyberbezpieczefistwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, s. 80).

ELL http://data.europa.cu/eli/C/2024/1049/oj
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Uzasadnienie

Wiadze lokalne i regionalne powinny mie¢ mozliwo$¢ korzystania ze wsparcia w ramach mechanizmu cyberkryzysowego.

Poprawka 5

Motyw 33

Tekst zaproponowany przez Komisje¢ Europejska

Poprawka KR-u

Nalezy stopniowo tworzy¢ rezerwe cyberbezpieczenistwa
na szczeblu Unii, skladajacg si¢ z ustug oferowanych przez
prywatnych dostawcow ustug zarzadzanych w zakresie
bezpieczenstwa, aby wspiera¢ reagowanie i natychmiastowe
usuwanie skutkéw w przypadku powaznych incydentéw
w cyberbezpieczenstwie lub incydentéw w cyberbezpieczen-
stwie na duzg skale. Unijna rezerwa cyberbezpieczenstwa
powinna zapewnia¢ dostepno$¢ i gotowos¢ ustug. Ustugi
z unijnej rezerwy cyberbezpieczefistwa powinny stuzyé
wspieraniu organéw krajowych w udzielaniu pomocy
dotknietym incydentami podmiotom dzialajgcym w sekto-
rach krytycznych lub wysoce krytycznych jako uzupelnie-
nie dzialan tych organéw na szczeblu krajowym.
Whioskujgc o wsparcie z unijnej rezerwy cyberbezpieczen-
stwa, panstwa czlonkowskie powinny wskazal wsparcie
udzielone na szczeblu krajowym podmiotowi dotknigtemu
incydentem, ktdre nalezy uwzglednié¢ przy ocenie wniosku
panstwa czlonkowskiego. Uslugi z unijnej rezerwy cyber-
bezpieczenstwa moga réwniez stuzy¢ zapewnieniu wspar-
cia instytucjom, organom i jednostkom organizacyjnym
Unii na podobnych warunkach.

Nalezy stopniowo tworzy¢ rezerwe cyberbezpieczenstwa na
szczeblu Unii, skladajaca si¢ z ustug oferowanych przez
prywatnych dostawcéw ustug zarzadzanych w zakresie
bezpieczenstwa, aby wspieral reagowanie i natychmiastowe
usuwanie skutkéw w przypadku powaznych incydentow
w cyberbezpieczenstwie lub incydentéw w cyberbezpieczen-
stwie na duzg skale. Unijna rezerwa cyberbezpieczefistwa
powinna zapewnia¢ dostepno$¢ i gotowos$¢ ustug. Uslugi
z unijnej rezerwy cyberbezpieczenstwa powinny shuzy¢
wspieraniu organdéw krajowych w udzielaniu pomocy
dotknietym incydentami podmiotom jako uzupelnienie
dzialan tych organéw na szczeblu krajowym. Wnioskujac
o0 wsparcie z unijnej rezerwy cyberbezpieczenstwa, panstwa
czlonkowskie powinny wskazaé wsparcie udzielone na
szczeblu krajowym podmiotowi dotknigtemu incydentem,
ktore nalezy uwzgledni¢ przy ocenie wniosku panstwa
cztonkowskiego. Ustugi z unijnej rezerwy cyberbezpieczen-
stwa moga réwniez stuzy¢ zapewnieniu wsparcia instytu-
cjom, organom i jednostkom organizacyjnym Unii na
podobnych warunkach.

Uzasadnienie

Wsparcie z unijnej rezerwy cyberbezpieczenistwa powinny otrzymywac¢ dotknigte incydentami podmioty, jednak nie tylko

te z sektoréw krytycznych lub wysoce krytycznych.

Poprawka 6
Artykul 1 ust. 2 lit. b)

Tekst zaproponowany przez Komisje¢ Europejska

Poprawka KR-u

zwigkszenie gotowosci podmiotéw dziatajacych w sektorach
krytycznych i wysoce krytycznych w calej Unii oraz
poglebienie solidarno$ci dzigki rozwijaniu wspdlnych
zdolnodci w zakresie reagowania na powazne incydenty
w cyberbezpieczenstwie lub incydenty w cyberbezpieczen-
stwie na duzg skale, migdzy innymi dzigki udost¢pnieniu
unijnego wsparcia w reagowaniu na incydenty w cyberbez-
pieczenstwie pafistwom trzecim stowarzyszonym w ramach
programu ,Cyfrowa Europa”;

zwigkszenie gotowosci podmiotéw dziatajacych w sektorach
krytycznych i wysoce krytycznych oraz administracji
publicznej szczebla krajowego i niiszego niz krajowy
w calej Unii oraz poglebienie solidarnosci dzigki rozwijaniu
wspolnych zdolnoSci w zakresie reagowania na powazne
incydenty w cyberbezpieczenstwie lub incydenty w cyber-
bezpieczenstwie na duza skale, miedzy innymi dzigki
udostepnieniu unijnego wsparcia w reagowaniu na incy-
denty w cyberbezpieczenstwie pafistwom trzecim stowa-
rzyszonym w ramach programu ,Cyfrowa Europa”;

ELL: http://data.europa.eu/eli/C/2024/1049/oj



PL

Dz.U. Cz 9.2.2024

Uzasadnienie

Wiadze szczebla nizszego niz krajowy powinny réwniez wchodzié w zakres tego rozporzadzenia.

Poprawka 7

Artykut 4 ust. 1 akapit drugi

Tekst zaproponowany przez Komisje¢ Europejska

Poprawka KR-u

Ma on zdolno$¢ do pehienia funkcji punktu odniesienia
i punktu dostegpu dla innych organizacji publicznych
i prywatnych na szczeblu krajowym w celu gromadzenia
i analizowania informacji dotyczacych zagrozen cyberbez-
pieczenstwa i incydentéw w cyberbezpieczenstwie oraz
wnoszenia wkladu w transgraniczny SOC. [...]

Ma on zdolno$¢ do pelnienia funkcji punktu odniesienia
i punktu dostepu dla innych organizacji publicznych
i prywatnych na szczeblu krajowym i niZszym niz krajowy
w celu gromadzenia i analizowania informacji dotyczacych
zagrozen cyberbezpieczenistwa i incydentéw w cyberbezpie-
czenstwie oraz wnoszenia wkladu w transgraniczny SOC.

[...]

Uzasadnienie

Krajowe centra monitorowania bezpieczenstwa (SOC) powinny réwniez gromadzi¢ i analizowaé informacje od wladz

regionalnych i lokalnych.

Poprawka 8
Artykut 5 ust. 2

Tekst zaproponowany przez Komisj¢ Europejska

Poprawka KR-u

W nastepstwie zaproszenia do wyrazenia zainteresowania
ECCC wybiera konsorcjum przyjmujace do udzialu, wraz
z ECCC, we wspdlnym zaméwieniu na narzedzia i infras-
truktury. ECCC moze przyzna¢ konsorcjum przyjmujacemu
dotacje na finansowanie funkcjonowania tych narzedzi
i infrastruktur. Wklad finansowy Unii pokrywa do 75 %
kosztéw nabycia narzedzi i infrastruktur oraz do 50 %
kosztéw operacyjnych, a pozostate koszty pokrywa kon-
sorcjum przyjmujace. Przed rozpoczeciem procedury na-
bycia narzedzi i infrastruktur ECCC i konsorcjum
przyjmujace zawierajg umowe o przyjeciu i uzytkowaniu
regulujaca uzytkowanie tych narzedzi i infrastruktur.

W nastepstwie zaproszenia do wyrazenia zainteresowania
ECCC wybiera konsorcjum przyjmujace do udziatu, wraz
z ECCC, we wsp6lnym zamdwieniu na narzedzia i infras-
truktury. ECCC moze przyznaé konsorcjum przyjmujacemu
dotacje na finansowanie funkcjonowania tych narzedzi
i infrastruktur. Wkiad finansowy Unii pokrywa do 75 %
kosztéw nabycia narzedzi i infrastruktur oraz do 50 %
kosztéw operacyjnych, a pozostale koszty pokrywa kon-
sorcjum przyjmujace z innych Srodkéw niz Srodki
przewidziane w rozporzgdzeniu (UE) 2021/1060 (rozpo-
rzgdzenie w sprawie wspélnych przepiséw). Przed rozpo-
czeciem procedury nabycia narzedzi i infrastruktur ECCC
i konsorcjum przyjmujace zawierajg umowe o przyjeciu
i uzytkowaniu regulujaca uzytkowanie tych narzedzi
i infrastruktur.

Uzasadnienie

Dzialania na podstawie aktu o cybersolidarnosci nie powinny by¢ finansowane z programéw polityki spdjnosci.

ELL http://data.europa.cu/eli/C/2024/1049/oj
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Poprawka 9
Artykut 9 ust. 1

Tekst zaproponowany przez Komisj¢ Europejska

Poprawka KR-u

Ustanawia si¢ mechanizm cyberkryzysowy, aby zwigkszy¢
odpornos$¢ Unii na powazne zagrozenia cyberbezpieczen-
stwa oraz przygotowal si¢ na krétkoterminowe skutki
powaznych incydentéw w cyberbezpieczenistwie i incyden-
tow w cyberbezpieczenstwie na duza skale i lagodzi¢ je
w duchu solidarnosci (,mechanizm”).

Ustanawia si¢ mechanizm cyberkryzysowy, aby zwigkszy¢
odporno$¢ Unii na zagrozenia cyberbezpieczenstwa oraz
przygotowal si¢ na krétkoterminowe skutki powaznych
incydentéw w cyberbezpieczenstwie i incydentéw w cyber-
bezpieczenstwie na duzg skale i fagodzi¢ je w duchu
solidarnosci (,mechanizm”).

Uzasadnienie

Mechanizm cyberkryzysowy ma stuzy¢ gotowosci na krétkoterminowe skutki wszystkich rodzajéw cyberincydentow i te

skutki tagodzié.

Poprawka 10

Artykul 10 ust. 2 (nowy)

Tekst zaproponowany przez Komisj¢ Europejska

Poprawka KR-u

2. Komisja sporzgdza roczne sprawozdanie, w ktorym
ocenia funkcjonowanie mechanizmu oraz ewentualne
zapotrzebowanie na dodatkowe wymogi w zakresie wspol-
pracy lub szkoleri.

Uzasadnienie

Komisja powinna skladaé regularne sprawozdania, poniewaz

biezaco dostosowywal do rzeczywistosci.

cyberbezpieczenstwo stale si¢ zmienia i wymogi trzeba na

Poprawka 11
Artykul 11 ust. 1

Tekst zaproponowany przez Komisj¢ Europejska

Poprawka KR-u

Do celéw wspierania w calej Unii skoordynowanego
testowania gotowosci podmiotdw, o ktérych mowa w art. 10
ust. 1 lit. a), Komisja, po konsultacji z grupa wspdtpracy
NIS i ENISA, okresla odnosdne sektory lub podsektory
sposrod sektoréw kluczowych wymienionych w zalaczni-
ku I do dyrektywy (UE) 20222555, z ktérych podmioty
mogg podlega¢ skoordynowanemu testowaniu gotowosci,
z uwzglednieniem istniejacych i planowanych skoordyno-
wanych ocen ryzyka i testéw odpornosci na szczeblu Unii

Do celow wspierania w calej Unii skoordynowanego
testowania gotowosci podmiotéw, o ktérych mowa w art. 10
ust. 1 lit. a), Komisja, po konsultacji z grupa wspotpracy NIS
i ENISA, okresla odnosne sektory lub podsektory sposréd
sektoréw kluczowych wymienionych w zalaczniku I do
dyrektywy (UE) 2022/2555, w tym organy administracji
publicznej szczebla lokalnego, z ktérych podmioty moga
podlega¢ skoordynowanemu testowaniu gotowosci, z uwz-
glednieniem istniejacych i planowanych skoordynowanych
ocen ryzyka i testow odpornosci na szczeblu Unii.

Uzasadnienie

Wiadze lokalne i regionalne powinny mie¢ mozliwo$¢ skorzystania z mechanizmu cyberkryzysowego. Celem poprawki jest
umieszczenie w tresci artykutu postulatu sprawozdawcy z poprawki 3 (do motywu 30).

ELL: http://data.europa.eu/eli/C/2024/1049/oj
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Poprawka 12
Artykut 14 ust. 2 lit. b)

Tekst zaproponowany przez Komisj¢ Europejska

Poprawka KR-u

rodzaj podmiotu, na ktéry incydent ma wplyw, przy czym
jako wazniejsze traktuje si¢ incydenty majace wplyw na
podmioty kluczowe zdefiniowane w art. 3 ust. 1 dyrektywy
(UE) 2022/2555;

rodzaj podmiotu, w tym podmiotu administracji publicznej
na szczeblu regionalnym i lokalnym, na ktory incydent ma
wplyw, przy czym jako wazniejsze traktuje si¢ incydenty
majace wplyw na podmioty kluczowe zdefiniowane w art. 3
ust. 1 dyrektywy (UE) 2022/2555;

Uzasadnienie

Wyjasnienie zakresu obowigzywania oraz uwzglednienie podmiotéw szczebla nizszego niz krajowy.

Poprawka 13
Artykut 18 ust. 1

Tekst zaproponowany przez Komisj¢ Europejska

Poprawka KR-u

Na wniosek Komisji, EU-CyCLONe lub sieci CSIRT ENISA
dokonuje przegladu i oceny zagrozen, podatnosci i dzialan
fagodzacych w odniesieniu do konkretnego powaznego
incydentu w cyberbezpieczenstwie lub incydentu w cyber-
bezpieczenstwie na duzg skale. Po zakofczeniu przegladu
i oceny incydentu ENISA przekazuje sieci CSIRT, EU-CyC-
LONe i Komisji sprawozdanie z przegladu incydentu, aby
wesprze je w wykonywaniu ich zadan, w szczeg6lnosci
w Swietle zadan okreslonych w art. 15 i 16 dyrektywy (UE)
2022/2555. W stosownych przypadkach Komisja udostep-
nia sprawozdanie to wysokiemu przedstawicielowi.

Na wniosek Komisji, EU-CyCLONe lub sieci CSIRT ENISA
dokonuje przegladu i oceny zagrozeni, podatnosci i dzialan
fagodzacych w odniesieniu do konkretnego powaznego
incydentu w cyberbezpieczenstwie lub incydentu w cyber-
bezpieczenstwie na duzg skale. Po zakonczeniu przegladu
i oceny incydentu ENISA przekazuje sieci CSIRT, EU-CyC-
LONe i Komisji sprawozdanie z przegladu incydentu, aby
wesprze¢ je w wykonywaniu ich zadaf, w szczegdlnosci
w Swietle zadan okre$lonych w art. 151 16 dyrektywy (UE)
2022/2555. W miarg mozliwosci sie¢c CSIRT udostgpnia
sprawozdanie administracjom publicznym na szczeblu
nizszym niz krajowy. W stosownych przypadkach Komisja
udostepnia sprawozdanie to wysokiemu przedstawicielowi.

Uzasadnienie

Wyjasnienie zakresu obowigzywania oraz uwzglednienie podmiotéw szczebla nizszego niz krajowy.

II. ZALECENIA POLITYCZNE

STANOWISKO EUROPEJSKIEGO KOMITETU REGIONOW

Europejski Komitet Regionéw (KR) z zadowoleniem przyjmuje wniosek Komisji dotyczacy rozporzadzenia w sprawie
wzmocnienia europejskiej wspolpracy w dziedzinie cyberbezpieczenistwa. Pafistwa czlonkowskie UE sa obecnie Scisle ze
sobg polaczone — takze cyfrowo — i w nadchodzacych latach trend ten bedzie jeszcze silniejszy. Dlatego Komitet
z zadowoleniem przyjmuje inicjatywe Komisji dotyczaca wspdlnego przeciwdzialania zagrozeniom cybernetycznym, ktére
ida w parze ze zwigkszona cyfryzacja. We wniosku zwraca si¢ uwage na rosnacg liczbe cyberincydentéw, ktére maja
miejsce rowniez w obszarach, za ktére odpowiadaja gminy i regiony. Podkreslono potrzebe przygotowania si¢ na incydenty
w krytycznych obszarach spoleczefistwa, reagowania na nie i wyciggania z nich wnioskow. KR uwaza, ze propozycje
Komisji moga przyczynié si¢ do zwigkszenia odpornosci cyfrowej w Unii.

1. Politycy oraz obywatelki i obywatele muszg zrozumieé, ze dla osiagnigcia celu cyfrowej odpornosci Europy trzeba
polaczy¢ sily w dziedzinie cyberbezpieczenstwa. KR wzywa wigc panstwa czlonkowskie, Komisj¢ i wszystkie wladze
lokalne, by wspélnie podnosily $wiadomo$¢ na temat potrzeby podjecia dziatan, w tym zwigkszenia inwestycji
w odporno$¢ cyfrowa — zwlaszcza na szczeblu lokalnym i regionalnym. Ponadto zwraca si¢ do nich, by rozwazyly
opracowanie instrumentéw politycznych w celu ochrony przed atakami typu ransomware w sektorze finansowym.
Wymaga to odpowiednich $rodkéw finansowych, technicznych i szkoleniowych.

ELL http://data.europa.cu/eli/C/2024/1049/oj
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2. Komitet zauwaza, ze pod wieloma wzgledami wniosek odnosi si¢ do dyrektywy NIS 2 i do niej nawiazuje. Przy
transpozycji dyrektywy NIS 2 na szczeblu krajowym kazde panstwo cztonkowskie ustala, czy jego wladze lokalne maja by¢
objete zakresem jej obowigzywania (). Skoro kazde panstwo czlonkowskie z osobna moze zdecydowal, czy przy
wdrazaniu dyrektywy NIS 2 uznaje swoje gminy za podmioty istotne lub wazne, wszelkie roznice migdzy pafistwami beda
mialy wplyw na ich podejscie do aktu o cybersolidarnosci w obecnej formie. Aby nie wylacza¢ whadz lokalnych
odpowiedzialnych za kluczowe zadania w niektorych panstwach czlonkowskich z zakresu stosowania aktu
o cybersolidarnosci, w tekscie prawnym nalezy wyjasnié, ze organy te uznaje si¢ za objete jego zakresem stosowania,
niezaleznie od tego, czy sa one objete dyrektywa NIS 2.

3. Poniewaz cyberbezpieczenistwo jest podstawg interoperacyjnoici cyfrowej, wysitki na rzecz zwickszenia
interoperacyjnosci miedzy regionami musza by¢ wspierane solidnymi $rodkami w zakresie cyberbezpieczenstwa. Ma to
zapewni¢, ze cyberzagrozenia nie beda utrudniaé interoperacyjnosci regionéw w calej Europie.

4. Gminy i regiony muszg otrzymywac konkretne wsparcie ze strony struktur, ktére majg zosta¢ utworzone, a nie tylko
by¢ zobowigzane do skladania im sprawozdan. Dlatego Komitet apeluje o wigksza jasno$¢ co do sposobu wspierania
regionéw, w szczegdlnosci w celu zwigkszenia poziomu cyberbezpieczenistwa w malych spolecznosciach.

Stanowisko na temat obszaréw dzialania, o ktérych mowa we wniosku

Europejska tarcza cyberbezpieczeristwa

Budowa ogdlnoeuropejskiej infrastruktury centréw monitorowania bezpieczefistwa w celu rozwijania i poprawy wspdlnych zdolnosci
w zakresie wykrywania, analizowania i przetwarzania danych dotyczgcych cyberzagrozeri i cyberincydentow.

5. Aby uzyska¢ kompleksowy obraz obecnego stanu cyberbezpieczenstwa w UE, konieczne jest gromadzenie informacji,
scenariuszy ryzyka, zagrozen i incydentéw rowniez od lokalnych i krajowych operatoréw systeméw. Zdaniem
KR-u problemem jest brak jasnych zachet i procedur dotyczacych tego, w jaki spos6b gminy i regiony moga aktywnie
uczestniczy¢ we wzmacnianiu odpornodci cyfrowej. Zaangazowanie szczebla lokalnego i regionalnego jest niezwykle
wazne, poniewaz ten poziom dysponuje rozwigzaniami cyfrowymi, ktore sa narazone na ataki. Trzeba zatem zapewni¢
otoczenie, w ktérym gminy i regiony beda mogly — i powinny — zaangazowacl si¢ jako partnerzy w wysitki na rzecz
zwigkszenia cyberbezpieczeristwa w UE.

6. Na podstawie swego rozeznania Komitet stwierdza, ze pomiedzy poszczeg6lnymi krajami istnieja znaczne réznice,
jesli chodzi o zaawansowanie podejmowanych Srodkéw ochrony i bezpieczenstwa. Nawet w obrebie pafistw wystepuja
spore roznice, np. miedzy organami krajowymi a mniejszymi wladzami lokalnymi, zaréwno pod wzgledem zdolnosci, jak
i celow w zakresie cyberbezpieczenistwa. Dlatego Komitet uwaza, Ze rozporzadzenie powinno przyczynié¢ si¢ do
zmniejszenia tych réznic i zapewni¢ wszystkim zainteresowanym stronom w miare zblizone mozliwosci i cele.

7. Zwraca przy tym uwage na ryzyko pokrywania si¢ zadan nowej sieci krajowych i transgranicznych centréow
monitorowania bezpieczenstwa (SOC) z zadaniami sieci zespoléw reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT) (). W przypadku gdy obok CSIRT tworzone sg krajowe SOC, trzeba jasno okresli¢ zasady ich
wspolpracy i obowigzkéw kazdego z nich w przypadku incydentu.

() Artykul 2 ust. 5 dyrektywy NIS 2: ,Panstwa czlonkowskie moga postanowié, ze niniejsza dyrektywa ma zastosowanie do:

(a) podmiotéw administracji publicznej na poziomie lokalnym;”.

()  Zgodnie z art. 11 ust. 3 dyrektywy NIS 2 CSIRT maja nastepujace zadania:

a) monitorowanie i analizowanie cyberzagrozen, podatnosci i incydentéw na poziomie krajowym oraz, na wniosek, udzielanie
pomocy danym podmiotom kluczowym i waznym w zakresie monitorowania ich sieci i systeméw informatycznych w czasie
rzeczywistym lub zblizonym do rzeczywistego;

b) wczesne ostrzeganie i alarmowanie danych podmiotéw kluczowych i waznych oraz wlaiciwych organdéw i innych
zainteresowanych stron o cyberzagrozeniach, podatno$ciach i incydentach, a takze kierowanie do nich ogloszen oraz
przekazywanie im informacji dotyczacych cyberzagrozen, podatnosci i incydentdéw, w miare mozliwosci w czasie zblizonym do
rZeCZywistego;

¢) reagowanie na incydenty i w stosownych przypadkach udzielanie pomocy danym podmiotom kluczowym i waznym;

d) gromadzenie i analizowanie danych kryminalistycznych i zapewnianie dynamicznej analizy ryzyka i incydentéw oraz
Swiadomosci sytuacyjnej w zakresie cyberbezpieczenstwa;

e) przeprowadzanie, na wniosek podmiotu kluczowego lub waznego, aktywnego skanowania sieci i systeméw informatycznych
danego podmiotu w celu wykrycia podatnosci o potencjalnym znaczacym wplywie;

f) uczestnictwo w sieci CSIRT oraz udzielanie wzajemnej pomocy innym czlonkom sieci CSIRT na ich wniosek, w miarg wlasnych
zdolnosci i kompetencji;

g) w stosownych przypadkach dziatanie w charakterze koordynatora w celu skoordynowanego ujawniania podatnosci na podstawie
art. 12 ust. 1;

h) udzial we wdrazaniu bezpiecznych narzedzi wymiany informacji zgodnie z art. 10 ust. 3.

ELL: http://data.europa.eu/eli/C/2024/1049/oj
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8.  Komitet przyjmuje z zadowoleniem konkretne cele wniosku dotyczacego rozporzadzenia i proponowane w nim
srodki. Jednocze$nie ubolewa, ze pomimo coraz czestszych cyberatakéw wiadze lokalne i regionalne nie zostaly we
wniosku wystarczajaco uwzglednione, i proponuje szereg zmian legislacyjnych, aby zaradzi¢ tym niedociagnigciom.

9.  Obecnie brakuje danych i jasnych pomiaréw dotyczacych incydentdw, zagrozen i ryzyka dla gmin i regionéw.
W ramach europejskiej tarczy cyberbezpieczenstwa nalezy wigc opracowaé wskazniki, ktére pozwolg ocenié, na ile
wdrazanie rozporzadzenia przyczynia si¢ do przyspieszenia rozwoju i stopnia zaawansowania. Na dluzsza mete takie
wskazniki moga przyczynic¢ si¢ do opracowania opartej na danych mapy ryzyka i wskaza obszary, w ktérych podjecie
dzialan jest najbardziej potrzebne.

Mechanizm cyberkryzysowy

Jego celem jest zwigkszenie gotowosci, testowanie gotowosci w sektorach uznanych za Rrytyczne, wzmocnienie zdolnosci w zakresie
przywracania normalnego dziatania po incydentach oraz ustanowienie unijnej rezerwy cyberbezpieczefstwa.

10.  Incydenty w cyberbezpieczeristwie na duzg skale moga by¢ spowodowane wydarzeniami lokalnymi. Dlatego we
wniosku nalezy wskazad, jak SOC i rezerwa cyberbezpieczefistwa maja wychwytywac takze powazne lokalne zakldcenia,
a nie tylko powazne i juz zaistniale incydenty na duza skale. Wymiana informacji nie powinna ogranicza¢ si¢ do
incydentéw na duzg skalg, lecz powinna réwniez obejmowaé potencjalne zagrozenia.

11.  Informacje zwigzane z cyberincydentami sa czgsto wysoce wrazliwe i moga zawieraé szczeg6ly techniczne lub
nawet dane osobowe, ktore nie moga jeszcze by¢ udostgpniane bez uméw i porozumienn migdzy stronami. Wymiana
informacji na szczeblu krajowym przebiega obecnie mozolnie. Tym bardziej zlozona jest kwestia wymiany informacji na
poziomie transgranicznym. Aby mechanizm cyberkryzysowy mogt funkcjonowaé, Komisja musi zapewni¢ wszystkim
zainteresowanym stronom — podmiotom publicznym i prywatnym objetym unijna rezerwg cyberbezpieczenstwa —
warunki prawne i techniczne umozliwiajace wymiang i otrzymywanie informacji. Zdaniem Komitetu rozpowszechnianie
informacji dotyczy przede wszystkim usuwania skutkéw incydentéw, czyli tego, jak zaatakowane podmioty moga najlepiej
radzi¢ sobie z powaznym incydentem.

12.  Komitet Regionéw z zadowoleniem przyjmuje wysoki poziom wymogéw nalozonych na tych dostawcéw ustug
z sektora prywatnego, ktérzy beda uczestniczyé w proponowanej rezerwie cyberbezpieczefistwa. Opracowanie tych
wymogoéw nie moze jednak prowadzi¢ do wykluczenia pewnych umiejetnosci lub wiedzy systemowej, poniewaz tylko
nieliczne, bardzo duze podmioty moglyby spelni¢ wymogi nalozone na dostawcow uslug w zakresie bezpieczenstwa.
Dzialania UE w zakresie bezpieczenstwa musza mieé szeroki zasieg, aby zapewni¢ jak najwickszg odpornosé.

13.  Wniosek przewiduje, ze rezerwa cyberbezpieczefistwa bedzie polegala na ustugach $wiadczonych przez zaufanych
dostawcow, ktorzy byliby certyfikowani zgodnie z aktem o cyberbezpieczenstwie (*). Agencja Unii Europejskiej ds.
Cyberbezpieczenistwa (ENISA) bylaby odpowiedzialna za zapewnienie, ze oferowane produkty i ustugi odpowiadalyby
okreslonym wymogom cyberbezpieczenistwa. Komitet Regionéw podkresla, ze ENISA powinna jak najszybciej opracowaéd
systemy certyfikacji, aby za pomocg nowoczesnych technologii umozliwi¢ dostawcom zdobycie certyfikatow (°).

14.  Przy tworzeniu rezerwy cyberbezpieczefistwa nalezy tez dopilnowaé, by nie utrudniata ona konkurencji lub nie
wykluczala podmiotéw dzialajacych tylko w niektérych czgsciach UE. Ustanowienie rezerwy cyberbezpieczenstwa
i certyfikacji wymaga szybkich i przejrzystych procedur majgcych na celu identyfikacje najbardziej kompetentnych
i kluczowych podmiotéw w tej dziedzinie.

(  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii
Europejskiej ds. Cyberbezpieczenistwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych
oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019, s. 15).

() W ENISA trwajg obecnie prace (jeszcze nieukoficzone) nad trzema certyfikatami. Dotycza one, odpowiednio: technologii
informacyjno-komunikacyjnych, 5G i uslug w chmurze. https://www.enisa.europa.eu/topics/standards/certification/eu-
cybersecurity-certification-fag.

ELL http://data.europa.cu/eli/C/2024/1049/oj
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15. KR uwaza, ze nalezy zidentyfikowaé krajowych dostawcéw technologii i ustug dla systeméw krytycznych,
a nastepnie rejestrowaé te informacje w odpowiedniej bazie danych. Takie dane moga by¢ bardzo cenne w sytuacji, gdy
trzeba podjal dzialania z udzialem podmiotéw lokalnych. Mozna je réwniez wykorzystaé w pracach Akademii
Umiejetnosci w dziedzinie Cyberbezpieczenstwa.

16. W przypadku wystgpienia incydentu skuteczno$¢ srodkéw zaradezych zalezy od szybkosci reakeji. Dlatego ztozone
informacje na temat incydentéw i zagrozen musza niezwlocznie dotrze¢ do odpowiednich grup docelowych. Wniosek
zaklada utworzenie nowej organizagji i struktury, ktére majg odpowiada¢ wiasnie za wymiane informacji. KR podkresla
jednak, ze przy tworzeniu krajowych i transgranicznych SOC trzeba wykorzystywal i rozwija¢ istniejace kanaly
informacyjne, np. CyCLONe (°) i CSIRT.

Mechanizm przeglgdu incydentéw w cyberbezpieczeristwie

Mechanizm ma za zadanie przeprowadzanie przeglgdu incydentow w cyberbezpieczeristwie, w szczegolnosci incydentéw o znacznych

skutkach.

17.  Zapotrzebowanie na umiejetnosci w zakresie cyberbezpieczenstwa i na ich finansowanie idzie w parze z szybkim
rozwojem cyfryzacji. KR z zadowoleniem przyjmuje utworzenie przez Komisje Akademii Umiejetnosci w dziedzinie
Cyberbezpieczenistwa i wzywa do opracowania jasnej strategii, by ulatwi¢ mniejszym i mniej zamoznym gminom
i regionom zaradzenie niedoborowi wykwalifikowanej sily roboczej w UE.

18.  Stwierdza, Ze osiggniecie silnej odpornosci cyfrowej wymaga wspotpracy réznych podmiotéw i udzialu podmiotéw
publicznych i prywatnych dysponujacych wiedza fachows, doswiadczeniem i kadrami. Podkresla role wladz lokalnych
i regionalnych w budowaniu odporno$ci cyfrowej, poniewaz moga one wzajemnie si¢ wspieraé poprzez kampanie
informacyjne, wymiang najlepszych praktyk i specjalistycznej wiedzy. Zauwaza, ze im wigcej przedsigbiorstw inwestuje
w swoja odporno$¢ cyfrowa, tym wyzsze sa koszty atakéw dla sprawcéw. To réwniez moze stuzy¢ jako dzialanie
odstraszajace.

19.  Obecnie to europejskie gminy i regiony ponoszg koszty utrzymania wysokiego poziomu cyberbezpieczenstwa,
a takze koszty wynikajace ze skutkéw tych incydentéw. KR ostrzega, ze rozporzadzenie moze wywiera¢ dodatkowa presje
na i tak juz ograniczone zasoby. Nie moze ono zatem generowa¢ obcigzen, lecz powinno przyczyniaé si¢ do wzmocnienia
zdolnosci wszystkich podmiotéw za pomocg konkretnych narzedzi, procedur i wsparcia.

20.  Komitet Regionéw rozwaza, czy w ramach sieci krajowych i transgranicznych SOC nie mozna by dzieli¢ si¢
sprawozdaniami z przegladow. Wniosek przyznaje krajowym SOC jedynie prawo dostepu do informacji publicznych.
Tymczasem niezwykle wazne jest uczenie si¢ na dotychczasowych incydentach, aby mozna bylo stale poprawiac i rozwijaé
cyberbezpieczenistwo. Dlatego wszystkie uczestniczki i wszyscy uczestnicy sieci powinni mie¢ dostep do wszystkich
szczegbtowych informacji.

21.  We wniosku zbyt ogélnie potraktowano finansowanie. KR pragnatby bardziej precyzyjnego okreSlenia, w jaki
sposob Srodki beda wykorzystywane i jaka ich cz¢$¢ bedzie bezposrednio przydzielana regionom i gminom.

() Art. 16 ust. 1 i 3 dyrektywy NIS 2.

Europejska sie¢ organizacji tacznikowych do spraw kryzyséw cyberbezpieczenistwa (EU-CyCLONe)

1. Ustanawia si¢ EU CyCLONe, aby pomaga¢ w skoordynowanym zarzadzaniu na szczeblu operacyjnym incydentami i zarzadzaniu
kryzysowym w cyberbezpieczenistwie na duza skalg oraz zapewniaé regularng wymiang odpowiednich informacji miedzy
panstwami cztonkowskimi a instytucjami, organami, urzedami i agencjami Unii.

3. EU-CyCLONe ma nast¢pujace zadania:

a) podnoszenie poziomu gotowosci do zarzadzania incydentami i zarzadzania kryzysowego w cyberbezpieczefistwie na duzg
skalg;

b) rozwijanie wspélnej Swiadomosci sytuacyjnej pod katem incydentdw i sytuacji kryzysowych w cyberbezpieczenistwie na duza
skalg;

¢) oceng konsekwencji i wplywu istotnych incydentéw i sytuacji kryzysowych w cyberbezpieczenstwie na duza skale oraz
proponowanie mozliwych srodkéw ograniczajacych ryzyko;

d) koordynowanie zarzadzania incydentami i zarzadzania kryzysowego w cyberbezpieczenstwie na duzg skalg oraz wspieranie
procesu decyzyjnego na szczeblu politycznym w odniesieniu do takich incydentow i sytuacji kryzysowych;

) na wniosek zainteresowanego panstwa cztonkowskiego — omawianie krajowych planéw reagowania na incydenty i sytuacje
kryzysowe w cyberbezpieczenstwie na duzg skale, o ktérych mowa w art. 9 ust. 4.

ELL: http://data.europa.eu/eli/C/2024/1049/oj
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22.  Komitet podkresla na koniec, Ze wniosek jest zgodny z zasadami pomocniczosci i proporcjonalnosci.

Bruksela, dnia 30 listopada 2023 r.

Vasco ALVES CORDEIRO

Przewodniczgcy
Europejskiego Komitetu Regiondw
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