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1. Whnioski i zalecenia

1.1. W niniejszej opinii Europejski Komitet Ekonomiczno-Spoleczny (EKES) wyraza zaniepokojenie zakresem i zasi¢-
giem kampanii dezinformacyjnych, ktére toczg si¢ w catej Unii Europejskiej przed wyborami w 2024 r. Dokument jest kon-
tynuacjg wczesniejszych opinii w sprawie Planu dzialania na rzecz zwalczania dezinformacji () ().

1.2.  Wzywa instytucje europejskie do pilnego zastanowienia si¢ nad czynnikami, ktére powoduja, ze dezinformacja
i przekazywanie informacji wprowadzajacych w blad wcigz zagrazajg wolnosci stowa w przestrzeni publicznej oraz sprzy-
jaja trwalej polaryzacji debaty, w ktorej nienawi$¢ przewaza nad informacjami faktycznymi.

1.3.  Proponuje, by Komisja Europejska, Rada i wszystkie panstwa cztonkowskie wigczyly si¢ w wieloczynnikows strate-
gie, ktéra wzmocni wszystkie weze$niejsze Srodki na rzecz zwalczania dezinformacji, a takze uregulowania zapobiegajace
wykorzystaniu platform cyfrowych przez zorganizowane grupy ukrywajace si¢ pod falszywg tozsamoscig. Powinna ona
réwniez umozliwi¢ obywatelom wybér sposobu korzystania z mediéw spoleczno$ciowych i platform cyfrowych bez obec-
nego monopolu kapitalizmu inwigilacji () oraz podejmowanie wspdlnych dzialafi w celu zapewnienia jakosci i pluralizmu
dziennikarstwa potrzebnych do tego, by byto ono pierwsza linig obrony przed dezinformacja.

1.4.  Biorgc pod uwage, ze istniejg wszelkie Srodki technologiczne do zwalczania dezinformacji, potrzebna jest jasno
okre$lona strategia, ktéra powinna obejmowac réznorakie niebezpieczenstwa czyhajace na nas w internecie, dezinforma-
cje, zagrozenia hybrydowe i cyberbezpieczefistwo. Te strategie nalezy przyja¢ z pelnym poszanowaniem naszych podsta-
wowych warto$ci demokratycznych, takich jak wolnos¢ stowa. Interesy prywatne nie moga kolidowa¢ z interesem publicz-
nym.

() Dz.U.C 2287 5.7.2019, s. 89.

() Dz.U.C 1527 6.4.2022,s.72.

() Zuboff, Shoshana, ,The Age of Surveillance Capitalism — The fight for a human future at the new frontier of power”, Profile Books Ltd,
2019.
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1.5.  Zwraca si¢ do Komisji Europejskiej, by zagwarantowala, ze informacje beda dostgpne bez wzgledu na kryzys
modelu biznesowego dotykajacy media. Wszystkie badania pokazuja, Ze w Europie wystepuje problem z pluralizmem
mediow (). By pluralizm byt niezalezny od restrykcyjnych zasad rynkowych, nalezy poczynié pierwszy krok, ktérym jest
uznanie dziennikarstwa za europejskie dobro publiczne, zgodnie z sugestia UNESCO (*). Podstawowe znaczenie maja wol-
no$¢ redakcyjna dziennikarzy, a takze ich bezpieczenstwo i dostep do zrédet informacji.

1.6.  Po dokonaniu gruntownej analizy polityki publicznej dotyczacej finansowania mediéw wnosi o podjecie dziatan
legislacyjnych gwarantujacych odpowiednio finansowany i niezalezny system mediéw realizujacych misje publiczng. Aby
zapewni¢ pluralizm, nalezy réwniez chroni¢ prawa niezaleznych mediow.

1.7.  Zaleca, aby Komisja zbadala w zwiazku z tym mozliwo$¢ stworzenia sprawnie funkcjonujacego europejskiego
kanatu informacyjnego, ktéry bylyby dostepny na réznych platformach i we wszystkich jezykach narodowych. Musialyby
go charakteryzowa¢ zaangazowanie i niezalezno$¢ redakji, dzigki ktérym wszyscy europejscy obywatele mieliby dostep
do informacji potrzebnych im do dokonywania $wiadomych wyboréw.

1.8.  Zwraca si¢ do Komisji Europejskiej o opracowanie planu zapewniajacego jako$¢ informacji lokalnych i regional-
nych.

1.9.  Opowiada si¢ za przyjeciem instrumentéw sprzyjajacych wspotpracy miedzy krajowymi, regionalnymi i lokalnymi
mediami informacyjnymi w Europie.

1.10.  Apeluje do Komisji Europejskiej, by ocenita to, jak obecne uregulowania majace zastosowanie do mediéw spotecz-
nosciowych i platform cyfrowych wplywaja na dezinformacje, oraz przyjeta niezbedne $rodki ustawodawcze w celu zapew-
nienia skutecznosci tych uregulowan.

1.11.  Uwaza, ze nalezy dokonaé przegladu obecnych uregulowan dotyczacych targetowania reklam, a jednoczesnie
domaga si¢ zwickszenia ochrony w zakresie gromadzenia danych indywidualnych. Gromadzeniem danych osobowych
przez media spotecznosciowe i platformy cyfrowe, w wielu przypadkach bez §wiadomej zgody ich uzytkownikéw, nalezy
si¢ zajal w przyszlych przegladach przepiséw o ochronie danych.

1.12.  Wnosi, aby Komisja i Parlament wezwaly przedsi¢biorstwa cyfrowe do opublikowania ich wykazu wszystkich
rodzajow danych uzytkownikéw gromadzonych w mediach spolecznosciowych lub na platformach spotecznosciowych.
Jezeli nie da si¢ tego uzyskaé poprzez dobrowolne dzialanie przedsigbiorstw, UE powinna ustanowi¢ przepisy prawne
w celu ochrony obywateli.

1.13.  Proponuje, aby prawodawstwo UE zawieralo rozdzial dotyczacy swobody wyboru w odniesieniu do projektowa-
nia algorytméw. Obywatelki i obywatele powinni mie¢ mozliwos$¢ zaakceptowania lub odrzucenia cech algorytmu. Aby
zapewni¢ réwnowage miedzy prawami wlasnosci intelektualnej przedsigbiorstw a prawami podstawowymi obywateli,
wszystkie media i platformy spoleczno$ciowe powinny umozliwiaé uzytkownikom zréznicowane opcje algorytmiczne.
Instytucje reprezentujace interes spoteczny powinny mie¢ mozliwo$¢ proponowania tym sieciom i platformom alternatyw-
nych projektéw algorytméw, ktére moglyby zapewni¢ odmienny model organizacji przeptywu informacji, reklamowania
i gromadzenia danych.

1.14.  Proponuje, aby Komisja rozwigzala ciagly problem zwigzany z manipulowaniem tozsamoscia na platformach
cyfrowych. Nalezy wprowadzi¢ wymdg prawny identyfikacji botéw pochodzenia zagranicznego oraz botéw podszywaja-
cych si¢ pod ludzi.

() https://cmpf.eui.eu/media-pluralism-monitor-2023/.

() ,Dobra publiczne definiuje si¢ ogdlnie jako ustugi lub towary dostepne dla wszystkich w spoleczefistwie bez wykluczania nikogo.
Obejmujg one opieke zdrowotng i edukacj¢ (oraz instytucje, ktore je wspierajg), drogi, oSwietlenie uliczne i parki. Wszyscy obywatele
maja dostep do débr publicznych lub z nich korzystaja. W wigkszosci przypadkéw produkeja débr publicznych jest kosztowna, a te
dobra przynosza niewielki zwrot finansowy. Cho¢ zapewnianie dostgpnych débr publicznych zazwyczaj nie jest oplacalne finansowo,
0g6t spoleczenistwa uznaje i docenia ich nieodlgczne zalety”. Zob. https://unesdoc.unesco.org/ark:(48223/pf0000380618.
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1.15.  Zaleca, by Komisja zaproponowala zbi6ér warunkéw dostepu do mediéw spotecznosciowych i platform cyfro-
wych, ktory ograniczatby korzystanie z falszywych tozsamosci, bez narazania praw do anonimowosci ani ochrony sygna-
listéw zagwarantowanych na mocy obecnych przepiséw europejskich, tak aby podja¢ ogdlny wysitek na rzecz zapewnienia
umiejetnosci korzystania z mediéw oraz narzedzi kultury i demokracji — nie tylko poprzez dzialania organizowane na
wszystkich poziomach ksztalcenia, ale takze poprzez $rodki kierowane do wszystkich grup wiekowych i do mniejszosci.
W Finlandii narzedzia pobudzania krytycznego myslenia stanowig integralng czes¢ systemu ksztalcenia, od przedszkola po
szkolnictwo wyzsze. Dzigki temu mlodzi ludzie zostaja przygotowani do walki z wszelkimi Zrédtami dezinformacji. Taki
system powinien mie¢ zastosowanie w calej UE.

1.16.  Wnosi o przeprowadzenie badania, w ktérym zgromadzono i przeanalizowano by dane dotyczace obecnych
korzysci finansowych z szerzenia dezinformacji w mediach spotecznosciowych i platformach cyfrowych. Prawodawstwo
UE nie powinno dopuszczaé czerpania zyskow z manipulacji i nawolywania do nienawisci.

1.17.  Przypomina Komisji Europejskiej i Radzie, ze dezinformacja jest rowniez konsekwencja zaniedban politycznych.
Od dziesigcioleci nastepuje staly wzrost nieréwnosci w dochodach, bogactwie i terytorium, co prowadzi do zalamania sig
spoleczenstwa i powstawania odrebnych spolecznosci, ktére utwierdzajg si¢ w swych przekonaniach, przebywajac
w swoim otoczeniu oraz surfujgc po okreslonych stronach internetowych. Osoby znajdujace si¢ w trudnej sytuacji, ktére
tracg na tych zmianach, fatwo padaja ofiara niektorych rodzajéw dezinformacji. EKES zaleca, by wzmocni¢ wszystkie poli-
tyki UE w celu zajecia si¢ tym problemem.

1.18.  Ostrzega organy europejskie, ze pilnie potrzebne jest oszacowanie zagrozen zwigzanych z uzaleznieniem od
mediéw spoleczno$ciowych i platform cyfrowych w stabszych grupach spolecznych oraz uregulowanie komercyjnego
wykorzystania sztucznej inteligencji (Al) i algorytmdw, tak aby nie potegowac tego ryzyka.

2.  Wprowadzenie

2.1.  Dezinformacje mozna zdefiniowa¢ jako nieprawdziwe, niedoktadne lub wprowadzajace w blad informacje, ktore sa
celowo tworzone i rozpowszechniane w celu zmylenia spoleczefistwa i wywarcia wplywu na opini¢ publiczna. Informacje
wprowadzajace w blad mozna zdefiniowa¢ jako nieprawdziwe lub niedokladne informacje, w tym pogloski i plotki roz-
powszechniane bez zlych zamiaréw.

2.2.  Dezinformacja w internecie stanowi powazne zagrozenie dla demokracji. Ostabia zaufanie do instytucji i mediéw
oraz szkodzi demokracji. Dezinformacja w internecie sprawia, ze niektérzy ludzie wierza w osobliwe spiski.

Nowe zagadnienia

2.3. Rozwdj sztucznej inteligencji (Al) stworzyl nowe formy dezinformacji i wprowadzania w blad w oparciu o sztuczne
tworzenie danych i multimediow, a takze manipulowanie nimi i ich modyfikowanie w sposéb zautomatyzowany, zwla-
szcza z wykorzystaniem algorytméw Al, w celu wprowadzenia w blad lub zmiany pierwotnego znaczenia.

2.4, Tresci ,deepfake” wykorzystuja potezne techniki, takie jak uczenie maszynowe i sztuczna inteligencja (Al), aby
manipulowad treSciami wizualnymi i dZwigkowymi i je generowaé, co moze celowo wprowadzaé w blad miliony ludzi
wskutek rozpowszechniania falszywych informacji, mistyfikacji i oszustw finansowych.

2.5.  Opowiesci oparte na dezinformacji mozna czasami zaklasyfikowa¢ jako falszywe informacje wykorzystywane do
celéw propagandowych i majace na celu wprowadzanie w blgd oraz podwazanie norm demokratycznych.

2.6.  Dezinformacja stuzy czesto do dyskredytowania przeciwnych punktéw widzenia poprzez celowo bledne przedsta-
wianie faktow i szerzenie falszywych teorii spiskowych.

2.7.  Najbardziej oczywistym sposobem, w jaki dezinformacja znieksztalca i podwaza demokratyczng debate, jest prze-
konanie ludzi do nieprawdziwych informacji.
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2.8.  Dezinformacja i wprowadzanie w blad nie sa nowym zjawiskiem. Media spolecznosciowe zrewolucjonizowaly jed-
nak sposoby ich rozpowszechniania sie.

2.9.  Dezinformacje¢ wykorzystuje si¢ do podwazania uczciwosci i kompetencji demokratycznych spoleczenstw, rzadow
i 0s6b publicznych.

Konsekwencje polityczne

2.10.  Dezinformacja jest jedng z podstawowych metod, ktérg zwolennicy autokratycznych reziméw wykorzystuja
w obecnej walce politycznej z obroficami demokracji i wolnosci. Historia konfliktéw zbrojnych pokazuje, ze zawsze postu-
giwano si¢ tzw. kontrinformacjami w celu siania niezgody i watpliwosci w bazie poparcia spotecznego przeciwnika, a takze
jej ostabiania.

2.11.  Masowy proces dezinformacji nastepujgcy obecnie w rezimach demokratycznych z wykorzystaniem najbardziej
zaawansowanej technologii komunikacji wpisuje si¢ w te samg logike i ma ten sam cel — pokonanie obroficéw demokracji
przez zwolennikow autokracji.

2.12.  Motorem tego procesu wymierzonego w demokracje sg sily skrajnie prawicowe i inne formy ekstremizmu. Zagro-
zeniem dla demokracji s3 obecnie ci, ktérzy podwazaja liberalne demokracje, stosunki migdzynarodowe oparte na Karcie
Narodéw Zjednoczonych, prawa czlowieka, integracje europejskg, panstwo opiekuncze oraz konwencje Miedzynarodowej
Organizacji Pracy. W ten spos6b podmioty, ktére czasami otrzymuja wsparcie ze strony panstw autokratycznych, wplywaja
— w negatywny sposob — na demokratyczne glosowanie.

2.13.  Przeciwdzialanie dezinformacji jest zatem jednym z najwazniejszych frontoéw, na ktérych toczy si¢ walka obron-
céw wolnosci i demokracji z autokratycznymi sitami politycznymi. Jezeli demokracja ma odnie$¢ zwyciestwo w tej kluczo-
wej walce, to nieodzowne s3 zdecydowane dzialania; trzeba réwniez zapewnic¢ na to bardzo duze Srodki.

Walka z dezinformacja

2.14.  Aby moéc zwalczad zagrozenie dezinformacjg, paiistwa demokratyczne muszg zdecydowanie wspieraé strategie na
rzecz umiejetnosci korzystania z mediow, ktore umozliwig obywatelkom i obywatelom — zwlaszcza osobom mtodym i star-
szym — odréznianie informacji opracowanych na podstawie sceptycyzmu empirycznego od teorii spiskowych, nadszarpu-
jacych zaufanie publiczne.

2.15.  Demokracje na calym $wiecie borykaja si¢ z ogromem operacji dezinformacyjnych i zagranicznych ingerencji,
ktére moga destabilizowa¢ instytucje demokratyczne i poglebi¢ podzialy w spoleczenistwie, oslabiajac zaufanie obywateli
do instytucji demokratycznych.

2.16.  Podmioty dzialajace w zlej wierze tworzg falszywa tozsamo$¢ w mediach spolecznosciowych, zwracajac si¢ do
konkretnych grup (np. do konkretnych grup rasowych lub ludzi o okreslonej orientacji seksualnej), by wywolywaé podziaty
i konflikty spoteczne.

2.17.  Trolle czgsto uzywajg agresji stownej i mowy nienawisci, postugujac si¢ rasistowskim lub mizoginistycznym jezy-
kiem w celu wywolania zawirowan i polaryzacji w procesie demokratycznym.

2.18.  Podczas badania Eurobarometr (z 2018 r.) 83 % respondentéw stwierdzilo, ze nieprawdziwe informacje stanowig
zagrozenie dla demokracji, i wyrazilo szczegdlne zaniepokojenie umyslnym rozpowszechnianiem dezinformacji w celu

wywarcia wplywu na wybory i polityke imigracyjna.
2.19.  Powaznym problemem w wielu panstwach czlonkowskich jest dezinformacja dotyczaca wszelkich mniejszosci.

2.20.  Dezinformacja jest czesto wymierzona w ludzi i grupy i ma na celu wzmocnienie ich przekonan ideologicznych.
Powszechne $ledzenie historii wyszukiwania w internecie oséb fizycznych umozliwia podmiotom rozpowszechniajacym
dezinformacje¢ poznanie preferencji i przekonan danych oséb.
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2.21.  Rzady mogg réwniez prowadzi¢ kampanie dezinformacyjne. Rzad rosyjski prowadzit kampani¢ dezinformacyjna
w wojnie przeciwko Ukrainie. Teorie spiskowe na temat pandemii COVID-19 i manipulowanie informacja podczas referen-
dum w sprawie brexitu pokazaly, jakie skutki maja dezinformacja i falszywe narracje — dochodzi do powszechnej erozji
zaufania do instytucji demokratycznych.

2.22. W USA Donald Trump szerzyt dezinformacj¢ odno$nie do wyboréw w 2020 r., twierdzac, Ze zostaly one sfalszo-
wane, co spowodowalo powazne zawirowania polityczne.

2.23.  Samym platformom spolecznosciowym i réznym organom regulacyjnym nie udaje si¢ skutecznie kontrolowaé
dezinformacji i wprowadzania w blad w internecie. EKES proponuje, aby Komisja przeanalizowala rozwiazania tego prob-
lemu, w tym dzialania legislacyjne.

3. Uwagi ogélne

3.1.  Demokracja w UE stoi przed duzymi wyzwaniami: od rosnacego ekstremizmu i ingerencji w wybory po zagrozenia
hybrydowe.

3.2.  Europejskie Obserwatorium Mediéw Cyfrowych, ktore nalezy wzmocnié, stuzy za centrum dla weryfikatoréw
informacji, kadry akademickiej i innych powiazanych zainteresowanych stron i jest niezalezne od organéw publicznych,
w tym od Komisji. Jego celem jest skuteczniejsze wykrywanie dezinformacji w internecie i umozliwienie obywatelom rea-
gowania na nig.

3.3. ‘W 2020 r. UE zainicjowala europejski plan dzialania na rzecz demokracji, a w 2023 r. — opracowala pakiet na rzecz
obrony demokracji.

3.4.  Gléwnym celem tych wnioskéw jest budowanie w pafistwach cztonkowskich zdolnosci do przeciwdziatania zagro-
zeniom dla wyboréw, dezinformacji i zagrozeniom internetowym.

3.5.  Od sierpnia 2023 r. akt o ustugach cyfrowych ma zastosowanie do bardzo duzych platform spotecznosciowych,
a od lutego 2024 r. bedzie obowiazywaé wszystkie platformy. Zawiera on jasne i proporcjonalne przepisy i zapewnia
ochrone konsumentéw i ich praw podstawowych w internecie. Jego celem jest ograniczenie ryzyka systemowego, takiego
jak manipulacja danymi lub dezinformacja.

3.6.  Europejski akt o wolnosci mediow jest réwniez pozytywnag proba uregulowania przez Komisje pluralizmu mediow
i wolnosci informacji w czasie, gdy kryzys modelu biznesowego mediow zagraza dziennikarstwu i jego metodzie weryfika-
cji faktéw. Obrona wolnosci redakeyjnej dziennikarzy, ochrona ich prawa dostgpu do Zrédet informacji, ochrona ich uczci-
wosci i zapewnienie im bezpieczefistwa to podstawowe aspekty obrony wolnosci informacji, ktéra Unia Europejska musi
zawsze zapewnic.

3.7.  Wolne i niezalezne dziennikarstwo nalezy uzna¢ za europejskie dobro publiczne, biorac pod uwage jego znaczenie,
gdy?z jest to czynnik umozliwiajacy swobodng debate publiczng i dokonywanie Swiadomych wyboréw przez jednostki.

3.8.  EKES uwaza, Ze wszystkie te propozycje sa pozytywnym krokiem naprzoéd w radzeniu sobie z dezinformacja.
Mozna jednak watpi¢, czy sa one wystarczajgco daleko posuniete, by pokonaé problem.

4. Uwagi szczegblowe

4.1. O mediach realizujgcych misje publiczng

4.1.1.  UE nadal nie dysponuje wsp6lna opinig publiczng, ktéra nadawalaby ramy wsp6lnej debacie nad polityka doty-
czaca wszystkich panstw cztonkowskich. Bez tego elementu projekt europejski jest narazony na uprzedzenia nacjonalis-
tyczne. Jednym z celéw na przyszto$¢ powinno by¢ nawigzywanie powaznej, wsp6lnej i przejrzystej debaty publiczne;j,
podczas ktérej nalezy si¢ wystrzegaé stereotypéw. Pierwszym krokiem moze by¢ rozwazenie wsparcia dla ogblnoeuropej-
skich i wielojezycznych kanaléw informacyjnych.
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4.1.2.  Zasadnicze znaczenie maja media realizujace misj¢ publiczng. Muszg by¢ finansowane ze $rodkéw publicznych
i niezalezne od danego rzadu. Moze to by¢ problematyczne dla reziméw autorytarnych. Konieczne sg réwniez niezalezne
media, by zapewni¢ réwnowage miedzy kwestiami politycznymi a publicystyka. Pewna role do odegrania majg réwniez tra-
dycyjne media.

4.2, O udziale obywateli i spofeczeristwa obywatelskiego w walce z dezinformacjg

4.2.1.  Informacje wprowadzajace w blad i dezinformacja sg skierowane zwlaszcza do osdb, ktére czujg si¢ wyobcowane
ze spoleczefistwa. Trzeba budowac sprawiedliwsze spoleczefistwo charakteryzujace si¢ wigksza réwnowaga, w ktorym
ludzie beda sie czuli czescig prawdziwej wspdlnoty, a takze zmniejszaé rozwarstwienie spoleczne i ekonomiczne w spole-
czefistwie.

4.2.2.  EKES podziela zdanie Komisji, ze kompleksowa odpowiedz na dezinformacj¢ wymaga réwniez aktywnego
udzialu organizacji spoleczefistwa obywatelskiego, w tym samego Komitetu.

4.2.3.  Ze wzgledu na wyjatkowo negatywne, niszczace oddzialywanie informacji wprowadzajacych w blad na europej-
skie spoleczenstwo obywatelskie EKES bedzie stale angazowat si¢ w prace majace na celu przeciwdzialanie temu wplywowi.
Zaapeluje tez do wszystkich rad spoleczno-gospodarczych panstw cztonkowskich, by réwniez aktywnie angazowaly si¢
w dzialania na rzecz demokracji i zwalczania dezinformacji we wlasnym kraju.

4.3, O platformach i algorytmach

4.3.1.  Platformy mediéw spolecznosciowych nie podejmujg dostatecznych dzialan, aby wyeliminowa¢ dezinformacje.
Istnieje szereg obszaréw regulacyjnych, ktére nalezy wziaé pod uwage.

4.3.2.  Przedsigbiorstwa z sektora mediow spolecznosciowych musza by¢ zobowigzane do zamieszczania dokladnych
informacji o sponsorach reklam. Trzeba réwniez dodatkowo uregulowa¢ targetowanie reklam.

4.3.3.  Media i platformy spolecznosciowe powinny uzyskiwaé od uzytkownikéw Swiadoma zgod¢ na gromadzenie
danych. Odpowiednie organy powinny uznawa¢ za problem prawny gromadzenie danych osobowych przez media spo-
fecznosciowe i platformy cyfrowe bez $wiadomej zgody uzytkownikéw. Przedsigbiorstwa cyfrowe powinny podawaé do
wiadomosci publicznej wykaz wszystkich rodzajow danych uzytkownikéw gromadzonych przez media i platformy
spolecznosciowe.

4.3.4.  Obywatelki i obywatele powinni réwniez mie¢ mozliwo$¢ akceptowania lub odrzucania cech algorytméw. Aby
zapewni¢ réwnowage miedzy prawami wlasnosci intelektualnej przedsigbiorstw a prawami podstawowymi obywateli,
wszystkie platformy powinny umozliwia¢ swoim uzytkownikom zréznicowane opcje algorytmiczne. Instytucje reprezen-
tujgce interes spoleczny powinny mie¢ mozliwo$¢ proponowania tym platformom alternatywnych projektow algorytméw,
ktore moglyby zapewni¢ odmienny model organizacji przeptywu informacji i gromadzenia danych.

4.3.5.  Nalezy wprowadzi¢ wymog prawny identyfikacji botéw pochodzenia zagranicznego oraz botéw podszywajacych
si¢ pod ludzi. Niezbedne jest usuwanie nieautentycznych kont i 0s6b podajacych si¢ za kogos innego.

4.3.6.  Nie nalezy zezwala¢ na anonimowe konta internetowe z wyjatkiem sytuacji, w ktérych gwarantuje to prawa pod-
stawowe, takie jak zycie prywatne i ochrona danych osobowych zgodnie z wykladnig przepiséw europejskich zawartg
w orzecznictwie Trybunalu Sprawiedliwosci.

4.3.7.  Uzytkownicy platform cyfrowych powinni by¢ uprawnieni do korzystania z profili anonimowych wylacznie
w przypadkach przewidzianych w obowiazujacych przepisach, takich jak dyrektywa o ochronie sygnalistow.

4.3.8. Nalezy rozwazy¢ $rodek stuzacy przejrzystosci, ktérym bylby system logowania online regulujacy dostep do
czesci lub calosci internetu. Dostep do kont w mediach spolecznosciowych powinny mie¢ tylko zidentyfikowane osoby.

4.3.9.  Wszystkie platformy powinny zapewniac bezpieczne i przejrzyste zasady logowania, tak by kazda osoba, organi-
zacja i instytucja mogla mie¢ tylko jeden profil.

ELL http://data.europa.eu/eli/C/2024/4052/oj
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4.4. O zagrozeniach hybrydowych

4.4.1.  Zagrozenia hybrydowe stajg si¢ coraz bardziej wyrafinowane i trudniejsze do wykrycia, poniewaz wykorzystuje
si¢ w nich rézne rodzaje narzedzi i dzialan organizacyjnych.

4.4.2.  Wedlug Komérki UE ds. Syntezy Informacji o Zagrozeniach Hybrydowych (powotanej w 2016 r. w ramach
ESDZ) najpowazniejsze sa zagrozenia hybrydowe ze strony Rosji, poniewaz majg systematyczny charakter, s3 sowicie
finansowane i wystepuja na wigkszg skale niz w wypadku innych krajow.

4.43. W przyjetym przez UE w marcu 2022 r. Strategicznym kompasie przedstawiono plan dzialania na rzecz wzmoc-
nienia wspoélnej polityki bezpieczenistwa i obrony do 2030 r. Dotyczy on miedzy innymi opracowania zestawu narzedzi
stuzacych przeciwdziataniu zagranicznym manipulacjom informacjami i ingerencjom w informacje.

4.5. O skutecznosci walki z dezinformacjg
4.5.1.  Zwalczanie dezinformacji ma zasadnicze znaczenie dla demokracji, paristwa prawnego i swobody glosowania.

4.5.2.  Istniejg jednak réznice miedzy interesami publicznymi i prywatnymi, ktére tutaj wchodza w gre. Jedne i drugie sg
w tej walce istotne. Lecz interesy prywatne nie moga kolidowa¢ z ogélnym interesem publicznym.

4.5.3.  Wszystkie Srodki technologiczne do zwalczania dezinformacji sa juz dostepne w przedsigbiorstwach, ktére
zapewniajg ustugi online i media spolecznosciowe.

4.5.4.  EKES proponuje, by Komisja i pafistwa czlonkowskie opracowaly spjna strategie, gwarantujagca wolno$¢ wypo-
wiedzi i paiistwo prawne, w celu okreslenia zasobdw i skutecznego podejscia odnosnie do réznych wymiaréw problemu.

4.5.5.  Dezinformacja, zagrozenia hybrydowe i cyberbezpieczenstwo maja swoje szczegdlne protokoly, zabezpieczenia
i Srodki. Niemniej aby osiggna¢ skuteczny wynik, konieczna jest w UE jasno okreSlona strategia obejmujaca je wszystkie.

4.5.6. W Finlandii narzedzia pobudzania krytycznego myslenia stanowig integralng cze$¢ systemu ksztalcenia, od
przedszkola po szkolnictwo wyzsze. Dzigki temu mlodzi ludzie zostajg przygotowani do walki z dezinformacjg pocho-
dzgcy z wszelkich Zrédel. Taki system powinien mie¢ zastosowanie w calej UE.

Bruksela, 24 kwietnia 2024 r

Przewodniczgcy
Europejskiego Komitetu Ekonomiczno-Spotecznego
Oliver ROPKE
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