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ZALECENIE RADY
z dnia 25 czerwca 2024 r.

w sprawie planu skoordynowanego reagowania na szczeblu Unii na zakl6cenia w funkcjonowaniu
infrastruktury krytycznej majjce istotne znaczenie transgraniczne

(Tekst majacy znaczenie dla EOG)

(C/2024[4371)

RADA UNII EUROPEJSKIE],

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 292 w zwigzku z art. 114,
uwzgledniajac wniosek Komisji Europejskiej,

a takze majac na uwadze, co nastgpuje:

(1)  Mozliwo$¢ polegania na odpornej infrastrukturze krytycznej i odpornych podmiotach krytycznych $wiadczacych
ustugi, ktore maja decydujace znaczenie dla utrzymania niezbednych funkcji spolecznych, dziatalnosci gospodarcze;j,
zdrowia publicznego i bezpieczenstwa publicznego czy dla Srodowiska, jest podstawa sprawnego funkcjonowania
rynku wewnetrznego i calego spoleczefistwa.

(2) W zmieniajacym si¢ krajobrazie ryzyka i z uwagi na rosngce wspélzalezno$ci miedzy infrastruktura a sektorami
oraz, w szerszym ujeciu, na wzajemne polgczenia migdzysektorowe i ponadgraniczne nalezy zajaé si¢ kwestig
ochrony infrastruktury krytycznej oraz odpornosci podmiotéw krytycznych bedacych operatorami tej
infrastruktury, a takze zwigkszy¢ te ochrong i t¢ odpornosé.

(3)  Incydent, ktory zakléca funkcjonowanie infrastruktury krytycznej, a tym samym uniemozliwia lub powaznie
utrudnia $wiadczenie ustug kluczowych, moze mie¢ istotne skutki transgraniczne i negatywnie wplywaé na rynek
wewnetrzny. Aby zapewni¢ ukierunkowane, proporcjonalne i skuteczne podejscie, nalezy podja¢ srodki pozwalajace
zaradzi¢ w szczegblnoSci incydentom zwigzanym z infrastrukturg krytyczng majgcym istotne znaczenie
transgraniczne, o ktorych mowa w niniejszym zaleceniu.

(4)  Skoordynowana reakcja na taki incydent majacy istotne znaczenie transgraniczne moze okazac si¢ kluczowa, aby
unikng¢ powaznych zakloceft na rynku wewnetrznym i zapewnic jak najszybsze przywrécenie $wiadczenia ustug
kluczowych, na ktére wplynal incydent, poniewaz taki incydent moze mie¢ powazne konsekwencje dla gospodarki
i obywateli Unii. Szybka i skuteczna reakcja na taki incydent na szczeblu Unii wymaga sprawnej i skutecznej
wspotpracy wszystkich odpowiednich podmiotéw oraz skoordynowanego dziatania wspieranego na szczeblu Unii.
Taka reakcja zalezy zatem od istnienia wczesniej ustanowionych i, w miare mozliwosci, dobrze przeéwiczonych
procedur i mechanizméw wspélpracy, w ktorych kluczowe podmioty na szczeblu krajowym, dwustronnym,
wielostronnym i, w stosownych przypadkach, unijnym maja okreslone role i obowigzki.

(5)  Chociaz odpowiedzialno$¢ za zapewnienie reakcji na znaczace incydenty zwiazane z infrastrukturg krytyczna
spoczywa gléwnie na panstwach czlonkowskich i podmiotach bedacych operatorami infrastruktury krytycznej
i $wiadczgcych ustugi kluczowe, w przypadku zaktdcen majacych istotne znaczenie transgraniczne celowe moze
okazal si¢ zwickszenie koordynacji na szczeblu Unii. Szybka i skuteczna reakcja moze zaleze¢ nie tylko od
wdrozenia przez panstwa czlonkowskie mechanizméw krajowych, lecz takze od skoordynowanych dziatan
wspieranych na szczeblu Unii, w tym od szybkiej i skutecznej wspolpracy w tym zakresie.

(6)  Za reagowanie na incydenty zwiazane z infrastruktura krytyczna, w tym na incydenty majace istotne znaczenie
transgraniczne, odpowiadajg przede wszystkim wlasciwe organy panstw cztonkowskich. Niniejsze zalecenie nie
wplywa na odpowiedzialno$¢ panistw cztonkowskich za gwarantowanie bezpieczenistwa narodowego i obronnosci
ani na ich uprawnienia w zakresie ochrony innych podstawowych funkeji panstwa, w szczegdlnosci w zakresie
bezpieczenstwa publicznego, integralnosci terytorialnej i utrzymywania porzadku publicznego zgodnie z prawem
Unii. Niniejsze zalecenie nie ma zatem zastosowania do infrastruktury krytycznej, ktéra stuzy do prowadzenia
dziatait w tych obszarach. Niniejsze zalecenie nie ma ponadto wplywu na procesy krajowe, takie jak komunikacja
i kontakty podmiotéw bedgcych operatorami infrastruktury krytycznej z wlaSciwymi organami krajowymi.
Stosowanie niniejszego zalecenia nie wplywa na odno$ne dwustronne lub wielostronne porozumienia zawarte przez
panstwa cztonkowskie i migdzy nimi.
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Ochrong europejskiej infrastruktury krytycznej reguluje obecnie dyrektywa Rady 2008/114/WE (!), ktéra obejmuje
tylko dwa sektory — transportu i energii. Dyrektywa ta ustanawia procedur¢ rozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej oraz wspélne podejscie do oceny potrzeb w zakresie poprawy ochrony tej
infrastruktury. Jest to glowny filar europejskiego programu ochrony infrastruktury krytycznej (EPOIK)
ustanowionego przez Komisje w swoim Komunikacie z dnia 12 grudnia w 2006 r. (%), w ktérym okreslono ramy
ochrony infrastruktury krytycznej obejmujace wszystkie zagrozenia na szczeblu unijnym.

Aby wyjs¢ poza ochrong infrastruktury krytycznej i w szerszym ujeciu zapewni¢ odporno$é¢ podmiotow
krytycznych bedacych operatorami infrastruktury krytycznej i $wiadczacych uslugi kluczowe na rynku
wewnetrznym, z dniem 18 pazdziernika 2024 r. dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 ()
zastepuje dyrektywe 2008/114/WE. Dyrektywa (UE) 2022/2557 obejmuje 11 sektordw i reguluje obowiazki panstw
cztonkowskich i podmiotéw krytycznych w zakresie zwigkszania odpornosci, kwestie wspdtpracy panstw
cztonkowskich migedzy sobg i z Komisja, a takze wsparcie ze strony Komisji dla organéw krajowych i podmiotow
krytycznych oraz wsparcie ze strony panstw czlonkowskich dla podmiotéw krytycznych.

Po sabotazu gazociggédw Nord Stream Rada na podstawie wniosku Komisji przyjela zalecenie w sprawie
ogolnounijnego skoordynowanego podejscia do kwestii wzmocnienia odpornosci infrastruktury krytycznej (*)
(zwane dalej ,zaleceniem 2023/C 20/01”), ktdérego celem jest zwigkszenie gotowosci oraz wzmocnienie reakcji oraz
unijnej i miedzynarodowej wspolpracy w tej dziedzinie. W zaleceniu zwrdécono uwage w szczegdlnosci na
koniecznos$¢ zapewnienia na szczeblu Unii skoordynowanej i skutecznej reakeji oraz gotowosci operacyjnej do
radzenia sobie z natychmiastowymi i posrednimi skutkami zaklécen majacych istotne znaczenie transgraniczne, do
ktorych dochodzi w $wiadczeniu ustug kluczowych przez infrastrukture krytyczna.

W zwigzku z tym niniejsze zalecenie, niebgdace aktem wigzacym, jest konieczne, aby wesprze¢ i uzupehic istniejace
ramy prawne dodatkowym zaleceniem Rady ustanawiajacym plan skoordynowanego reagowania na zakl6cenia
w funkcjonowaniu infrastruktury krytycznej majace istotne znaczenie transgraniczne (zwany dalej ,planem UE
dotyczacym infrastruktury krytycznej”), a jednoczesnie wykorzystaé ustalenia juz istniejgce na szczeblu Unii.

Niniejsze zalecenie zostalo dostosowane do zalecenia 2023/C 20/01, aby zapewni¢ spdjnos¢ i uniknaé powielania
si¢ obu aktéw. W zwigzku z tym niniejsze zalecenie nie obejmuje pozostalych elementéw cyklu zarzadzania
sytuacjami kryzysowymi i nadzwyczajnymi, czyli zapobiegania, gotowosci i odbudowy.

Niniejsze zalecenie powinno uzupelniaé¢ dyrektywe (UE) 20222557, w szczegdlnosci pod wzgledem
skoordynowanej reakgji, i nalezy je wdrazal przy zapewnieniu spdjnosci z tg dyrektywa i wszelkimi innymi
majacymi zastosowanie przepisami prawa Unii. W niniejszym zaleceniu przyjmuje si¢ podejscie uwzgledniajace
wszystkie zagrozenia i w miar¢ mozliwosci, przewiduje ono oparcie si¢ na istniejgcych strukturach i mechanizmach,
w tym na odpowiednich grupach roboczych w Radzie (czyli Grupie Roboczej ds. Ochrony Ludnosci — odpornosé
podmiotéw krytycznych ,Grupa Robocza PROCIV CER”), a takze na istniejacych pojeciach, narzedziach i procesach
przewidzianych we wspomnianej dyrektywie, takich jak Grupa ds. Odpornosci Podmiotéw Krytycznych, dziatajaca
w granicach jej zadan okreSlonych w tej dyrektywie, i punkty kontaktowe; niniejsze zalecenie przewiduje tez
wykorzystywanie tych struktur, mechanizméw, pojeé, narzedzi i proceséw. Ponadto pojecie ,infrastruktury
krytycznej” stosowane w niniejszym zaleceniu nalezy rozumie¢ w sposob okreslony w pkt 7 zalecenia
2023/C 20/01, tj. jako obejmujace odpowiednia infrastrukture krytyczng wskazang przez panstwo czlonkowskie
na szczeblu krajowym lub wyznaczong jako europejska infrastruktura krytyczna na mocy dyrektywy 2008/114/WE,
oraz podmioty krytyczne, ktére nalezy wskaza¢ na mocy dyrektywy (UE) 2022/2557. Aby zapewni¢ spojno$é
z dyrektywa (UE) 2022/2557, pojecia uzyte w niniejszym zaleceniu nalezy zatem interpretowal jako majace takie
samo znaczenie jak pojecia zastosowane w tej dyrektywie. Na przyklad koncepcje odpornosci, zdefiniowang w art. 2
pkt 2 tej dyrektywy, nalezy réwniez rozumie¢ jako dotyczacg zdolnosci infrastruktury krytycznej do zapobiegania
zdarzeniom, ktére w istotny sposéb zakldcaja lub moga w istotny sposéb zakldci¢ $wiadczenie ustug kluczowych na
rynku wewnetrznym, tj. ustug, ktére maja kluczowe znaczenie dla utrzymania niezbednych funkcji spotecznych
i gospodarczych, bezpieczenistwa publicznego, zdrowia ludnosci czy dla srodowiska, a takze dotyczaca zdolnosci tej
infrastruktury do ochrony przed takimi zdarzeniami, reagowania na nie, przeciwstawiania si¢ im, lagodzenia lub
absorbowania ich skutkow, przystosowywania si¢ do nich lub przywracania po nich poprzedniego stanu.

Zakres stosowania niniejszego zalecenia ograniczony jest do sektoréw, podsektoréw i rodzajéw podmiotow,
objetych zakresem dyrektywy (UE) 2022/2557. Wylaczenia przewidziane w tej dyrektywie dotycza zakresu
stosowania niniejszego zalecenia. Oprocz tego niniejsze zalecenie nie powinno powielaé juz istniejgcych ustalen
i struktur przewidzianych w odpowiednich sektorowych aktach prawnych Unii.

Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury

krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony (Dz.U. L 345 z 23.12.2008, s. 75).

Komunikat Komisji z dnia 12 grudnia 2006 r. w sprawie europejskiego programu ochrony infrastruktury krytycznej (COM (2006)
786 final).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotéw
krytycznych i uchylajaca dyrektywe Rady 2008/114/WE (Dz.U. L 333 z 27.12.2022, s. 164).

Zalecenie Rady z dnia 8 grudnia 2022 r. w sprawie ogélnounijnego skoordynowanego podejscia do kwestii wzmocnienia
odpornosci infrastruktury krytycznej (2023/C 20/01) (Dz.U. C 20 z 20.1.2023, s. 1).

ELL http://data.europa.cu/eli/C[2024/4371/oj
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Ponadto pojecie ,istotnego skutku zakldocajacego” nalezy rozumie¢ w $wietle kryteriow przewidzianych w art. 7
ust. 1 dyrektywy (UE) 20222557, obejmujacych: (i) liczbe uzytkownikoéw zaleznych od ustugi kluczowej
$wiadczonej przez odnos$ny podmiot; (i) stopien, w jakim inne sektory i podsektory okreslone w zalaczniku do tej
dyrektywy zalezg od danej ustugi kluczowej; (iii) wplyw, jaki incydenty — jezeli chodzi o ich skale i czas trwania —
moglyby mie¢ na dzialalno$¢ gospodarczg i spoleczng, Srodowisko, bezpieczenstwo publiczne lub na zdrowie
ludnosci; (iv) udzial podmiotu w rynku odnosnej ustugi kluczowej lub odnosnych ustug kluczowych; (v) obszar
geograficzny, ktorego mogtby dotyczy¢ incydent, z uwzglednieniem wszelkiego wplywu transgranicznego oraz
podatnosci na zagrozenia zwigzanej ze stopniem odizolowania niektérych rodzajéow obszaréw geograficznych,
takich jak regiony wyspiarskie, regiony oddalone lub obszary gérskie; (vi) znaczenie podmiotu w utrzymywaniu
wystarczajgcego poziomu ustugi kluczowej przy uwzglednieniu dostepnosci alternatywnych sposobéw $wiadczenia
tej ustugi kluczowej.

W trosce o efektywnos¢ i skuteczno$¢ plan UE dotyczacy infrastruktury krytycznej powinien zapewni¢ pelne
poszanowanie zintegrowanych uzgodnien Rady dotyczacych reagowania na szczeblu politycznym w sytuacjach
kryzysowych (zwanego dalej ,IPCR”) w zakresie koordynacji reagowania (*). Powinien réwniez by¢ w pelni
skoordynowany, spdjny i interoperacyjny ze wszystkimi pozostalymi sektorowymi instrumentami i procesami
unijnymi, takimi jak procesy opisane w unijnym zestawie narzedzi do przeciwdzialania zagrozeniom
hybrydowym () i w zmienionym unijnym protokole do celéw przeciwdzialania zagrozeniom hybrydowym ().
Powinien on uwzgledniac tez i szanowaé mandaty europejskiej sieci organizacji facznikowych do spraw kryzyséw
cyberbezpieczenstwa (zwanej dalej ,EU-CyCLONe”) i zespoléw reagowania na incydenty bezpieczenstwa
komputerowego (zwanych dalej ,CSIRT") okreSlone w dyrektywie Parlamentu Europejskiego i Rady
(UE) 2022/2555 (¥). Nalezy w stosownych przypadkach uwzgledniaé takze plan dzialania na rzecz skoordynowa-
nego reagowania na transgraniczne incydenty i kryzysy cybernetyczne na duza skale ustanowiony zaleceniem
Komisji (EU) 2017/1584 (°) (zwany dalej ,planem na rzecz cyberbezpieczefistwa”) oraz ogélnoeuropejskie ramy
koordynacji dla odpowiednich organéw w odniesieniu do cyberincydentéw o charakterze systemowym (zwanych
dalej ,EU-SCICF”) zalecane przez Europejska Rade ds. Ryzyka Systemowego (ERRS). W miarg mozliwosci nalezy
unika¢ powielania struktur i dziatan.

Niniejsze zalecenie opiera si¢ na istniejacych ustaleniach dwustronnych lub wielostronnych i na ugruntowanych
unijnych mechanizmach zarzadzania w sytuacjach kryzysowych i nadzwyczajnych i jest, w szerszym ujeciu, z nimi
spojne oraz stanowi ich uzupelnienie — do tych mechanizmow i ustalen naleza w szczeg6lnosci uzgodnienia IPCR
Rady, wewnetrzny proces koordynacji kryzysowej Komisji ARGUS (%) i Unijny Mechanizm Ochrony Ludnosci (')
(zwany dalej ,UMOL"), wspierany przez Centrum Koordynacji Reagowania Kryzysowego (zwane dalej ,ERCC”) (1),
mechanizm reagowania kryzysowego Europejskiej Stuzby Dzialaii Zewngtrznych (ESDZ), a takze rozporzadzenie
ustanawiajgce ramy $rodkoéw dotyczacych sytuacji nadzwyczajnej na rynku wewnetrznym i odpornosci rynku
wewnetrznego — ktore to mechanizmy i ustalenia moga odgrywac role w reagowaniu na powazne zaklocenia
funkcjonowania infrastruktury krytycznej.

Wyzej wspomniane narze¢dzia i mechanizmy na szczeblu Unii mozna stosowaé w odpowiedzi na incydent zwigzany
z infrastrukturg krytyczng majgcy istotne znaczenie transgraniczne, zgodnie z zasadami i procedurami majacymi
zastosowanie do tych narzedzi i mechanizméw, a niniejsze zalecenie powinno te zasady i procedury uzupehia¢, lecz
nie powinno na nie wptywaé. Na przyklad uzgodnienia IPCR Rady pozostaja gléwnym narzedziem koordynowania
miedzy panstwami czlonkowskimi reakcji na szczeblu politycznym Unii. Koordynacja wewngtrzna w Komisji
odbywa si¢ zgodnie z mig¢dzysektorowym procesem koordynacji w sytuacjach kryzysowych w ramach ARGUS.
Jezeli kryzys ma wymiar zewnetrzny, mozna wykorzystaé mechanizm reagowania kryzysowego ESDZ. Na mocy
decyzji nr 1313/2013/UE UMOL mozna aktywowal w odpowiedzi na wystapienie lub grozby wystapienia klesk
zywiolowych i katastrof spowodowanych przez czlowieka w Unii i poza nia (w tym klesk i katastrof wynikajacych
z incydentéw majacych wplyw na infrastrukture krytyczna) przy operacyjnym wsparciu ze strony ERCC. ERCC Scisle
wspolpracuje z krajowymi organami odpowiedzialnymi za ochrong ludnosci i z odpowiednimi organami unijnymi,
aby propagowal miedzysektorowe podejicie do zarzadzania kleskami i katastrofami.

Decyzja wykonawcza Rady (UE) 2018/1993 z dnia 11 grudnia 2018 r. w sprawie zintegrowanych uzgodnien UE dotyczacych
reagowania na szczeblu politycznym w sytuacjach kryzysowych (Dz.U. L 320 z 17.12.2018, s. 28).

Zob. konkluzje Rady z dnia 21 czerwca 2022 r. w sprawie ram skoordynowanej reakcji UE na kampanie hybrydowe oraz wytyczne
wykonawcze przyjete przez Rade w dniu 13 grudnia 2022 r. dotyczace ram skoordynowanej reakcji UE na kampanie hybrydowe.
Wspdlny dokument roboczy stuzb ,Unijny protokét do celéw przeciwdziatania zagrozeniom hybrydowym” (SWD (2023) 116
final).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie Srodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczefistwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
20181972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, s. 80).

Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrze$nia 2017 r. w sprawie skoordynowanego reagowania na incydenty i kryzysy
cybernetyczne na duza skale (Dz.U. L 239 z 19.9.2017, s. 36).

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spolecznego i Komitetu Regionéw
z dnia 23 grudnia 2005 r. - Ustalenia Komisji w sprawie bezpiecznego ogdlnego systemu szybkiego ostrzegania ,ARGUS” (COM
(2005) 662 final).

Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/UE z dnia 17 grudnia 2013 r. w sprawie Unijnego Mechanizmu Ochrony
Ludnosci (Dz.U. L 347 z 20.12.2013, s. 924).

Decyzja nr 1313/2013/UE tworzy ramy uwzgledniajace wszystkie zagrozenia i okreSlajace na szczeblu unijnym uzgodnienia
dotyczgce zapobiegania, gotowosci i reagowania w celu zarzadzania wszelkiego rodzaju kleskami zywiotowymi i katastrofami
spowodowanymi przez czlowieka lub zagrazajacymi kleskami i katastrofami w Unii i poza nia.

ELL: http://data.europa.eu/eli/C/2024[4371/oj
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Procesy okre$lone w niniejszym zaleceniu nalezy w stosownych przypadkach uwzglednia¢ w zwiazku z innymi
narzedziami lub mechanizmami, jak tylko zostang one zastosowane, jednak w niniejszym zaleceniu opisuje si¢
réwniez dzialania, ktére mozna podjaé na szczeblu Unii w odniesieniu do wspdlnej orientacji sytuacyjnej,
skoordynowanej komunikacji ze spoleczenstwem i skutecznej reakcji poza ramami wspomnianych unijnych
mechanizméw koordynacji kryzysowej w przypadkach, w ktérych nie sa one wykorzystywane.

Aby lepiej koordynowaé, w stosownych przypadkach, reakcje na incydenty zwigzane z infrastruktura krytyczng
majgce istotne znaczenie transgraniczne, nalezy zacie$ni¢ wspolprace miedzy panstwami czlonkowskimi
a instytucjami Unii, odpowiednimi organami, urzedami i agencjami Unii dzialajacymi na podstawie obowiazujacych
ustalen, zgodnie z ramami planu UE dotyczacego infrastruktury krytycznej. Plan UE dotyczacy infrastruktury
krytycznej powinien mie¢ zatem zastosowanie wtedy, gdy wystepuje istotne zaklécenie $wiadczenia ustug
kluczowych, ktére to zakl6cenie stwierdza i o ktérym informuje co najmniej sze$¢ panstw cztonkowskich, a takze
wtedy, gdy zakl6cenie dotyczy podmiotu krytycznego o szczegdlnym znaczeniu europejskim w rozumieniu
dyrektywy (UE) 2022/2557, ktore to zakldcenie stwierdzajg i o ktérym informujg panstwa czlonkowskie, ktérych
dotyczy zaklocenie. Plan ten powinien mie¢ zastosowanie takze wtedy, gdy incydenty majg istotny skutek
zakldcajacy $wiadczenie ustug kluczowych w co najmniej dwdch panstwach czlonkowskich lub na ich rzecz,
a prezydencja Rady stwierdzi, w porozumieniu z panstwami czlonkowskimi, ktérych dotyczy incydent,
i w konsultacji z Komisjg, ze konieczna jest terminowa koordynacja reakcji na szczeblu Unii.

Chociaz ramy wspdlpracy na szczeblu Unii w zakresie skoordynowanej reakcji na incydenty zwigzane
z infrastruktura krytyczna majgce istotne znaczenie transgraniczne uznaje si¢ za konieczne, nie powinny one
skutkowaé przekierowaniem zasobéw podmiotéw krytycznych i wlasciwych organéw z dziataii podejmowanych
w reakcji na incydent — ktére to dzialania powinny pozostaé priorytetem — i nie powinny zwigkszal ich
odpowiedzialnosci.

Nalezy jasno okresli¢ odpowiednie podmioty zaangazowane we wdrazanie planu UE dotyczacego infrastruktury
krytycznej, aby uzyskal jasny i kompleksowy obraz instytucji, organdw, urzeddw, agencji i wladz, ktére moglyby
reagowac na incydenty zwigzane z infrastruktura krytyczna majgce istotne znaczenie transgraniczne.

Wyznaczenie lub ustanowienie punktéw kontaktowych przez odpowiednie podmioty ma zasadnicze znaczenie dla
skutecznej i terminowej wspotpracy w ramach planu UE dotyczacego infrastruktury krytycznej. Aby zapewnié
spojnosé, panstwa czlonkowskie powinny rozwazy¢ mozliwo$¢ wyznaczenia lub ustanowienia w tych ramach
pojedynczych punktéw kontaktowych, ktére bedg punktami kontaktowymi wyznaczonymi lub ustanowionymi na
mocy dyrektywy (UE) 2022/2557.

Aby zapewni¢ skutecznod¢, kluczowym elementem utrzymania wysokiego poziomu gotowosci na wypadek
incydentéw zwiazanych z infrastrukturg krytyczna majacych istotne znaczenie transgraniczne oraz zapewnienia
zdolnosci do szybkiego i dobrze skoordynowanego reagowania przy udziale odpowiednich podmiotéw powinno
by¢ testowanie i sprawdzanie planu UE dotyczacego infrastruktury krytycznej, a takze skladanie sprawozdan
i omawianie wnioskéw wyciagnietych z jego stosowania.

Ze wzgledu na strukture mechanizmu Rady dotyczacego koordynacji kryzysowej IPCR oraz majac na uwadze,
w szerszym ujeciu, potencjalne uruchomienie mechanizméw koordynacji kryzysowej, ktore juz istnieja na szczeblu
Unii, w planie UE dotyczacym infrastruktury krytycznej nalezy przewidzie¢ dwa tryby wspdlpracy podczas
reagowania na incydent zwigzany z infrastrukturg krytyczna majacy istotne znaczenie transgraniczne. Pierwszy
z trybéw powinien polega¢ na wymianie stosownych informacji miedzy wszystkimi odpowiednimi podmiotami, na
koordynacji komunikacji ze spoleczenstwem oraz, w stosownych przypadkach, na koordynacji za posrednictwem
juz istniejgcych mechanizméw, takich jak uzgodnienia IPCR Rady lub koordynacja w ramach Komisji
z wykorzystaniem ARGUS, przy wsparciu ze strony ERCC jako calodobowego punktu kontaktowego IPCR
i ARGUS, oraz mechanizmu reagowania kryzysowego ESDZ. Drugi tryb powinien obejmowaé dalsze dzialania
w zakresie reagowania zaleznie od tego, jaka jest skala incydentu i jak istotne jest skoordynowanie reakgji.
Wspdlpraca ta powinna wigzac si¢ z zaangazowaniem na poziomach operacyjnym oraz strategicznym/politycznym,
odzwierciedlajac poziomy okreslone w zaleceniu (UE) 20171584 i w unijnym protokole do celow przeciwdzialania
zagrozeniom hybrydowym, aby umozliwi¢ skuteczng i sprawng koordynacje dzialan i reakcje na incydenty
zwigzane z infrastruktura krytyczna majace istotne znaczenie transgraniczne. W oparciu o zasady proporcjonal-
nosci, pomocniczosci, poufnosci informacji i komplementarnosci oraz w celu zapewnienia skutecznej wspélpracy,
w planie UE dotyczacym infrastruktury krytycznej nalezy opisaé, jak wyglada wspdlna orientacja sytuacyjna
odpowiednich podmiotéw, a takze skoordynowana komunikacja ze spoleczenistwem i skuteczne reagowanie.

ELL http://data.europa.cu/eli/C[2024/4371/oj
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Niniejsze zalecenie powinno pozostawaé bez uszczerbku dla art. 346 Traktatu o funkcjonowaniu Unii Europejskiej.
Informacje, ktore sa poufne na podstawie przepisow unijnych lub krajowych, takich jak przepisy dotyczace
tajemnicy przedsigbiorstwa, powinny podlegaé wymianie z Komisjg i innymi odpowiednimi organami zgodnie
z zasadg wiedzy koniecznej i tylko wtedy, gdy wymiana taka jest niezbedna do stosowania niniejszego zalecenia. Od
zadnego panstwa czlonkowskiego nie nalezy oczekiwal, na podstawie niniejszego zalecenia, Ze udzieli informacgji,
ktérych ujawnienie narazitoby na szwank podstawowe interesy tego panstwa, jego bezpieczefistwo narodowe,
bezpieczenstwo publiczne lub obronno$¢ lub narazitoby na szwank interesy gospodarcze podmiotéw bedacych
operatorami infrastruktury krytycznej. W zwigzku z tym dostep do informacji szczegdlnie chronionych, ich
wymiana i postgpowanie z nimi powinny odbywac si¢ z zachowaniem ostroznosci i tylko w takim zakresie, w jakim
jest to istotne i proporcjonalne, zgodnie z majacymi zastosowanie przepisami i przy zwrdceniu szczegdlnej uwagi na
wykorzystywane kanaly transmisji i zdolnosci przechowywania,

NINIEJSZYM ZALECA:

1)

Panstwa czlonkowskie, Rada, Komisja oraz, w stosownych przypadkach, Europejska Stuzba Dzialan Zewnetrznych
(ESDZ), a takze odpowiednie organy, urzedy i agencje Unii powinny wsp6tpracowaé w ramach planu UE dotyczacego
infrastruktury krytycznej, zawartego w niniejszym zaleceniu, aby osiagna¢ cele okreslone w czgsci 1 sekcja 1
zalacznika, oraz powinny, z uwzglednieniem zasad okreslonych w czeSci I sekcja 2 zalacznika, zapewniad
skoordynowana reakcje na incydenty zwigzane z infrastrukturg krytyczng majace istotne znaczenie transgraniczne.

Pafistwa czlonkowskie, Rada, Komisja oraz, w stosownych przypadkach, ESDZ, a takze odpowiednie organy, urzedy
i agencje Unii powinny bez zbednej zwloki zastosowaé plan UE dotyczacy infrastruktury krytycznej w kazdym
przypadku wystgpienia incydentu zwigzanego z infrastruktura krytyczng majacego istotne znaczenie transgraniczne,
o ile wyrazi na to zgode pafistwo czlonkowskie, w ktérym znajduje si¢ infrastruktura krytyczna, ktérej dotyczy
incydent. W kontekscie tego planu UE dotyczacego infrastruktury krytycznej incydent zwigzany z infrastrukturg
krytyczng majacy istotne znaczenie transgraniczne zachodzi woéwczas, gdy incydent dotyczacy infrastruktury
krytycznej ma jeden z nastepujacych skutkdw:

a) istotny skutek zakldcajacy Swiadczenie ustug kluczowych, ktéry stwierdzito co najmniej sze$¢ panstw
cztonkowskich odczuwajacych ten skutek i o ktérym zostala poinformowana prezydencja Rady i Komisja;

=z

istotny skutek zaklocajacy swiadczenie ustug kluczowych przez podmiot krytyczny o szczegblnym znaczeniu
europejskim w rozumieniu art. 17 dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2557 (%), ktory
stwierdzito co najmniej jedno panstwo czlonkowskie odczuwajace ten skutek i o ktérym zostala poinformowana
prezydencja Rady i Komisja; lub

¢) istotny skutek zakldcajacy swiadczenie ustug kluczowych w co najmniej dwdch panstwach cztonkowskich lub na
ich rzecz, w przypadku gdy prezydencja Rady stwierdzi, w porozumieniu z panstwami czlonkowskimi
odczuwajacymi ten skutek i w konsultacji z Komisja, Ze konieczna jest terminowa koordynacja reakeji na szczeblu
Unii ze wzgledu na, przykladowo, szeroko zakrojony i znaczacy wplyw incydentu majacy techniczne lub polityczne
znaczenie.

Odpowiednie podmioty planu UE dotyczacego infrastruktury krytycznej, okreslone na poziomach operacyjnym oraz
strategicznym/politycznym zgodnie z czgScia [ sekcja 3 zalacznika, powinny dazy¢ do wspéldziatania i wspdlpracy,
aby zapewni¢ komplementarno$¢. Powinny one zapewnial odpowiednia i terminowa wymiang odpowiednich
informacji, w tym koordynacje komunikacji ze spoleczenstwem oraz skoordynowang reakcje, o ktorych mowa
w czedei 11 zakgeznika.

Plan UE dotyczacy infrastruktury krytycznej nalezy stosowaé z uwzglednieniem innych odpowiednich instrumentéw
i spéjnie z nimi, zgodnie z cze¢scia I sekcja 4 zalacznika. W przypadku gdy incydent ma wplyw zaréwno na aspekty
fizyczne, jak i na cyberbezpieczefistwo infrastruktury krytycznej, nalezy zapewni¢ koordynacje i synergie z przepisami
dotyczacymi skoordynowanego zarzadzania incydentami w cyberbezpieczenstwie na duza skale zawartymi
w dyrektywie Parlamentu Europejskiego i Rady (UE) 2022/2555 ().

Pafistwa czlonkowskie powinny zapewniaé skuteczne reagowanie na szczeblu krajowym, zgodnie z prawem Unii, na
zakl6cenia funkcjonowania infrastruktury krytycznej w nastgpstwie znaczgcych incydentéw zwigzanych z ta
infrastruktura, niezaleznie od tego, czy incydenty te maja istotne znaczenie transgraniczne czy tez nie.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotéw
krytycznych i uchylajaca dyrektywe Rady 2008/114/WE (Dz.U. L 333 z 27.12.2022, s. 164).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego
wspélnego poziomu cyberbezpieczefistwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, s. 80).

ELL: http://data.europa.eu/eli/C/2024[4371/oj
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Pafistwa czlonkowskie, Rada, ESDZ, Agencja Unii Europejskiej ds. Wspolpracy Organéw Scigania (zwana dalej
,Europolem”) i inne wlasciwe agencje Unii oraz Komisja powinny wyznaczy¢ lub ustanowi¢ punkty kontaktowe do
spraw zwigzanych z planem UE dotyczacym infrastruktury krytycznej. Z informacjami nalezy postgpowaé zgodnie
z ustanowionymi procedurami i regulacjami, w tym w zakresie postgpowania z informacjami niejawnymi. Punkty
kontaktowe powinny wspiera¢ stosowanie planu UE dotyczacego infrastruktury krytycznej poprzez udzielanie
niezbednych informacji i ulatwianie dzialain koordynacyjnych w odpowiedzi na znaczace incydenty zwigzane
z infrastrukturg krytyczng. W przypadku panstw czlonkowskich w miare mozliwosci funkcje tych punktow
kontaktowych powinny petni¢ pojedyncze punkty kontaktowe wyznaczone lub ustanowione na podstawie art. 9 ust. 2
dyrektywy (UE) 2022/2557.

Pafistwo czlonkowskie sprawujace prezydencje w Radzie powinno, w porozumieniu z panstwami cztonkowskimi,
ktérych dotyczy incydent, poinformowaé wszystkie odpowiednie podmioty zaangazowane w reakcje na incydent, za
posrednictwem punktéw kontaktowych, o ktérych mowa w pkt 6, o incydencie zwigzanym z infrastrukturg krytyczng
majgcym istotne znaczenie transgraniczne oraz o zastosowaniu planu UE dotyczacego infrastruktury krytycznej.
Wymiana informacji na temat incydentu zwigzanego z infrastrukturg krytyczna majgcego istotne znaczenie
transgraniczne powinna odbywac si¢ tylko w takim zakresie, w jakim jest to istotne i proporcjonalne do celéw tej
wymiany, i powinna odbywac si¢ za posrednictwem odpowiednich kanaléw komunikacji, w tym, gdy jest to stosowne
i celowe, za posrednictwem platformy zintegrowanych uzgodniert dotyczacych reagowania na szczeblu politycznym
w sytuacjach kryzysowych (**) (zwanych dalej ,IPCR”) oraz ERCC.

W razie potrzeby kanaly transmisji powinny obejmowal kanaly zabezpieczone, aby nie naraza¢ na szwank
bezpieczenstwa narodowego ani bezpieczenstwa i interesow gospodarczych podmiotéw krytycznych. Wymiana
informacji odbywajaca si¢ zgodnie z zalgcznikiem nie powinna obejmowa¢ informacji, ktérych ujawnienie byloby
sprzeczne z podstawowymi interesami bezpieczenstwa narodowego, bezpieczefistwa publicznego lub obronnosci
panstw czlonkowskich lub narazaloby na szwank bezpieczefistwo i interesy gospodarcze podmiotéw krytycznych;
wymiana ta powinna si¢ odbywaé zgodnie z prawem Unii. W szczegélnosci dostep do informacji szczegdlnie
chronionych, ich wymiana i postgpowanie z nimi powinny odbywaé si¢ z zachowaniem ostroznosci. Przy
postepowaniu z informacjami niejawnymi i przy ich wymianie nalezy korzysta¢ z dostepnych akredytowanych
narzedzi oraz stosowaé odpowiednie $rodki bezpieczenstwa.

Odpowiednie podmioty powinny sprawdzaé i testowaé funkcjonowanie planu UE dotyczacego infrastruktury
krytycznej oraz skoordynowang reakcje na incydenty zwigzane z infrastrukturg krytyczng majace istotne znaczenie
transgraniczne, na szczeblu krajowym, regionalnym i unijnym, na przyklad w kontekscie ¢wiczen. W sprawdzaniu
i testach moga uczestniczy¢ podmioty sektora prywatnego, za zgoda wszystkich stron, a w szczeg6lnosci
zainteresowanych panstw czlonkowskich. Wszelkie kontakty z podmiotami krytycznymi powinny odbywac si¢ za
posrednictwem zainteresowanego panstwa cztonkowskiego. Komisja, w $cisltej wspdlpracy z panstwami czlonkowski-
mi — w tym za posrednictwem Grupy Roboczej PROCIV CER, EU-CyCLONe, sieci CSIRT oraz przy wsparciu ENISA —
powinna zorganizowal Cwiczenie na szczeblu Unii, w ktérym uwzglednione zostang aspekty bezpieczenstwa
fizycznego i cybernetycznego. Cele ¢wiczenia nalezy wezesniej uzgodni¢ z pafistwami czlonkowskimi. Cwiczenie
powinno odby¢ si¢ do dnia 26 grudnia 2026 r. Na podstawie wnioskéw z tego ¢wiczenia wymienionych przez
panstwa czlonkowskie nalezy rozwazy¢ potrzebe przeprowadzenia dalszych ¢wiczen oraz stosowne scenariusze.

Po zastosowaniu planu UE dotyczacego infrastruktury krytycznej w odniesieniu do incydentu zwigzanego
z infrastrukturg krytyczng majacego istotne znaczenie transgraniczne Grupa Robocza PROCIV CER powinna omowic
wyciagniete wnioski, z ktérych moze wyniknaé, ze istnieja niedociagniecia i konieczne sg usprawnienia w pewnych
obszarach. W ten proces omawiania wyciagnietych wnioskéw mogg by¢ wlaczone, w stosownych przypadkach, inne
odpowiednie grupy robocze. Zacheca si¢ panstwa czlonkowskie, aby w stosownych przypadkach zebraly wnioski
wyciagniete przez wszystkie odpowiednie podmioty bezposrednio zaangazowane w reakcje na dany incydent. Na
podstawie tych dyskusji prezydencja Rady, przy wsparciu Sekretariatu Generalnego Rady w konsultacji z Komisja
i z pafistwami cztonkowskimi, ktérych dotyczyt incydent, powinna sporzadzi¢ sprawozdanie zawierajace wyciagniete
wnioski. W razie konieczno$ci sprawozdanie powinno zosta¢ objete klauzula niejawnosci na odpowiednim poziomie.

Sporzadzono w Luksemburgu dnia 25 czerwca 2024 r.

*)

W imieniu Rady
Przewodniczgca

H. LAHBIB

Decyzja wykonawcza Rady (UE) 2018/1993 z dnia 11 grudnia 2018 r. w sprawie zintegrowanych uzgodnien UE dotyczacych
reagowania na szczeblu politycznym w sytuacjach kryzysowych (Dz.U. L 320 z 17.12.2018, s. 28).

ELL http://data.europa.cu/eli/C[2024/4371/oj
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ZALACZNIK

W niniejszym zalgczniku opisano cele, zasady, gléwne odpowiednie podmioty, wzajemne oddzialywanie z innymi
odpowiednimi mechanizmami zarzadzania w sytuacjach kryzysowych i nadzwyczajnych funkcjonowanie planu, ktory
stuzy skoordynowanemu reagowaniu na incydenty zwiazane z infrastrukturg krytyczna majace istotne znaczenie
transgraniczne (zwanego dalej ,planem UE dotyczacym infrastruktury krytycznej”), a takze, w stosownych przypadkach,
poprawie wspolpracy miedzy panstwami czlonkowskimi a odpowiednimi instytucjami, organami, urzedami i agencjami
Unii w odniesieniu do takich incydentéw, zgodnie z majacymi zastosowanie przepisami i procedurami. Niniejszy plan UE
dotyczacy infrastruktury krytycznej w zaden sposéb nie wplywa na role i funkcjonowanie innych ustalen.

Cze$¢ It Cele, zasady, podmioty i inne instrumenty

1. Cele

Plan UE dotyczacy infrastruktury krytycznej sluzy promowaniu ponizszych trzech gléwnych celéw, ktére nalezy
w stosownych przypadkach realizowa¢ podczas reakeji na incydent zwiazany z infrastruktura krytyczna majacy istotne
znaczenie transgraniczne:

a) wspélna orientacja sytuacyjna — poniewaz dobre zrozumienie w panstwach cztonkowskich incydentu zwigzanego
z infrastrukturg krytyczna majacego istotne znaczenie transgraniczne, jego przyczyn i potencjalnych konsekwencji dla
wszystkich zainteresowanych stron na poziomach operacyjnym oraz strategicznym/politycznym jest podstawa
odpowiedniej skoordynowanej reakcji;

b) skoordynowana komunikacja ze spoleczenistwem — poniewaz pomaga ona lagodzi¢ negatywne skutki incydentu
zwigzanego z infrastrukturg krytyczng majgcego istotne znaczenie transgraniczne i minimalizowal rozbieznosci
w komunikatach kierowanych do spoleczenstw w poszczegblnych panstwach czlonkowskich, przy pelnym
poszanowaniu krajowych kompetencji w zakresie komunikacji kryzysowej. Gdy jasna komunikacja ze spoleczefistwem
lezy w interesie spoleczenstwa i nie utrudnia operacji zarzadzania w sytuacjach kryzysowych i nadzwyczajnych, jest
réwniez wazna w lagodzeniu skutkéw dezinformacji;

¢) skoordynowana i skuteczna reakcja — poniewaz poprawa reakcji panstw czlonkowskich i zaciesnienie wspotpracy
panstw czlonkowskich miedzy sobg oraz z odpowiednimi instytucjami, organami, urzedami i agencjami Unii moze
przyczynic si¢ do lagodzenia skutkéw incydentu zwigzanego z infrastruktura krytyczng majacego istotne znaczenie
transgraniczne i do umozliwienia szybkiego przywrdcenia ustug kluczowych w sposéb minimalizujacy podatno$¢ tej
infrastruktury na dalsze znaczace incydenty.

2. Zasady

Proporcjonalnosé

Incydenty zaktdcajace funkcjonowanie infrastruktury krytycznej lub $wiadczenie ustug kluczowych czesto nie przekraczaja
progu pozwalajacego uzna¢ je za incydent zwigzany z infrastrukturg krytyczna majacy istotne znaczenie transgraniczne,
okreslony w pkt 2 niniejszego zalecenia. W zwigzku z tym, co do zasady, mozna si¢ nimi skutecznie zajaé na szczeblu
krajowym. Dlatego stosowanie planu UE dotyczacego infrastruktury krytycznej powinno ograniczaé si¢ do incydentow
zwigzanych z infrastrukturg krytyczna majacych istotne znaczenie transgraniczne.

Pomocniczo$é

Zgodnie z prawem Unii gléwna odpowiedzialno$¢ za reagowanie na zakl6cenia funkcjonowania infrastruktury krytycznej
lub $wiadczenia ustug kluczowych przez podmioty krytyczne spoczywa na panstwach czlonkowskich. Odpowiednie
instytucje, organy, urzedy i agencje Unii, w szczegdlnosci Europejska Stuzba Dziatan Zewnetrznych (ESDZ) moga jednak
odgrywaé wazna role uzupelniajaca w przypadku incydentu zwigzanego z infrastruktura krytyczna majacego istotne
znaczenie transgraniczne, poniewaz taki incydent moze mie¢ wplyw na niektére lub nawet wszystkie obszary dziatalnosci
gospodarczej w obrebie jednolitego rynku, na zycie mieszkaficéw Unii, na bezpieczefistwo Unii oraz na jej stosunki
miedzynarodowe z partnerami — bez uszczerbku dla odpowiedzialno$ci panstw czlonkowskich za gwarantowanie
bezpieczenstwa narodowego i obronnosci.

Komplementarno$¢

Plan UE dotyczacy infrastruktury krytycznej powinien uwzglednial i odzwierciedla¢ funkcjonowanie istniejacych
mechanizméw zarzadzania w sytuacjach kryzysowych i nadzwyczajnych na szczeblu Unii, czyli zintegrowanych uzgodnien
Rady dotyczacych reagowania na szczeblu politycznym w sytuacjach kryzysowych (,IPCR”), wewnetrznego procesu
koordynacji kryzysowej Komisji ARGUS, Unijnego Mechanizmu Ochrony Ludnosci (,UMOL"), wspieranego przez Centrum
Koordynacji Reagowania Kryzysowego (,ERCC”), ustanowionego w ramach UMOL decyzja Parlamentu Europejskiego
i Rady nr 1313/2013/UE (') oraz mechanizmu reagowania kryzysowego ESDZ. Powinien takze opiera¢ si¢ na ustaleniach
sektorowych, w tym na przepisach dotyczacych skoordynowanego zarzadzania incydentami w cyberbezpieczenstwie na

(") Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/EU z dnia 17 grudnia 2013 r. w sprawie Unijnego Mechanizmu Ochrony
Ludnosci (Dz.U. L 347 z 20.12.2013, s. 924).
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duza skalg, ktore to przepisy zawarte sa w dyrektywie Parlamentu Europejskiego i Rady (UE) 2022/2555 (3, na ramach
,EU-SCICF” zalecanych przez Europejska Rade ds. Ryzyka Systemowego (°) (ERRS), na sieci punktéw kontaktowych ds.
transportu (%), na Europejskiej Komoérce Koordynacji Kryzysowej ds. Lotnictwa (°) oraz na grupach koordynacyjnych ds.
energii elektrycznej (°), gazu () i ropy naftowej (%).

Ponadto plan UE dotyczgcy infrastruktury krytycznej powinien przewidywal oparcie si¢ na istniejacych strukturach
i mechanizmach na szczeblu Unii, w tym na odpowiednich grupach roboczych w Radzie (czyli Grupie Roboczej PROCIV
CER) oraz strukturach i mechanizmach ustanowionych w dyrektywie Parlamentu Europejskiego i Rady (UE) 2022/2557 (),
a takze powinien przewidywad ich wykorzystywanie, w szczegdélnosci w kontekscie wspdlpracy wiasciwych organdéw
panstw cztonkowskich mi¢dzy sobg, z Komisjg oraz w ramach Grupy ds. Odpornosci Podmiotéw Krytycznych (,CERG”),
ustanowionej dyrektywa (UE) 2022/2557. Ponadto w planie powinno si¢ uwzglednia¢ obowigzki odpowiednich instytucji,
organéw, urzedow i agencji Unii zgodnie z majacymi do nich zastosowanie ramami prawnymi. Dzialania w zakresie
reagowania kryzysowego dotyczace infrastruktury krytycznej stanowia uzupelnienie innych mechanizméw zarzadzania
w sytuacjach kryzysowych i nadzwyczajnych na szczeblu unijnym, krajowym i sektorowym, ktére to mechanizmy
wspieraja koordynacje migdzysektorows.

Poufno$¢ informacji

W planie UE dotyczacym infrastruktury krytycznej powinno si¢ uwzgledniaé znaczenie ochrony poufnosci informacji
niejawnych i szczegdlnie chronionych informacji jawnych zwigzanych z infrastruktura krytyczng i podmiotami
krytycznymi.

Od zadnego panstwa czlonkowskiego nie oczekuje si¢, ze udzieli ono informacji, ktérych ujawnienie naraziloby na
szwank podstawowe interesy jego bezpieczenstwa narodowego, bezpieczenstwa publicznego lub obronno$ci. Bez
uszczerbku dla art. 346 TFUE informacje, ktdre sa poufne zgodnie z przepisami unijnymi lub krajowymi, takimi jak
przepisy dotyczace tajemnicy przedsigbiorstwa, powinny podlega¢ wymianie z Komisja i innymi odpowiednimi organami
tylko wtedy, gdy wymiana taka jest niezbedna do stosowania niniejszego zalecenia. Wymiana informacji powinna odbywa¢
si¢ tylko w takim zakresie, w jakim jest to istotne i proporcjonalne do celéw takiej wymiany. Przy wymianie informacji
nalezy chroni¢ poufno$¢ tych informacji oraz bezpieczenistwo i interesy gospodarcze podmiotéw krytycznych, przy
jednoczesnym poszanowaniu bezpieczenstwa panstw cztonkowskich.

3. Odpowiednie podmioty

Kazde panstwo czlonkowskie oraz odpowiednie instytucje, organy, urzedy i agencje Unii, o ktérych mowa w lit. a)-
g) ponizej, powinny w stosownych przypadkach, zgodnie z majacymi do nich zastosowanie zasadami i procedurami,
wskaza¢ — w odniesieniu do kazdego incydentu zwigzanego z infrastrukturg krytyczna majacego istotne znaczenie
transgraniczne — odpowiednie podmioty, w zalezno$ci od rodzaju incydentu i od tego, ktérych sektoréw on dotyczy.

a) Panstwa cztonkowskie

— Wiasciwe organy (np. organy odpowiedzialne za infrastrukture krytyczna, odpowiednie organy sektorowe, pojedyncze
punkty kontaktowe wyznaczone lub ustanowione na podstawie art. 9 ust. 2 dyrektywy (UE) 2022/2557, organy
wyznaczone lub ustanowione na podstawie art. 9 ust. 1 dyrektywy (UE) 2022/2557).

— Inne zainteresowane strony, w tym podmioty lub osoby z sektora prywatnego pelnigce szczegélne funkgcje, takie jak
operatorzy infrastruktury krytycznej, w tym operatorzy zidentyfikowani jako podmioty krytyczne.

— Ministrowie odpowiedzialni za odporno$¢ infrastruktury krytycznej lub ministrowie odpowiedzialni za sektor lub
sektory, na ktére najbardziej wplynal incydent zwigzany z infrastrukturg krytyczna majacy istotne znaczenie
transgraniczne.

b) Rada

— Prezydencja Rady.

— Coreper, Komitet Polityczny i Bezpieczefistwa, uzgodnienia IPCR.

()  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego

wspélnego poziomu cyberbezpieczefistwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, s. 80).

()  Zalecenie Europejskiej Rady ds. Ryzyka Systemowego z dnia 2 grudnia 2021 r. w sprawie ogdlnoeuropejskich ram koordynagji dla
odpowiednich organéw w odniesieniu do cyberincydentoéw o charakterze systemowym (ERRS/2021/17) (Dz.U. C 134 z 25.3.2022,
s. 1).

() Komunikat Komisji z dnia 23 maja 2022 r. pt. ,Plan awaryjny dla transportu” (COM (2022) 211 final).

() Ustanowionej na mocy art. 19 rozporzadzenia wykonawczego Komisji (UE) 2019/123 z dnia 24 stycznia 2019 r. ustanawiajgcego

szczegOtowe przepisy wykonawcze dotyczace funkcji sieciowych zarzadzania ruchem lotniczym (ATM) oraz uchylajace
rozporzadzenie Komisji (UE) nr 677/2011 (Dz.U. L 28 z 31.1.2019, s. 1).

(®  Decyzja Komisji 2012/C 353/02 z dnia 15 listopada 2012 r. ustanawiajaca Grupe¢ Koordynacyjng ds. Energii Elektrycznej (Dz.
U.C353217.11.2012, 5. 2).

() Rozporzagdzenie Parlamentu Europejskiego i Rady (UE) 2017/1938 z dnia 25 pazdziernika 2017 r. dotyczace $rodkow
zapewniajacych bezpieczenistwo dostaw gazu ziemnego i uchylajace rozporzadzenie (UE) nr 994/2010 (Dz.U. L 280 z 28.10.2017,
s. 1).

(®)  Dyrektywa Rady 2009/119/WE z dnia 14 wrzesnia 2009 r. nakladajaca na panstwa czlonkowskie obowigzek utrzymywania
minimalnych zapaséw ropy naftowej lub produktéw ropopochodnych (Dz.U. L 265 z 9.10.2009, s. 9).

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odporno$ci podmiotéw
krytycznych i uchylajaca dyrektywe Rady 2008/114/WE (Dz.U. L 333 z 27.12.2022, s. 164).

ELL http://data.europa.cu/eli/C[2024/4371/oj
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— Odpowiednie grupy robocze, takie jak Grupa Robocza ds. Ochrony Ludnosci — odporno$¢ podmiotéw krytycznych
(,Grupa Robocza PROCIV CER”), oraz przewodniczacy innych odpowiednich grup roboczych.

— Sekretariat Generalny Rady.

¢) Rada Europejska
— Przewodniczacy Rady Europejskie;j.

d) Komisja

— Wyznaczone wlasciwe stuzby i Dyrekcja Generalna ds. Migracji i Spraw Wewnetrznych jako stuzba odpowiedzialng
w danym obszarze, a w przypadku incydentu migdzysektorowego — Dyrekcja Generalna ds. Migracji i Spraw
Wewnetrznych oraz inne odpowiednie stuzby Komisji.

— Dyrekeja Generalna ds. Komunikaciji i stuzba rzecznika.
— Dyrekeja Generalna HERA, europejski Urzad ds. Gotowosci i Reagowania na Stany Zagrozenia Zdrowia.

— CERG, ktérej przewodniczy przedstawiciel Komisji (Dyrekcja Generalna ds. Migracji i Spraw Wewnetrznych), oraz inne
odpowiednie grupy ekspertéw i komitety.

— ERCC ustanowione w ramach UMOL (calodobowe operacyjne centrum zarzadzania kryzysowego w ramach UMOL
w Dyrekcji Generalnej ds. Prowadzonych przez UE Operacji Ochrony Ludnosci i Pomocy Humanitarnej).

— Komitet ds. Bezpieczenstwa Zdrowia ustanowiony w art. 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
20222371 (*).

— Sekretariat Generalny Komisji (sekretariat ARGUS) i (zastgpca) sekretarza generalnego (proces ARGUS), Dyrekcja
Generalna ds. Zasobow Ludzkich (Dyrekcja ds. Bezpieczeristwa).

— Inne odpowiednie grupy ekspertéw Komisji wspierajace Komisj¢ w koordynowaniu srodkéw w sytuacji nadzwyczajnej
lub kryzysowe;.

— Inne sieci zarzadzania w sytuacjach kryzysowych i nadzwyczajnych, w tym sieci sektorowe (np. sie¢ punktéw
kontaktowych ds. transportu zarzadzana przez Dyrekcje Generalna ds. Mobilnosci i Transportu, miedzyinstytucjonalna
grupa zadaniowa ds. cyberkryzyséw ('), Europejska Komorka Koordynacji Kryzysowej ds. Lotnictwa).

— Przewodniczacy lub odpowiedzialny wiceprzewodniczacy/komisarz.
— Inne stuzby Komisji, ktére moga mie¢ kompetencje w konkretnych obszarach wiedzy fachowe;.

¢) ESDZ

— Pojedyncza komérka analiz wywiadowczych (,SIAC”) ztozona z Centrum Analiz Wywiadowczych (,IntCen”) i Dyrekeji
ds. Wywiadu w Sztabie Wojskowym UE (,EUMS Int”).

— Centrum Reagowania Kryzysowego (,CRC”).

— Wysoki Przedstawiciel Unii ds. Zagranicznych i Polityki Bezpieczenstwa | wiceprzewodniczacy Komisji (zwany dalej
,Wysokim Przedstawicielem”).

f) Odpowiednie organy, urzedy oraz agencje unijne, takie jak Europol lub ENISA, w zaleznoici od tego, ktérych sektoréw
dotyczy incydent (*?)

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2371 z dnia 23 listopada 2022 r. w sprawie powaznych
transgranicznych zagrozen zdrowia oraz uchylenia decyzji nr 1082/2013/UE (Dz.U. L 314 z 6.12.2022, s. 26).

(") Nieformalna grupa obejmujgca odpowiednie stuzby Komisji, ESDZ, Agencje Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA),
CERT-UE i Europol, ktdrej wspolprzewodnicza Dyrekcja Generalna ds. Sieci Komunikacyjnych, Tresci i Technologii oraz ESDZ.

() Np. sektor transportu: Agencja Unii Europejskiej ds. Bezpieczenstwa Lotniczego (EASA), Europejska Agencja Bezpieczenistwa
Morskiego (EMSA), Agencja Kolejowa Unii Europejskiej (ERA); sektor zdrowia: Europejskie Centrum ds. Zapobiegania i Kontroli
Choréb (ECDC) i Europejska Agencja Lekow (EMA); sektor energii: Agencja ds. Wspdlpracy Organéw Regulagji Energetyki (ACER);
sektor kosmiczny: Agencja Unii Europejskiej ds. Programu Kosmicznego (EUSPA); sektor spozywczy: Europejski Urzad
ds. Bezpieczenistwa Zywnosci (EFSA); sektor morski: Europejska Agencja Kontroli Ryboléwstwa (EFCA); w przypadku
cyberincydent6w: zespoly reagowania na incydenty bezpieczefistwa komputerowego (,CSIRT”), Stuzba ds. Cyberbezpieczefistwa
Instytugji, Organdw i Jednostek Organizacyjnych Unii (,CERT-EU”), EBC, ERRS, Europejskie Urzedy Nadzoru (,ESA”).

ELL: http://data.europa.eu/eli/C/2024[4371/oj
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g) Inne odpowiednie struktury

— Europejska sie¢ organizacji facznikowych do spraw kryzyséw cyberbezpieczenstwa (,EU-CyCLONe”) ustanowiona
w art. 16 dyrektywy (UE) 2022/2555.

— Sie¢ zespoléw reagowania na incydenty bezpieczenstwa komputerowego (,CSIRT"), ustanowiona w art. 15 dyrektywy
(UE) 2022/2555.

— Ogodlnoeuropejskie ramy koordynacji dla odpowiednich organéw w odniesieniu do cyberincydentéw o charakterze
systemowym (,EU-SCICF’), o ktérych mowa w zaleceniu ERRS ERRS[2021/17.

4. Wzajemne oddzialywanie planu z innymi odpowiednimi mechanizmami i instrumentami zarzadzania
w sytuacjach kryzysowych i nadzwyczajnych

Plan UE dotyczacy infrastruktury krytycznej powinien by¢ elastycznym narzedziem okreslajgcym rézne dzialania, ktére
mozna podjgé czesciowo lub calkowicie z wykorzystaniem réznych istniejacych ustalen, w zaleznosci od charakteru
i powagi incydentu zwigzanego z infrastruktura krytyczna majgcego istotne znaczenie transgraniczne oraz od potrzeby
koordynacji operacyjnej lub strategicznej/polityczne;j.

a) Zintegrowane uzgodnienia dotyczace reagowania na szczeblu politycznym w sytuacjach kryzysowych (IPCR)

Zgodnie z decyzja wykonawcza Rady (UE) 2018/1993 (), w przypadku kryzysu, w zwiazku z ktérym uzgodnienia IPCR
zostaly aktywowane, $rodki przewidziane w planie UE dotyczacym infrastruktury krytycznej moglyby stanowi¢ czgsé
reakcji UE na szczeblu politycznym. W takiej sytuacji zastosowanie bedzie mial proces decyzyjny IPCR, a plan UE
dotyczacy infrastruktury krytycznej mozna wykorzystaé jako narzedzie uzupelniajace zapewniajace konkretne wsparcie
IPCR pod katem infrastruktury krytycznej w celu zapewnienia dobrze skoordynowanej reakeji. Uzgodnienia IPCR maja
umozliwia¢ terminowg koordynacje polityki i reagowanie na szczeblu politycznym Unii (Coreper/Rada) w przypadku
powaznych sytuacji nadzwyczajnych lub kryzysowych. IPCR wykorzystuje si¢ rowniez do koordynowania — na szczeblu
strategicznym/politycznym — reakcji na powolanie si¢ na klauzulg solidarnosci (art. 222 TFUE), aby zapewnic¢ spéjnosc
i komplementarno$¢ dziatan Unii i panstw cztonkowskich. Ustalenia dotyczgce stosowania przez Unig klauzuli solidarnosci
sg zdefiniowane w decyzji Rady 2014/415/UE (*4).

b) Unijny Mechanizm Ochrony Ludnosci (,UMOL")

Na mocy decyzji nr 1313/2013/UE UMOL mozna aktywowaé w odpowiedzi na wystapienie lub grozby wystapienia klesk
zywiolowych i katastrof spowodowanych przez czlowieka w Unii i poza nia (w tym klesk i katastrof wynikajacych
z incydentéw majacych wplyw na infrastrukture krytyczna) przy operacyjnym wsparciu ze strony ERCC. ERCC Scisle
wspolpracuje z krajowymi organami odpowiedzialnymi za ochrong ludnosci i z odpowiednimi organami unijnymi, aby
propagowaé miedzysektorowe podejicie do zarzadzania kleskami i katastrofami.

¢) Unijny zestaw narzedzi do przeciwdzialania zagrozeniom hybrydowym i unijny protokét operacyjny do celéw
przeciwdzialania zagrozeniom hybrydowym

W unijnym protokole do celéw przeciwdzialania zagrozeniom hybrydowym (%) (zwany dalej ,unijnym protokotem do
celow przeciwdzialania zagrozeniom hybrydowym”) okreslono procesy i narzedzia majace zastosowanie w przypadku
zagrozen lub kampanii hybrydowych w calym cyklu zarzadzania w sytuacjach kryzysowych i nadzwyczajnych.

W przypadku znaczacego incydentu o wymiarze hybrydowym zwigzanego z infrastrukturg krytyczng procesy i narzedzia
okreslone w unijnym protokole do celéw przeciwdzialania zagrozeniom hybrydowym stosuje si¢, w stosownych
przypadkach, jako uzupelnienie planu UE dotyczacego infrastruktury krytycznej, np. w odniesieniu do konkretnych
informacji, analiz lub komunikacji na temat hybrydowych aspektow incydentu zwiazanego z infrastrukturg krytyczna
majgcego istotne znaczenie transgraniczne oraz w odniesieniu do wspdlpracy z partnerami zewnetrznymi. W szczegdlnosci
unijny zestaw narzedzi do przeciwdzialania zagrozeniom hybrydowym (*°) zapewnia ramy skoordynowanej reakcji UE na
kampanie hybrydowe. Poniewaz gtéwna odpowiedzialno$¢ za przeciwdzialanie zagrozeniom hybrydowym spoczywa na
panstwach czlonkowskich, zastosowanie ma proces decyzyjny opisany w wytycznych wykonawczych dotyczacych ram
skoordynowanej reakcji Unii na kampanie hybrydowe.

d) Przepisy dotyczace skoordynowanego zarzadzania incydentami w cyberbezpieczefistwie na duza skale zawarte
w dyrektywie (UE) 20222555

Dyrektywa (UE) 2022/2555 zawiera przepisy dotyczace skoordynowanego zarzadzania incydentami w cyberbezpieczen-
stwie na duza skale za posrednictwem istniejacych sieci wspélpracy, w szczegdélnosci EU-CyCLONe i sieci CSIRT.
EU-CyCLONe i sie¢ CSIRT wspolpracujg w oparciu o uzgodnienia proceduralne, ktére okreslaja szczegdly tej wspotpracy,
i unikajg powielania zadan.

(®)  Decyzja wykonawcza Rady (UE) 2018/1993 z dnia 11 grudnia 2018 r. w sprawie zintegrowanych uzgodnien UE dotyczacych
reagowania na szczeblu politycznym w sytuacjach kryzysowych (Dz.U. L 320 z 17.12.2018, s. 28).

(") Decyzja Rady 2014/415/UE z dnia 24 czerwca 2014 r. w sprawie uzgodniei dotyczacych zastosowania przez Unie klauzuli
solidarno$ci (Dz.U. L 192 z 1.7.2014, s. 53).

(") Wspolny dokument roboczy stuzb ,Unijny protokét do celéw przeciwdzialania zagrozeniom hybrydowym” (SWD (2023) 116
final).

(") Konkluzje Rady z dnia 21 czerwca 2022 r. w sprawie ram skoordynowanej reakcji UE na kampanie hybrydowe; wytyczne
wykonawcze dotyczace ram skoordynowanej reakcji UE na kampanie hybrydowe (15880/22).

10/16 ELL http://data.europa.cu/eli/C[2024/4371/oj
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EU-CyCLONe posredniczy migdzy szczeblem technicznym a szczeblem politycznym podczas incydentéw i sytuacji
kryzysowych w cyberbezpieczenistwie na duza skale, zacie$nia wspdlprace na szczeblu operacyjnym i wspiera proces
decyzyjny na szczeblu politycznym. EU-CyCLONe opiera si¢ na ustaleniach sieci CSIRT i wykorzystuje wlasne zdolnosci do
sporzadzania analizy skutkéw incydentéw i sytuacji kryzysowych w cyberbezpieczenstwie na duzg skale. W przypadku
incydentu zwigzanego z infrastruktura krytyczng majacego istotne znaczenie transgraniczne, ktéry zbiega sie
z cyberincydentem na duza skalg lub wydaje si¢ z nim powigzany, odpowiednie grupy robocze Rady powinny ustali¢
stosowna koordynacj¢ na szczeblu operacyjnym, w tym we wsp6ipracy z EU-CyCLONe. Celem koordynacji powinno by¢
okreslenie, ktére podmioty, narzedzia lub mechanizmy moglyby najskuteczniej przyczynic si¢ do reakeji na incydent
zwigzany z infrastruktura krytyczng majacy istotne znaczenie transgraniczne, przy jednoczesnym unikaniu powielania
dziatan i réwnoleglych kierunkéw prac. Taka koordynacja powinna by¢ spéjna z istniejgcymi odpowiednimi ustaleniami
podjetymi w chwili incydentu.

e) Inne mechanizmy i instrumenty sektorowe lub miedzysektorowe

W planie UE dotyczacym infrastruktury krytycznej nie powinno si¢ powiela¢ innych sektorowych lub miedzysektorowych
narzedzi zarzadzania w sytuacjach kryzysowych i nadzwyczajnych ani mechanizméw koordynacji. Jezeli takie narzedzia
lub mechanizmy juz istnieja, plan UE dotyczacy infrastruktury krytycznej, zgodnie z jego zakresem stosowania, nalezy
wykorzysta¢ jako narzedzie uzupelniajace narzedzia lub mechanizmy sektorowe lub migdzysektorowe, ale nie nalezy ich
zastgpowac tym planem. Nalezy zapewni¢ niezbedna koordynacje dziatant poszczegdlnych podmiotéw, aby uniknaé takiego
powielenia. W przypadku aktywacji IPCR koordynacja polityczna i strategiczna bedzie odbywaé si¢ w ramach IPCR.
W Komisji wewnetrzng koordynacje kryzysowa umozliwia komisyjny wewnetrzny proces koordynacji kryzysowej ARGUS,
wspierany przez ERCC.

Cze$¢ II: Wymiana informacji i skoordynowana reakcja

Opisane ponizej dzialania polegaja na réznych trybach wspdlpracy, czyli wymianie informacji, skoordynowanej
komunikacji i reagowaniu. Struktura ta odpowiada trybom funkcjonowania mechanizmu koordynacji kryzysowej Rady
IPCR i w szerszym ujeciu uwzglednia potencjalne wykorzystanie mechanizmoéw koordynacji kryzysowej, ktére juz istnieja
na szczeblu Unii. Struktura ta pokazuje, jak zintegrowad te sposoby wspélpracy ze wspomnianymi mechanizmami
w przypadku ich zastosowania. Wigkszo$¢ tych dzialan mozna jednak réwniez podjaé autonomicznie, gdyz nie zalezg one
od zastosowania tych mechanizméw, lecz je uzupelniaja. Dzialania przedstawiono w porzadku chronologicznym; nalezy
jednak pamietaé, ze w przypadku kryzysu na duzg skale, ktéry stanowi incydent zwigzany z infrastruktura krytyczng
majacy istotne znaczenie transgraniczne, niektére dzialania mozna podjaé jednocze$nie i w sposéb ciagly.

1. Wymiana informacji

a) Na szczeblu operacyjnym

Pafistwa czlonkowskie, ktérych dotyczy incydent zwigzany z infrastrukturg krytyczng majacy istotne znaczenie
transgraniczne, stosuja wlasne $rodki awaryjne i zapewniaja koordynacje z odpowiednimi krajowymi mechanizmami
zarzadzania w sytuacjach kryzysowych i nadzwyczajnych oraz, w stosownych przypadkach, zaangazowanie wszystkich
odpowiednich podmiotéw krajowych, regionalnych i lokalnych.

Jezeli ma to znaczenie dla pomocy w zakresie ochrony ludnosci i dla UMOL, koordynacje miedzy panstwami
czlonkowskimi i z Komisja zapewnia si¢ za posrednictwem ERCC i punktéw kontaktowych panstw cztonkowskich zgodnie
z przepisami prawnymi dotyczacymi UMOL.

(i) Wymiana informacji i dokonywanie zgloszen przez wlasciwe organy krajowe

Oprécz obowigzkéw w zakresie zglaszania i informowania okreslonych w art. 15 dyrektywy (UE) 2022/2557 i zgodnie
z odpowiednimi krajowymi ramami prawnymi wilasciwe organy krajowe odpowiedzialne za infrastrukture krytyczna
w panstwach czlonkowskich, ktérych dotyczy incydent zwiazany z ta infrastruktura majacy istotne znaczenie
transgraniczne, powinny przekazywaé prezydencji Rady i Komisji — za posrednictwem swoich pojedynczych punktéw
kontaktowych i bez zbednej zwloki, chyba ze jest to niemozliwe z operacyjnego punktu widzenia — odpowiednie
informagje, ktére mogg obejmowaé informacje otrzymane od podmiotéw krytycznych lub operatoréw infrastruktury
krytycznej lub z innych Zrédel dotyczace uruchomionych mechanizméw zarzadzania w sytuacjach kryzysowych
i nadzwyczajnych.

Wymiana informacji na temat incydentu zwigzanego z infrastrukturg krytyczng majacego istotne znaczenie transgraniczne
powinna odbywac si¢ tylko w takim zakresie, w jakim jest to istotne i proporcjonalne do celéw tej wymiany, i powinna
odbywac si¢ za posrednictwem odpowiednich kanatéw komunikacji z wlasciwymi stuzbami Komisji. Gdy jest to stosowne
i celowe, mozna wykorzysta¢ IPCR i ERCC. Z informacjami nalezy postegpowaé zgodnie z ustanowionymi procedurami
i zasadami, w tym w zakresie postepowania z informacjami niejawnymi. Potencjalne wykorzystanie ERCC nie powinno
wplynaé na zasoby UMOL ani dostgpno$¢ ERCC w zakresie statego, pelnego obstugiwania UMOL.
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Taka wymiana informacji moze dotyczyé, w stosownych przypadkach, charakteru i przyczyny incydentu zwigzanego
z infrastruktura krytyczna majacego istotne znaczenie transgraniczne, zaobserwowanego lub szacowanego wplywu
zakl6cenia na infrastrukture krytyczng i na Swiadczenie ustug kluczowych, konsekwencji incydentu w réznych sektorach
i ponad granicami oraz $rodkéw tagodzacych — juz wprowadzonych albo planowanych — na szczeblu krajowym lub we
wspolpracy z odpowiednimi innymi panstwami cztonkowskimi i Komisja w ramach istniejacych uzgodnien, np. ustalen
dotyczacych wymiany informacji na podstawie art. 9 i 15 dyrektywy (UE) 2022/2557. Taka wymiana informacji nie
powinna skutkowal przekierowaniem zasobéw infrastruktury krytycznej lub, w niektérych przypadkach, zasobéw
podmiotu krytycznego lub panstw czlonkowskich z dziataii podejmowanych w reakcji na incydent, ktére to dziatania
nalezy traktowaé priorytetowo.

Aby zapewni¢ podjecie dzialan nastepczych, powiadomione stuzby Komisji, w tym stuzby odpowiedzialne za sektor,
w ktérym wystapil incydent zwiazany z infrastrukturg krytyczna majacy istotne znaczenie transgraniczne, powinny
informowac¢ punkt kontaktowy Dyrekcji Generalnej ds. Migracji i Spraw Wewnetrznych i Sekretariat Generalny Komisji.

Jezeli dane informacje moga mie¢ znaczenie dla dzialan dotyczacych wymiaru cyberbezpieczenstwa incydentu lub moga
by¢ zwiazane z cyberincydentem, Komisja i prezydencja Rady powinny przekazaé istotne informacje EU-CyCLONe.
Wiasciwe organy, o ktorych mowa w dyrektywie (UE) 2022/2557 i w dyrektywie (UE) 2022/2555, powinny réwniez bez
zbednej zwloki podjaé ze soba wspélprace i wymiang informacji w odniesieniu do takich incydentéw.

W przypadku sektora morskiego wilasciwe organy krajowe powinny rozwazy¢ mozliwo$¢ wykorzystania wspdlnego
mechanizmu wymiany informacji (,CISE”) do udostepniania informacji bez zbednej zwloki.

(i) Wymiana informacji na szczeblu Unii

Komisja jak najszybciej zwoluje CERG, aby ulatwi¢ wlasciwym organom krajowym odpowiedzialnym za infrastrukture
krytyczng i odpowiednim instytucjom, organom, urzedom i agencjom Unii wymiang istotnych informacji na temat
incydentu (jego charakteru, przyczyny, wplywu i konsekwencji w réznych sektorach i ponad granicami), i informuje o tym
prezydencj¢ Rady. Poniewaz to posiedzenie CERG bedzie dotyczylo odnosnego incydentu zwiazanego z infrastruktura
krytyczng majacego istotne znaczenie transgraniczne oraz jego skutkow, przypomina si¢ pafstwom czlonkowskim, ze
mogg one zwréci¢ si¢ do Komisji o zaproszenie na to posiedzenie krajowych ekspertéw z tej dziedziny, aby zapewni¢ jak
najodpowiedniejsza reprezentacje panstw czlonkowskich. W zaleznosci od tego, ktérego sektora incydent najbardziej
dotyczy, odpowiednie stuzby Komisji mogg by¢ silnie zaangazowane w posiedzenie CERG w celu wymiany informacji
zgromadzonych za posrednictwem istniejacych instrumentéw sektorowych.

W przypadku incydentéw laczacych aspekty cyberbezpieczenstwa i aspekty bezpieczefistwa fizycznego niezwigzane
z cyberbezpieczenstwem sie¢ CSIRT i EU-CyCLONe beda wspétpracowad na podstawie ustalen proceduralnych okreslonych
wart. 15 ust. 6 dyrektywy (UE) 2022/2555. Prezydencja powinna zapewni¢ koordynacje dziatan z odpowiednimi grupami
roboczymi, odpowiednimi stuzbami Komisji, ESDZ, CERT-EU, ENISA i Europolem. W stosownych przypadkach CERT-EU
udostepnia istotne informacje sieci CSIRT, a Komisja przekazuje informacje EU-CyCLONe. W porozumieniu
z przewodniczacymi odno$nych grup i sieci Komisja (Dyrekcja Generalna ds. Migracji i Spraw Wewnetrznych oraz
Dyrekcja Generalna ds. Sieci Komunikacyjnych, Tresci i Technologii) moze, w stosownych przypadkach, zaproponowaé
wspolne posiedzenie CERG, EU-CyCLONe i sieci CSIRT i informuje o tym prezydencje Rady.

W razie incydentu zwigzanego z infrastrukturg krytyczng majacego istotne znaczenie transgraniczne, ktory to incydent
dotyczy réznych sektoréw i ma szeroko zakrojony wplyw lub znaczenie polityczne na szczeblu Unii, prezydencja Rady —
z whasnej inicjatywy i po konsultacji z panstwami czlonkowskimi, ktérych dotyczy incydent, z Komisja i Wysokim
Przedstawicielem, lub na wniosek co najmniej jednego parnistwa czltonkowskiego — moze przeanalizowaé mozliwosci
koordynowania miedzysektorowego za posrednictwem IPCR. W przypadku aktywacji IPCR np. w trybie wymiany
informacji koordynacja polityczna i strategiczna odbywalaby si¢ w ramach IPCR, przy czym plan UE dotyczacy
infrastruktury krytycznej zapewnilby niezbedny wklad dotyczacy tej infrastruktury w ramach wsparcia prac IPCR.

Jezeli incydent zwiazany z infrastrukturg krytyczng majacy istotne znaczenie transgraniczne dotyczy takze pafstwa
trzeciego, prezydencja Rady — po konsultacji z panistwami czlonkowskimi, ktérych dotyczy incydent i z Komisjg — powinna
przeanalizowaé stosowno$¢ i sposoby wspolpracy z tym panstwem trzecim.
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(ili) Wsparcie ze strony Komisji i agencji unijnych

W stosownych przypadkach Europol, zgodnie ze swoim mandatem, przedstawia na szczeblu Unii raport sytuacyjny na
temat incydentu. Inne agencje unijne, w stosownych przypadkach, zgodnie ze swoimi odpowiednimi mandatami,
przekazujg istotne informacje, ktore sg przydatne do opracowania orientacji sytuacyjnej lub skoordynowanej reakeji na
incydent zwigzany z infrastrukturg krytyczng majacy istotne znaczenie transgraniczne, odpowiednim ,macierzystym”
dyrekcjom generalnym, ktére z kolei przekazuja te informacje Komisji (Dyrekcji Generalnej ds. Migracji i Spraw
Wewnetrznych), ktéra przewodniczy CERG. Komisja stale przekazuje prezydencji Rady odpowiednie informacje.

W stosownych przypadkach i zgodnie z majacymi zastosowanie unijnymi i krajowymi ramami prawnymi Komisja moze
zapewni¢ informacje na potrzeby orientacji sytuacyjnej z wykorzystaniem zasobéw unijnego programu kosmicznego (V),
takich jak Copernicus, Galileo lub EGNOS.

b) Na szczeblu strategicznym

(i) Sporzadzanie sprawozdan na podstawie wkladéw panstw czlonkowskich

Komisja przygotowuje sprawozdanie w dziedzinie odpornosci infrastruktury krytycznej na podstawie informacji (na temat
incydentu zwigzanego z infrastruktura krytyczng majacego istotne znaczenie transgraniczne i istniejacych najlepszych
praktyk w zakresie postepowania wobec takiego incydentu) przekazanych przez wlasciwe organy krajowe na posiedzeniu
CERG lub na wspdlnych posiedzeniach z odpowiednimi stuzbami, grupami ekspertéw czy sieciami, a takze na podstawie
innych dostepnych informacji. Sprawozdanie to zostanie udostgpnione czlonkom CERG, czlonkom Grupy Roboczej
PROCIV CER, a po konsultacji z prezydencja Rady — innym zainteresowanym stronom. W razie koniecznosci sprawozdanie
zostanie objete klauzulg niejawnosci na odpowiednim poziomie, a w kazdym przypadku zostanie przekazane
odpowiednim odbiorcom w parnistwach czlonkowskich, zgodnie zasadami i procedurami dotyczacymi bezpieczenstwa
informacji okreslonymi w majacych zastosowanie ramach prawnych.

W stosownych przypadkach w sprawozdaniu tym uwzgledni si¢ wyniki odpowiednich ocen, oszacowan i scenariuszy
ryzyka na szczeblu Unii opracowanych pod katem cyberbezpieczefistwa, m.in. przez Komisje, Wysokiego Przedstawiciela
oraz Grupe Wspolpracy.

W przypadku aktywacji IPCR sprawozdanie to moze stanowi¢ wklad w zintegrowang orientacj¢ i analiz¢ sytuacyjng
(.ISAA”) przygotowywang przez stuzby Komisji i ESDZ.

W stosownych przypadkach SIAC przedstawia aktualng oceng incydentu oparta na danych wywiadowczych.
(ii) Uruchomienie unijnych mechanizméw koordynacji kryzysowej i wykorzystanie unijnych narzedzi

Zgodnie z przepisami prawnymi dotyczacymi UMOL, ERCC moze rozpoczaé udzielanie wsparcia w zakresie orientacji
sytuacyjnej w zwigzku z incydentem, jezeli zdarzenie powoduje uruchomienie UMOL (*¥). Ponadto — za po$rednictwem
ustugi systemu Copernicus w zakresie zarzadzania kryzysowego — paristwa czlonkowskie, ktérych dotyczy incydent, moga
zwrdci€ si¢ o obrazy satelitarne swojego terytorium.

W przypadku gdy uzna si¢ za stosowne przekazanie informacji przez Komisj¢ do ESDZ i odpowiednich agencji unijnych,
glowna dyrekcja generalna lub Dyrekcja Generalna ds. Migracji i Spraw Wewnetrznych w koordynacji z Sekretariatem
Generalnym uruchamia wewnetrzny proces koordynacji kryzysowej Komisji ARGUS — Faza I przez otwarcie zdarzenia
w narzedziu informatycznym ARGUS. Komisja dopilnowuje, aby odpowiednie informacje zostaly przekazane panstwom
cztonkowskim podczas rozméw przy okraglym stole IPCR lub za posrednictwem platformy IPCR.

Prezydencja Rady moze aktywowaé uzgodnienia IPCR w trybie wymiany informacji, co wiaze si¢ z opracowywaniem
sprawozdaii ISAA przez Komisje i ESDZ w oparciu o informacje uzyskane od wiasciwych organéw krajowych
i, w stosownych przypadkach, z innych Zrddel. Nawet, gdy IPCR nie zostana aktywowane, prezydencja Rady moze
uruchomi¢ strong stuzacag monitorowaniu na platformie internetowej IPCR. Sekretariat Generalny Rady w porozumieniu
z prezydencja moze utworzy¢ strong stuzgcg monitorowaniu na wniosek panstwa czlonkowskiego, ktérego dotyczy
incydent, stuzb Komisji czy ESDZ.

W stosownych przypadkach mozna uruchomic inne (sektorowe) unijne mechanizmy i narzedzia zarzadzania w sytuacjach
kryzysowych i nadzwyczajnych zgodnie z odpowiednimi procedurami. Komisja zapewni koordynacje miedzy tymi
mechanizmami i narzedziami.

Jezeli incydent fizyczny zbiega si¢ z cyberincydentem na duza skale zdefiniowanym w art. 6 pkt 7 dyrektywy (UE)
2022/2555 lub wydaje si¢ z nim powigzany, prezydencja Rady moze réwniez zastosowal przepisy dotyczace
skoordynowanego zarzagdzania incydentami w cyberbezpieczefistwie na duzg skale okreSlone w dyrektywie (UE)
2022/2555 do ustalenia odpowiedniej koordynacji angazujacej m.in. Horyzontalng Grup¢ Robocza ds. Cyberprzestrzeni,
Grupe Roboczg PROCIV CER, CERG, EU CyCLONe i sie¢ CSIRT, zgodnie z ich wlasnymi zasadami i procedurami.

(') Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/696 z dnia 28 kwietnia 2021 r. ustanawiajagce Unijny program
kosmiczny i Agencje Unii Europejskiej ds. Programu Kosmicznego oraz uchylajace rozporzadzenia (UE) nr 912/2010, (UE)
nr 1285/2013 i (UE) nr 377/2014 oraz decyzje nr 541/2014/UE (Dz.U. L 170 z 12.5.2021, s. 69).

(")  Mowa tu np. o publikagji produktéw monitorowania medidw, komunikatéw dotyczacych ochrony ludnosci, briefingéw
analitycznych, map dziennych ECHO, codziennych aktualizacji ECHO oraz innych produktéw dostosowanych do indywidualnych
potrzeb.
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(ili) Koordynacja komunikacji ze spoleczefistwem

Panistwa czlonkowskie, ktérych dotyczy incydent zwiazany z infrastruktura krytyczna majacy istotne znaczenie
transgraniczne, powinny koordynowa¢ w miare mozliwosci swoja komunikacje ze spoleczenstwem na temat kryzysu
przy jednoczesnym poszanowaniu krajowych kompetencji i ram administracyjnych w tym zakresie. W stosownych
przypadkach mozna zaangazowac sie¢ ds. komunikacji kryzysowej IPCR.

W oparciu o wspdlng orientacje sytuacyjng Grupa Robocza PROCIV CER, we wspolpracy z pafistwami czlonkowskimi,
ktérych dotyczy incydent, i po konsultacji z Komisjg, moze zorganizowa¢ wymiang pogladéw na temat podejs¢ do
komunikacji ze spoleczenistwem stosowanych przez panstwa czlonkowskie i Komisje. Gdy okaze si¢ to konieczne, Grupa
Robocza PROCIV CER powinna staraé si¢ okresli¢ wspélne metody dzialania, aby utatwi¢ koordynacje migdzy panstwami
cztonkowskimi.

Nalezy przy tym uwazal, aby dzialania komunikacyjne nie utrudnialy krajowych operacji w zakresie zarzadzania
w sytuacjach kryzysowych i nadzwyczajnych.

Europol i inne odpowiednie agencje unijne koordynuja swoje publiczne dzialania komunikacyjne ze stuzbg rzecznika
Komisji w oparciu o wspdlna orientacje sytuacyjna i po konsultacji z panstwami cztonkowskimi, ktérych dotyczy incydent.
Zgodnie z planem ERCC nie bedzie odgrywac zadnej roli w komunikacji kryzysowej ze spoleczefistwem.

Jezeli incydent zwiazany z infrastruktura krytyczng majacy istotne znaczenie transgraniczne obejmuje wymiar zewnetrzny
lub hybrydowy, komunikacje ze spoleczenistwem koordynuje si¢ z ESDZ i stuzba rzecznika Komisji, jak opisano w unijnym
protokole do celow przeciwdzialania zagrozeniom hybrydowym.

2. Reagowanie (obejmujace stale dzialania opisane w czeSciach dotyczacych wymiany informacji oraz dodatkowe
dzialania na szczeblu strategicznym/politycznym)

a) Na szczeblu strategicznym

(i) State sporzadzanie raportéw sytuacyjnych

Grupa Robocza PROCIV CER powinna by¢ informowana o sporzadzaniu raportéw (np. sprawozdan ISAA w przypadku
aktywacji IPCR lub sprawozdania w dziedzinie odpornosci infrastruktury krytycznej przygotowywanego przez Komisje na
podstawie wkladéw panstw cztonkowskich) i powinna przygotowaé posiedzenie Coreperu, jezeli nie zostalo ono jeszcze
zwolane, lub, w stosownych przypadkach, posiedzenie Komitetu Politycznego i Bezpieczenstwa.

SIAC intensyfikuje dzialania informacyjne skierowane do stuzb wywiadowczych panstw czlonkowskich, agreguje
informacje ze wszystkich zZrodel oraz przygotowuje analiz¢ i oceng incydentu, a takze, w razie koniecznosci, regularnie je
aktualizuje.

(i) Organizacja posiedzen koordynacyjnych

W oparciu o wspélng orientacj¢ sytuacyjna prezydencja Rady powinna jak najszybciej zwolywal posiedzenia Grupy
Roboczej PROCIV CER w celu omdwienia niedociagni¢¢, w dziedzinie odpornosci infrastruktury krytycznej, w reakcji Unii
na incydent zwiazany z infrastruktura krytyczna majacy istotne znaczenie transgraniczne, a takze zbadaé mozliwosci
koordynacji miedzy panstwami czlonkowskimi a instytucjami, organami, urzedami i agencjami Unii. Jezeli zostaja
aktywowane IPCR, wnioski z tych posiedzen moga by¢ przedstawiane przez prezydencje podczas kryzysowych okraglych
stotéw IPCR. Podczas kryzysowych okraglych stoléw IPCR mozna réwniez wskazywaé pewne konkretne niedociggniecia
w reakcji Unii na incydent zwigzany z infrastruktura krytyczna majacy istotne znaczenie transgraniczne i nakaza¢ m.in.
Grupie Roboczej PROCIV CER ich eliminowanie, a nastgpnie informowanie o wynikach podczas kolejnych kryzysowych
okraglych stotéw IPCR, tak by wspiera¢ wysitki IPCR w zakresie koordynacji politycznej i strategiczne;j.

(ili) Pelne uruchomienie unijnych mechanizméw koordynacji kryzysowej i wykorzystanie unijnych instrumentow

W przypadku aktywacji przez prezydencje Rady IPCR w trybie pelnym:
Koordynacje reakeji na szczeblu politycznym Unii powinna przeprowadzi¢ Rada z wykorzystaniem uzgodnien IPCR.

Prezydencja Rady zwoluje w stosownym terminie nieformalne rozmowy przy okraglym stole, w ktérych uczestnicza
odpowiednie podmioty krajowe, unijne i migdzynarodowe; podczas rozméw panstwa cztonkowskie, ktérych dotyczy
incydent, moga przekaza¢ informacje na jego temat, prezydencja moze przedstawi¢ wnioski odpowiednich grup
Roboczych w Radzie, a stuzby Komisji moga poinformowa¢ o uprzednio zwolanych posiedzeniach grup, w stosownych
przypadkach przy udziale ESDZ.

Mozna zwréci¢ si¢ do SIAC i odpowiednich agencji unijnych o przedstawienie na tym posiedzeniu aktualnej sytuacji
w zakresie incydentu zwigzanego z infrastrukturg krytyczng majacego istotne znaczenie transgraniczne.

Stuzba wiasciwa ds. ISAA (Komisji lub ESDZ) przygotowuje sprawozdanie ISAA z wykorzystaniem materialow
dostarczonych przez odpowiednie stuzby Komisji, odpowiednie urzedy, organy i agencje Unii oraz wiasciwe organy
krajowe. O wklad zostaja takze poproszone pafistwa czlonkowskie za posrednictwem platformy internetowej IPCR.
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Jezeli przewodniczacy Komisji uruchomi Faze II wewngtrznego procesu koordynacji kryzysowej Komisji ARGUS,
w krotkim czasie zwoluje si¢ posiedzenia Komitetu Koordynacji Kryzysowej z udzialem odpowiednich stuzb Komisji,
agengji i, w stosownych przypadkach, ESDZ na potrzeby koordynacji dzialan w odniesieniu do wszystkich aspektow
incydentu zwigzanego z infrastrukturg krytyczng majacego istotne znaczenie transgraniczne.

W przypadku gdy incydent zwigzany z infrastrukturg krytyczna majacy istotne znaczenie transgraniczne jest przedmiotem
wspolnego zainteresowania Unii i NATO, stuzby Komisji i ESDZ moga zwolaé posiedzenie w ramach zorganizowanego
dialogu UE-NATO na temat odpornosci, aby wnies¢ wklad we wspdlng orientacje sytuacyjna i wymienic si¢ informacjami
na temat Srodkéw zastosowanych odpowiednio przez Unie i przez NATO, przy pelnym poszanowaniu kompetencji Unii
i panstw czlonkowskich przewidzianych w Traktatach oraz gléwnych zasad regulujacych wspélprace UE-NATO
uzgodnionych przez Radg¢ Europejska, w szczegdlnosci zasad wzajemnosci, inkluzywnosci i autonomii decyzyjnej i przy
zachowaniu pelnej przejrzystosci wzgledem wszystkich panstw czlonkowskich. Z uwagi na znaczenie niezakldconej
wymiany informacji miedzy Unig a NATO, informacje o incydentach uznanych za szczegélnie chronione przez pafistwo
cztonkowskie, ktérego dany incydent dotyczy, moga by¢ udostepnione NATO za wyrazng zgoda tego panstwa. Pafistwa
czlonkowskie zostang poinformowane o wynikach zorganizowanego dialogu w odniesieniu do stosowania planu UE
dotyczacego infrastruktury krytycznej.

(iv) Komunikacja ze spoleczenstwem

W stosownych przypadkach Rada powinna organizowal wymiany pogladéw na temat podejs¢ do komunikacji ze
spoleczenstwem i w razie konieczno$ci powinna starac si¢ okreslic wspélne metody dziatania, aby utatwi¢ koordynacje
miedzy panstwami cztonkowskimi i Komisjg. Nieformalna sie¢ ds. komunikacji kryzysowej, ustanowiona w ramach IPCR,
moze wspierac te prace. W stosownych przypadkach réwniez stuzby Komisji przygotowuja komunikaty dla spoleczenstwa,
po konsultacji z panstwem cztonkowskim, ktérego dotyczy incydent.

Jezeli incydent zwiazany z infrastruktura krytyczna majacy istotne znaczenie transgraniczne obejmuje wymiar zewnetrzny
lub hybrydowy, komunikacje ze spoleczefistwem nalezy koordynowaé z ESDZ i stuzbg rzecznika Komisji. Zgodnie
z planem ERCC nie bedzie odgrywad zadnej roli w komunikacji kryzysowej ze spoleczefistwem.

(v) Wsparcie dla panstw cztonkowskich i skuteczne reagowanie

Prezydencja Rady moze zwotaé kolejne posiedzenia Grupy Roboczej PROCIV CER i innych odpowiednich grup roboczych
w celu wsparcia dzialan prowadzonych w ramach IPCR, jezeli IPCR zostaly aktywowane.

Pafistwa czlonkowskie, ktérych dotyczy incydent zwigzany z infrastrukturg krytyczng majacy istotne znaczenie
transgraniczne, moga zwrdcic si¢ — za posrednictwem prezydencji Rady lub Grupy Roboczej PROCIV CER — do innych
panstw cztonkowskich o udzielenie, dwustronnie, wsparcia technicznego, np. o udostepnienie konkretnej wiedzy fachowej
w celu zlagodzenia szkodliwego wplywu incydentu zwigzanego z infrastrukturg krytyczna majacego istotne znaczenie
transgraniczne.

Pafistwa czlonkowskie, ktérych dotyczy incydent zwigzany z infrastruktura krytyczng majacy istotne znaczenie
transgraniczne, moga zwrdcic¢ si¢ réwniez o wsparcie techniczne lub finansowe do Komisji lub odpowiednich agencji
unijnych. Po otrzymaniu takiego wniosku Komisja, we wspélpracy z odpowiednimi agencjami unijnymi, ocenia, jakiego
wsparcia moze udzieli¢, i — w stosownych przypadkach oraz za zgodg panstw cztonkowskich, ktérych dotyczy incydent —
uruchamia techniczne $rodki fagodzace na szczeblu Unii zgodnie z odpowiednimi procedurami Komisji lub agencji oraz
koordynuje zdolnosci techniczne niezbedne do powstrzymania lub ograniczenia wplywu incydentu zwigzanego
z infrastrukturg krytyczna majacego istotne znaczenie transgraniczne. Komisja i prezydencja powinny przekazywaé sobie
odpowiednie informacje o takich wnioskach w celu zapewnienia skutecznej koordynacji.

Pafistwa, kt6rych dotyczy incydent, mogg uruchomi¢ UMOL, aby zwrdcié si¢ o wsparcie, a nastgpnie ERCC podejmie prace
z punktami kontaktowymi panistw czlonkowskich zgodnie z przepisami prawnymi dotyczacymi UMOL w celu
koordynowania udzielania wsparcia.

W ramach swoich odpowiednich mandatéw i na stosowny wniosek Europol i inne odpowiednie agencje unijne moga
pomagal panstwom czlonkowskim, ktérych dotyczy incydent zwigzany z infrastruktura krytyczng majacy istotne
znaczenie transgraniczne, w prowadzeniu dochodzenia w sprawie incydentu.

b) Na szczeblu politycznym

Prezydencja Rady moze rozwazy¢ konieczno$¢ zwolania rozméw przy okraglym stole IPCR, posiedzen grup roboczych
Rady, Coreperu, Rady w celu wymiany informacji na temat mozliwego zrédla i spodziewanych konsekwencji incydentu
zwigzanego z infrastrukturg krytyczng majgcego istotne znaczenie transgraniczne dla pafstw cztonkowskich i Unii, w celu
uzgodnienia wspdlnych wytycznych oraz przyjecia niezbednych $rodkéw na potrzeby wsparcia panstw cztonkowskich,
ktorych dotyczy dany incydent, i ztagodzenia jego skutkéw. Sprawa moze si¢ tez zaja¢ Rada Europejska.

ELL: http://data.europa.eu/eli/C/2024[4371/oj 15/16
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Schemat planu UE dotyczacego infrastruktury krytycznej
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