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KOMUNIKAT KOMISJI

Wytyczne Komisji dla dostawcéw bardzo duzych platform internetowych i bardzo duzych
wyszukiwarek internetowych w sprawie ograniczania ryzyka systemowego w kontekscie procesow
wyborczych wydane na podstawie art. 35 ust. 3 rozporzadzenia (UE) 2022/2065

(Tekst majacy znaczenie dla EOG)

(C/2024/3014)
1. WPROWADZENIE
1.1. Celipodstawa prawna
1. Platformy internetowe i wyszukiwarki internetowe staly si¢ waznymi miejscami debaty publicznej oraz ksztaltowa-

nia opinii publicznej i zachowan wyborcéw. Rozporzadzenie (UE) 2022/2065 (,akt o ustugach cyfrowych”) naklada
na dostawcow bardzo duzych platform internetowych (ang. very large online platforms, VLOP) i bardzo duzych wyszu-
kiwarek internetowych (ang. very large online search engines, VLOSE) (') obowiazek przeprowadzania oceny konkret-
nych rodzajéw ryzyka i wprowadzania rozsadnych, proporcjonalnych i skutecznych $rodkéw zmniejszajacych
ryzyko ,wystapienia faktycznych lub przewidywalnych negatywnych skutkéw dla dyskursu obywatelskiego i proce-
sow wyborczych” ().

2. Zgodnie z art. 35 ust. 3 rozporzadzenia (UE) 2022/2065 Komisja moze wydaé wytyczne dotyczace $rodkéw
zmniejszajacych ryzyko, ktére dostawcy VLOP i VLOSE sa zobowiazani przyja¢ w odniesieniu do okreslonych
rodzajéw ryzyka. Takie wytyczne moga w szczegdlnosci przedstawial najlepsze praktyki i zalecane mozliwe Srodki,
z nalezytym uwzglednieniem mozliwych konsekwencji tych srodkéw dla zapisanych w Karcie praw podstawowych
Unii Europejskiej (,Karta”) praw podstawowych wszystkich zaangazowanych stron.

3. Wiele zjawisk zwigzanych z platformami internetowymi i wyszukiwarkami internetowymi stwarza zwigkszone
ryzyko dla uczciwosci wyboréw. Obejmuja one m.in. rozprzestrzenianie si¢ nielegalnego nawolywania do niena-
wici w internecie, zagrozZenia zwigzane z zagranicznymi manipulacjami informacjami i ingerencjami w informacje
(,FIMI"), a takze szersze zjawisko dezinformacji, rozpowszechnianie (brutalnych) tresci ekstremistycznych i tresci,
ktorych celem jest radykalizacja, a takze rozpowszechnianie tre$ci generowanych za pomocg nowych technologii,
takich jak generatywna sztuczna inteligencja (,Al") (*). W zwigzku z tym, ze w najblizszych miesigcach w UE zapla-
nowanych jest szereg wyboréw, w tym nadchodzace wybory do Parlamentu Europejskiego w 2024 r., niniejszy
dokument zawiera wytyczne majgce na celu wspieranie dostawcéw VLOP i VLOSE w celu zapewnienia, aby w sto-
sownych przypadkach wywigzywali si¢ z obowiazku ograniczania konkretnych rodzajow ryzyka zwigzanych z pro-
cesami wyborczymi. Wytyczne te pozostaja zasadniczo aktualne nawet po przeprowadzeniu tych wybordw.

4. Srodki wprowadzane przez VLOP i VLOSE zgodnie z rozporzadzeniem (UE) 20222065, w tym wszystkie srodki
sluzace ograniczaniu negatywnego wplywu na procesy wyborcze, o ktérych mowa w niniejszych wytycznych,
powinny by¢ stosowane ze szczegblnym uwzglednieniem ochrony praw podstawowych zapisanych w Karcie,
w tym prawa do godnosci czlowieka, poszanowania Zycia prywatnego i rodzinnego, ochrony danych osobowych,
wolnosci wypowiedzi i informacji, w tym wolnosci i pluralizmu mediéw, wolnosci stowarzyszania si¢ i wolnosci
prowadzenia dzialalno$ci gospodarczej. Dostawcy VLOP i VLOSE powinni nalezycie uwzgledniaé potencjalny
wplyw Srodkéw na prawa podstawowe wszystkich zaangazowanych stron, w tym grup oséb szczegélnie podatnych
na zagrozenia, biorgc pod uwage dostepnos¢ i inkluzywnos¢ srodkéw.

(") Zgodnie z art. 33 aktu o ustugach cyfrowych s3 to dostawcy wyznaczeni przez Komisj¢ jako dostawcy, ktorych Srednia liczba miesigcz-
nie aktywnych odbiorcéw ustugi w Unii Europejskiej (UE) wynosi co najmniej 45 min.

() Art. 34 ust. 1 lit. ¢) aktu o ustugach cyfrowych.

() Sztuczna inteligencja zdolna do generowania tekstéw, obrazéw lub innych form z wykorzystaniem modeli generatywnych.
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W niniejszych wytycznych uwzgledniono juz przyszte obowiazki nalozone na dostawcéw VLOP i VLOSE na mocy
rozporzadzenia (UE) 2024/900 w sprawie przejrzystosci i targetowania reklamy politycznej (,rozporzadzenie
w sprawie reklamy politycznej”) (), a takze przyszlego rozporzadzenia ustanawiajacego zharmonizowane przepisy
dotyczace sztucznej inteligencji (,akt w sprawie Al") (°), w przypadku ktdrych proces przyjmowania przez prawo-
dawce UE jest w toku, jak rowniez dobrowolne zobowigzania do wypelniania obowiazkéw okreslonych w akcie
w sprawie Al przed jego wejsciem w zycie (), podjete przez dostawcéw VLOP i VLOSE w ramach paktu na rzecz Al
Dostawcy VLOP i VLOSE s3 zobowigzani do przestrzegania takich prawnie wiazacych przepiséw w momencie roz-
poczecia ich stosowania, w zakresie, w jakim maja one do tych dostawcow zastosowanie.

Dostawcy VLOP i VLOSE musza wypelnia¢ swoje obowigzki wynikajace z rozporzadzenia (UE) 2022/2065. Niniej-
sze wytyczne nalezy postrzegaé w kontekscie w wspierania dostawcéw VLOP i VLOSE w zapewnianiu zgodnosci
z obowigzkiem wynikajacym z art. 35 tego rozporzadzenia w odniesieniu do ryzyka zwiazanego z procesami
wyborczymi. Oprécz obowigzku wprowadzenia rozsadnych, proporcjonalnych i skutecznych $rodkéw zmniejszajg-
cych ryzyko zwigzane z procesami wyborczymi zgodnie z art. 35 rozporzadzenia (UE) 2022/2065 dostawcy VLOP
i VLOSE musza przestrzega¢ wszystkich innych zobowigzain prawnych okreSlonych w rozporzadzeniu
(UE) 2022/2065, ktére moga mie¢ znaczenie w kontek$cie wyboréw. Zobowigzania te wynikaja miedzy innymi
z art. 14 1 17 (warunki korzystania z ustug oraz uzasadnienie), art. 27 i 38 (systemy rekomendacji), art. 36 i 48
(mechanizmy reagowania kryzysowego i protokoly kryzysowe), art. 15, 24, 37, 42 (przejrzysto$¢ i niezalezne
audyty), art. 26 1 39 (przejrzystos$¢ reklam internetowych) oraz art. 40 (dostep do danych i kontrola danych).

Ryzyko systemowe dla proceséw wyborczych moze réwniez przejawiaé si¢ poprzez akcentowanie i potencjalnie
szybkie i szerokie rozpowszechnianie tresci, ktére sg nielegalne na gruncie prawa Unii lub prawa panstw cztonkow-
skich, na przyklad grézb, brutalnych tresci ekstremistycznych i terrorystycznych, nielegalnego nawolywania do nie-
nawici lub ngkania w internecie wobec kandydatéw politycznych lub urzednikéw, dziennikarzy, oséb pracujacych
przy wyborach lub innych oséb zaangazowanych w proces wyborczy. W zwigzku z tym nalezy zwréci¢ szczegdlng
uwage na przepisy art. 9, 10, 16 i 22 rozporzadzenia (UE) 2022/2065 dotyczace nielegalnych tresci, w ktérych to
przepisach przewidziano nakaz podjecia dzialan przeciwko nielegalnym treSciom, nakazy udzielenia informacji,
a takze mechanizmy zglaszania i dzialania oraz uregulowano kwesti¢ zaufanych podmiotéw sygnalizujacych.

Wkiad w opracowywanie wytycznych i powigzane inicjatywy polityczne

Niniejsze wytyczne opieraja si¢ na szeregu dialogéw dotyczacych gotowosci w zwiazku z uczciwoscia wyboréw,
ktére to dialogi Komisja przeprowadzita z kilkoma dostawcami VLOP i VLOSE po wejiciu w zycie rozporzadzenia
(UE) 2022/2065 w odniesieniu do pierwszych 19 wskazanych ustug pod koniec sierpnia 2023 r. ('), we wspolpracy
z odpowiednimi organami krajowymi. W celu przygotowania ostatecznej wersji niniejszych wytycznych Komisja
zorganizowala konsultacje rozpoznawcze (), ktére opublikowano 8 lutego 2024 r. i zakoficzono 7 marca 2024 r.,
a takze ukierunkowane konsultacje w formie okraglego stotu poswigcone projektowi wytycznych, w tym z organiza-
cjami spoleczenstwa obywatelskiego i dostawcami VLOP i VLOSE. Ponadto przy nadawaniu wytycznym ostatecz-
nego ksztattu Komisja wspélpracowata z koordynatorami ds. ustug cyfrowych na posiedzeniach Europejskiej Rady
ds. Ustug Cyfrowych.

UE wprowadza nowe przepisy dotyczace przejrzystoéci i targetowania reklamy politycznej — Consilium (europa.eu).
https://digital-strategy.ec.europa.eu/pl/news/commission-welcomes-political-agreement-artificial-intelligence-act
https://digital-strategy.ec.europa.eu/pl/policies/ai-pact

Komisja zorganizowata spotkania ad hoc z dostawcami VLOP i VLOSE — zaréwno w konfiguracji dwustronnej, jak i w obecnosci orga-
néw krajowych — w pafistwach, w ktérych odbywaly si¢ wybory, w celu zebrania informacji na temat istniejacych praktyk i zastosowa-
nych doraznych strategii politycznych stuzacych przeciwdzialaniu ryzyku zwigzanemu z wyborami.

W ramach konsultacji otrzymano 77 odpowiedzi; dla podsumowania zob.: Public consultation on draft guidelines for Providers of Very Large
Online Platforms (VLOPs) and Very Large Online Search Engines (VLOSESs) on the Mitigation of Systemic Risks for Electoral Processes: A summary
and analysis of responses [Konsultacje publiczne dotyczace projektu wytycznych dla dostawcédw bardzo duzych platform internetowych
(VLOP) i bardzo duzych wyszukiwarek internetowych (VLOSE) w sprawie ograniczania ryzyka systemowego dla proceséw wybor-
czych. Podsumowanie i analiza odpowiedzi].
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W zakresie, w jakim ma to znaczenie dla zgodnosci VLOP i VLOSE z rozporzadzeniem (UE) 2022/2065, wytyczne
odzwierciedlajg rowniez szereg zobowigzan i Srodkéw, ktérych celem jest ograniczenie rozprzestrzeniania sie dezin-
formacji w internecie i ktére sg zawarte w kodeksie postgpowania w zakresie zwalczania dezinformacji (°), stanowia-
cym pierwsze globalne ramy branzowe w dziedzinie cyfrowej oraz zrédlo najlepszych praktyk branzowych stuza-
cych zwalczaniu dezinformacji. Wytyczne uwzgledniajg réwniez prace wykonane przez instytucje UE i pafistwa
czlonkowskie w zakresie zagranicznych manipulacji informacjami i ingerencji w informacje, w szczeg6lnosci kom-
pleksowe ramy przewidziane w unijnym zestawie narzedzi stuzacych przeciwdziataniu zagranicznym manipulacjom
informacjami i ingerencjom w informacje oraz niedawne sprawozdanie na temat zagrozen zwigzanych z FIMI (%),
sporzadzone przez Europejska Stuzbe Dzialan Zewnetrznych (ESDZ), w ktérym skoncentrowano si¢ na reakcjach
na zagraniczne manipulacje informacjami i ingerencje w informacje w kontekscie wybor6w.

Niniejsze wytyczne uzupelniajg polityke Komisji w dziedzinie demokracji oraz wolnych, uczciwych i odpornych
wyboréw, w tym europejski plan dzialania na rzecz demokracji z 2020 r. (), pakiet na rzecz wyboréw i uczciwosci
przedstawiony przez Komisje w 2021 r. (*?), a ostatnio pakiet na rzecz obrony demokracji z 2023 r. (’), a takze prace
europejskiej sieci wspOlpracy w zakresie wyboréw (1) majace na celu wspieranie wspdtpracy migdzy krajowymi sie-
ciami wyborczymi zrzeszajacymi wlasciwe organy. Pakiet na rzecz obrony demokracji obejmuje m.in. obszerne zale-
cenia dla panistw czlonkowskich oraz krajowych i europejskich partii politycznych, fundacji politycznych i organiza-
¢ji kampanijnych w sprawie odpornych proceséw wyborczych sprzyjajacych wlaczeniu spolecznemu oraz
uwydatnienia europejskiego charakteru i usprawnienia procesu wyboréw do Parlamentu Europejskiego (*%). Jak
wskazano w tych zaleceniach, Komisja przedstawi sprawozdanie z przebiegu wyboréw do Parlamentu Europej-
skiego. Komunikat Komisji w sprawie obrony demokracji zawiera réwniez oceng zagrozen dla proceséw wybor-
czych i dyskursu obywatelskiego z perspektywy m.in. wdrazania europejskiego planu dzialania na rzecz demokracji
i nalezy go uwzglednic (*9).

Zarys

Struktura niniejszych wytycznych jest nastepujgca:

a)  wsekcji 1 okreslono cel i podstawe prawna, wklad i inne powiazane inicjatywy polityczne oraz strukture niniej-
szych wytycznych;

b) w sekgji 2 okreslono zakres niniejszych wytycznych;

¢) w sekcji 3 przedstawiono gléwne merytoryczne wytyczne dotyczace Srodkéw zmniejszajacych ryzyko syste-
mowe zwigzane z procesami wyborczymi. Poszczegdlne podsekcje dotyczg: wzmocnienia proceséw wewnetrz-
nych; $rodkéw zmniejszajacych ryzyko w odniesieniu do proceséw wyborczych; Srodkéw zmniejszajacych
ryzyko zwiazane z generatywna sztuczng inteligencja; wspolpracy z organami unijnymi i krajowymi, niezalez-
nymi ekspertami i organizacjami spoleczefistwa obywatelskiego; procesu wprowadzania Srodkéw zmniejszaja-
cych ryzyko podczas wyboréw i po nich oraz szczegbtowych wytycznych dotyczacych wyboréw do Parlamentu
Europejskiego;

d) w sekcji 4 przedstawiono kolejne kroki i wnioski.

ZAKRES NINIEJSZYCH WYTYCZNYCH

Niniejsze wytyczne sa skierowane do dostawcéw VLOP i VLOSE, ktérych ustugi wiaza sie z ryzykiem wystapienia
faktycznych lub przewidywalnych negatywnych skutkéw dla proceséw wyborczych, wynikajacym z projektu, funk-
cjonowania i korzystania z tych uslug w rozumieniu art. 34 rozporzadzenia (UE) 2022/2065. Zgodnie z art. 35
ust. 1 tego rozporzadzenia dostawcy VLOP i VLOSE wprowadzajg rozsadne, proporcjonalne i skuteczne $rodki
zmniejszajace ryzyko, dopasowane do konkretnego zidentyfikowanego ryzyka systemowego.

°) https:|/disinfocode.eu/pl/wprowadzenie-do-kodeksu/

https:/[www.eeas.europa.eu/eeas/2nd-eeas-report-foreign-information-manipulation-and-interference-threats_en

1) https:/[commission.europa.eu/strategy-and-policy/priorities-2019-2024/new-push-european-democracy/protecting-democracy_pl
https://commission.europa.eu/publications/reinforcing-democracy-and-integrity-elections-all-documents_pl

) https://commission.europa.eu/publications/defence-democracy_pl

') https://commission.europa.eu/strategy-and-policy/policies/justice-and-fundamental-rights/eu-citizenship-and-democracy/democracy-
and-electoral-rights/european-cooperation-network-elections_pl

(") https:/[eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32023H2829
(") https:/[eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52023DC0630.

ELL http://data.europa.eu/eli/C/2024/3014/oj
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Art. 35 ust. 1 rozporzadzenia (UE) 2022/2065 zawiera niewyczerpujacy wykaz Srodkéw zmniejszajacych ryzyko,
ktére dostawcy VLOP i VLOSE moga przyja¢ w celu przeciwdzialania ryzyku systemowemu, ktére zidentyfikuja
w procesie oceny, stwarzanemu przez ich ushugi i powigzane z nimi systemy, w tym systemy algorytmiczne, lub
wynikajgcemu z korzystania z ich ustug. Niniejsze wytyczne doprecyzowuja ten wykaz i okreslaja najlepsze praktyki
oraz zalecane $rodki zmniejszajace ryzyko konkretnie w odniesieniu do ryzyka zwigzanego z procesami wybor-
czymi.

W kazdym przypadku Srodki przedstawione w niniejszych wytycznych nie stanowia wyczerpujacego wykazu zale-
ce1 dla dostawcéw VLOP i VLOSE. Odpowiednie $rodki zmniejszajace ryzyko zaleza od konkretnej ustugi i konkret-
nego ryzyka systemowego zidentyfikowanego na podstawie art. 34 rozporzadzenia (UE) 2022/2065.

Dostawcy VLOP i VLOSE powinni stosowaé niniejsze wytyczne w odniesieniu do proceséw wyborczych w pan-
stwach czlonkowskich, w tym wyboréw krajowych i wyboréw do Parlamentu Europejskiego. Powinno to obejmo-
wac $rodki w okresie przedwyborczym, wyborczym i powyborczym (7). Srodki zmniejszajace ryzyko nalezy réw-
niez stosowaé w odniesieniu do wyboréw regionalnych i lokalnych lub referendéw, jezeli oceny ryzyka wykaza
faktyczne lub przewidywalne negatywne skutki dla proceséw wyborczych

Zakres niniejszych wytycznych obejmuje stosowanie art. 35 ust. 1 rozporzadzenia (UE) 2022/2065. Zgodnie
z art. 35 ust. 2 Rada Ustug Cyfrowych, we wspétpracy z Komisjg, publikuje raz w roku kompleksowe sprawozdania,
ktore bedg zawieral identyfikacje i oceng najwazniejszego i powtarzajacego si¢ ryzyka systemowego zgloszonego
przez dostawcow VLOP i VLOSE lub zidentyfikowanego na podstawie innych zrédet informacji.

Zgodnie z motywem 103 rozporzadzenia (UE) 2022/2065 niniejsze wytyczne moga réwniez stuzy¢ jako zrédlo
inspiracji dla dostawcow platform internetowych lub wyszukiwarek internetowych, ktérzy nie zostali wskazani jako
VLOP lub VLOSE i ktérych ustugi stwarzaja podobne ryzyko. Moga one réwniez stuzy¢ jako punkt odniesienia dla
cigglych badan i analizy skutecznosci srodkéw zmniejszajacych ryzyko w odpowiedzi na ryzyko zwigzane z proce-
sami wyborczymi. W przypadku gdy Srodki zmniejszajace ryzyko i najlepsze praktyki zalecane w niniejszych
wytycznych majg zastosowanie do proceséw wyborczych w ujeciu ogélnym, dostawcy VLOP i VLOSE moga w sto-
sownych przypadkach rozwazy¢ utrzymanie Srodkéw i praktyk w celu ochrony debaty publicznej poza procesami
wyborczymi, biorac pod uwage wplyw, jaki moze to mie¢ na prawa podstawowe.

SZCZEGOLNE SRODKI ZMNIEJSZAJACE RYZYKO ZWIAZANE Z WYBORAMI

Wzmocnienie proceséw wewnetrznych

Aby dostosowaé Srodki zmniejszajace ryzyko do zidentyfikowanego ryzyka dla proceséw wyborczych, dostawcy
VLOP i VLOSE powinni rozwazy¢ wzmocnienie wewnetrznych proceséw zgodnie z art. 35 ust. 1 lit. f) rozpo-
rzadzenia (UE) 2022/2065. Srodki zmniejszajace ryzyko powinny opierac si¢ m.in. na informacjach na temat ele-
mentéw takich jak obecno$¢ i dziatalno$¢ podmiotéw politycznych na danej platformie, odpowiednie dyskusje na
platformie i korzystanie z niej w kontekscie wyboréw, liczba uzytkownikéw w panstwie cztonkowskim, w momencie
gdy w danym paristwie cztonkowskim ogloszono wybory, oraz wskazania wczesniejszych przypadkéw stosowania
taktyk, technik i procedur manipulagcji informacjami.

(") Cykl wyborczy Rady Europy — Wybory (coe.int).

ELL http://data.europa.eu/eli/C/2024/3014/oj



Dz.U. Cz 26.4.2024

PL

19.

20.

21.

22.

23.

24.

W ramach wewnetrznych proceséw powinno si¢ identyfikowa¢ i udostgpniac istotne informacje, analizy i dane, aby
umozliwi¢ opracowanie i kalibracje $rodkéw stuzgcych zmniejszeniu wszelkiego rzeczywistego lub przewidywal-
nego ryzyka, ktére moze wynika¢ z informacji na temat wyboréw, ktére to informacje sa wyszukiwane, udostep-
niane lub dostgpne za posrednictwem ustug $wiadczonych przez VLOP i VLOSE. MozZe to obejmowaé m.in. informa-
cje o partiach politycznych lub kandydatach, programach partyjnych, manifestach lub innych materiatach
politycznych lub powiazane informacje stuzace organizowaniu wydarzen takich jak demonstracje lub wiece, kampa-
nie, gromadzenie funduszy lub inne powigzane dzialania polityczne. Wewnetrzne procesy gromadzenia i udostep-
niania analiz i danych na potrzeby projektowania i kalibracji Srodkéw zmniejszajacych ryzyko wprowadzanych
przez dostawcéw VLOP i VLOSE musza zapewnial zgodnos$¢ z odpowiednimi przepisami dotyczacymi ochrony
danych (*%).

Nalezy wzmocni¢ wewnetrzne procesy, aby zagwarantowacé, ze projektowanie i kalibracja Srodkéw zmniejszajacych
ryzyko beda odpowiednie dla konkretnego kontekstu regionalnego, lokalnego i jezykowego, w ktérym $rodki beda
stosowane. W zwigzku z tym dostawcoéw VLOP i VLOSE zachgca si¢ m.in. do zapewnienia sprawnego udostepniania
podmiotom odpowiedzialnym za projektowanie i kalibracje Srodkéw zmniejszajacych ryzyko gromadzonych infor-
magji i analiz na temat ryzyka specyficznego dla danego kontekstu lokalnego oraz informacji dotyczacych
poszczegdlnych panstw czlonkowskich na szczeblu krajowym, regionalnym lub lokalnym.

Zaleca sig rowniez, aby dostawcy dysponowali odpowiednimi zasobami na potrzeby moderowania tresci, co obej-
muje znajomos$¢ lokalnego jezyka oraz krajowych lub regionalnych kontekstéw i specyfiki. Komisja zaleca rowniez,
aby dostawcy ustug dysponowali odpowiednimi wewnetrznymi procesami uwzgledniajgcymi niezalezne analizy
poziomu wolnosci i pluralizmu mediéw, takie jak Monitor Pluralizmu Mediéw ('), znajomo$¢ inicjatyw i wskazni-
kéw umiejetnosci korzystania z mediéw oraz informacje na temat istnienia przestrzeni umozliwiajgcej organizacjom
spoleczenstwa obywatelskiego udzial w ksztaltowaniu polityki i dyskursie obywatelskim. Nalezy réwniez rozwazy¢
zdolno$¢ wszystkich odpowiednich $rodkéw zmniejszajacych ryzyko do skutecznego funkcjonowania w lokalnym
kontekscie jezykowym i wyborczym.

Aby wzmocni¢ wewnetrzne procesy i zasoby w konkretnym kontekscie wyborczym, dostawcy VLOP i VLOSE
powinni rozwazy¢ utworzenie specjalnego, fatwego do zidentyfikowania zespolu wewnetrznego przed kaz-
dym poszczegélnym okresem wyborczym (zob. réwniez pkt 3.5. ,W okresie wyborczym”). Przydzial zasobéw dla
tego zespotu powinien by¢ proporcjonalny do ryzyka zidentyfikowanego dla danych wyboréw, co obejmuje obsa-
dzenie zespolu osobami posiadajacymi specjalistyczng wiedze specyficzng dla danego panstwa czlonkowskiego,
taka jak znajomo$¢ miejsca, kontekstu i jezyka. Zesp6t powinien dysponowaé wszelka odpowiednia wiedzg
fachowa, w tym w obszarach takich jak moderowanie tresci, weryfikacja informacji, przerywanie zagrozen, zagroze-
nia hybrydowe, cyberbezpieczenistwo, dezinformacja i zagraniczne manipulacje informacjami i ingerencje w infor-
macje, prawa podstawowe i udzial spoleczenistwa, a takze wspdtpracowal z odpowiednimi ekspertami zewnetrz-
nymi, na przyklad z centrami Europejskiego Obserwatorium Mediéw Cyfrowych (EDMO) i niezaleznymi
organizacjami zajmujgcymi si¢ weryfikacjg informacji (*).

Komisja zaleca, aby dostawcy VLOP i VLOSE okreslili w swoich warunkach korzystania z ustug okres, w ktérym
beda stosowane $rodki i zasoby majace konkretnie na celu zmniejszanie ryzyka dla procesu wyborczego. Niektore
srodki zmniejszajgce ryzyko, takie jak dodatkowe wewnetrzne procesy lub specjalne zespoly, moga by¢ potrzebne
jedynie w okreslonym okresie wyborczym, w zaleznosci od ryzyka danego dostawcy i specyfiki danych wyboréw.

Ponadto w niekt6rych panistwach cztonkowskich kampania wyborcza moze by¢ prowadzona przez okreslony czas
zgodnie z prawem krajowym, podczas gdy w innych takie ograniczenia nie wystgpuja. Dostawcy VLOP i VLOSE
powinni to uwzglednié. Zgodnie z informacjami na temat spodziewanego rozwoju sytuacji w zakresie zagrozen
podczas wyboréw, zawartymi w drugim sprawozdaniu ESDZ na temat zagrozefi stwarzanych przez zagraniczne
manipulacje informacjami i ingerencje w informacje (FIMI) ('), Komisja zaleca, aby — w zaleznosci od oceny ryzyka
dla poszczeg6lnych wyboréw i z uwzglednieniem obowigzujacych procedur wyborczych — $rodki zmniejszajace
ryzyko zostaly wprowadzone i funkcjonowaly co najmniej jeden do sze$ciu miesigcy przed okresem wyborczym
i byly stosowane przez co najmniej jeden miesigc po wyborach.

(**) Obejmuje to rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b

fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

(**) https://cmpf.eui.eu/media-pluralism-monitor/
(*) Zob. pkt 3.4. ,Wspdlpraca z organami krajowymi, niezaleznymi ekspertami i organizacjami spoleczefistwa obywatelskiego”.
(*') EEAS-2nd-Report on FIMI Threats-January-2024_0.pdf (europa.eu).

ELL http://data.europa.eu/eli/C/2024/3014/oj
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26.
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27.

W zaleznosci od konkretnego kontekstu $rodki zmniejszajace ryzyko powinny zazwyczaj by¢ intensyfikowane
w okresie poprzedzajacym date wybordw, z uwzglednieniem krajowych przepisow dotyczacych wyboréw, zwigk-
szonego ryzyka wystepowania zagrozen oraz potrzeby dostarczania dokladnych informacji na temat procedur
glosowania.

Srodki zmniejszajace ryzyko w odniesieniu do proceséw wyborczych

Srodki zmniejszajace ryzyko systemowe dla proceséw wyborczych powinny opieraé si¢ w szczegdlnosci na standar-
dach branzowych ustanowionych w kodeksie postgpowania w zakresie zwalczania dezinformacji i innych odpo-
wiednich kodeksach branzowych UE, takich jak kodeks postgpowania w zakresie przeciwdzialania nawotywaniu do
nienawiSci w internecie, a takze na istniejacych najlepszych praktykach, takich jak te udostepnione przez Forum UE
ds. Internetu, te udokumentowane w niezaleznych od treci ramach integralnosci wyboréw dla platform interneto-
wych (¥ oraz w programie na rzecz uczciwo$ci wyboréw Integrity Institute (¥), a takze na zaleceniach organizacji
spoleczenstwa obywatelskiego, takich jak zalecenia wystosowane przez Civil Liberties Union for Europe oraz Euro-
pean Partnership for Democracy (*).

Szczegélne $rodki zmniejszajgce ryzyko

W szczegblnosci Srodki zmniejszajgce ryzyko majace na celu przeciwdzialanie ryzyku systemowemu dla proceséw
wyborczych powinny obejmowac Srodki w nastgpujgcych obszarach:

a) Dostep do oficjalnych informacji na temat procesu wyborczego. Aby zwickszy¢ frekwencje wyborczg
i zapobiec rozpowszechnianiu wprowadzajacych w blad informacji, dezinformacji oraz zagranicznym manipu-
lacjom informacjami i ingerencjom w informacje na temat samego procesu wyborczego, najlepsza praktyka dla
dostawcéw VLOP i VLOSE jest ulatwienie dostepu do oficjalnych informacji dotyczacych procesu wyborczego,
w tym informacji na temat sposobu i miejsca glosowania, w oparciu o oficjalne informacje od organéw wybor-
czych zainteresowanych panstw cztonkowskich. Informacje takie mozna przekazywaé na przyktad za pomoca
paneli informacyjnych, baneréw, wyskakujacych okienek, podpowiedzi przy wyszukiwaniu, linkéw do stron
internetowych organéw wyborczych, specjalnych zakladek informacyjnych dotyczacych wyboréw lub specjal-
nej czesci platformy. Komisja zaleca, aby przy opracowywaniu i wdrazaniu takich $rodkéw zmniejszajacych
ryzyko dostawcy VLOP i VLOSE brali pod uwage takie zasady jak inkluzywnos¢ i dostepnosé.

b) Inicjatywy na rzecz umiejetno$ci korzystania z mediéw. Najlepsza praktyka dostawcéw VLOP i VLOSE jest
wsplpraca w zakresie inicjatyw i kampanii na rzecz umiejetnosci korzystania z mediéw koncentrujacych si¢ na
wyborach, wdrazanie takich inicjatyw i kampanii, inwestowanie i angazowanie si¢ w nie w celu wspierania kry-
tycznego my$lenia i podnoszenia umiejetnosci uzytkownikoéw w zakresie rozpoznawania technik dezinformacji
i manipulacji, réwniez zwigzanych z generatywna sztuczng inteligencja. Mozna to osiggnaé w nastepujacy
sposéb:

i Przez wspélprace z lokalnymi organizacjami rozwijajacymi umiejetno$¢ korzystania z mediéw,
a takze z odpowiednimi stowarzyszeniami, grupami i sieciami, wspieranie na poziomie finansowym,
udostepnianie i integrowanie na platformie inicjatyw i kampanii zwigzanych z wyborami, w tym
poprzez opracowywanie wspdlnych inicjatyw. Lokalne organizacje rozwijajace umiejetno$¢ korzystania
z mediéw stanowig cenne zrodlo wiedzy na temat lokalnych kontekstéw i odbiorcéw docelowych.
Komisja zaleca korzystanie ze wsparcia sieci EDMO i jej centréw oraz grupy ekspertéw Komisji ds.
umiejetnodci korzystania z mediéw, ktére mogg pomdc w wyszukaniu odpowiednich organizacji na
szczeblu panstw czlonkowskich.

(**) Democracy By Design [Uwzglednienie demokracji juz w fazie projektowania] — Accountable Tech.

(¥) Elections Program [Program na rzecz wyboréw]— Integrity Institute.
(*) DSA: New Risk Assessments To Protect Civic Discourse and Electoral Processes [Akt o ustugach cyfrowych: Nowe oceny ryzyka w celu
ochrony dyskursu obywatelskiego i proceséw wyborczych] liberties.eu.
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iii.

Przez opracowywanie i stosowanie §rodkow inokulacji, ktére prewencyjnie buduja odpornos¢ na
mozliwe i oczekiwane narracje dezinformacyjne i techniki manipulacji poprzez informowanie i przygo-
towywanie uzytkownikéw. Srodki takie powinny uwzglednia¢ szczegélny kontekst lokalny, w ktérym sg
stosowane, a ich uzupelnieniem powinny by¢ inne $rodki zapewniajace uzytkownikom wiarygodne
informacje. Srodki inokulacji mogg przybierac rézne formy, w tym np. interwencje polegajace na gami-
fikacji, takie jak udzial w grach internetowych dotyczacych generowania dezinformacji, co zacheca do
krytycznej refleksji na temat taktyki wykorzystywanej do wywierania wplywu (¥), a takze materialy
wideo lub inne rodzaje tresci (*) i w miare mozliwosci nalezy je wdrozy¢ wewnetrznie w aplikacji, aby
ulatwi¢ dostep do nich.

Podczas opracowywania kampanii na rzecz umiejetnosci korzystania z mediéw zaleca sig, aby dostawcy
VLOP i VLOSE brali pod uwagge konkretne narracje, a takze taktyki, techniki i procedury, ktére przyczy-
niaja si¢ do ryzyka systemowego mogacego wystapi¢ przed wyborami, w ich trakcie i po wyborach,
zgodnie z podejsciem polegajacym na dostosowaniu $rodkéw zmniejszajacych ryzyko do odpowied-
niego kontekstu krajowego i grup docelowych.

¢) Srodki majace na celu zapewnienie uzytkownikom pelniejszych informacji kontekstowych na temat
tresci i kont (uzytkownikéw), z ktorymi wchodza w interakeje. Przyklady obejmuja:

iii.

Vi.

Vii.

oznaczenia demaskujace zidentyfikowana dezinformacje i treici o charakterze zagranicznych manipu-
lacji informacjami i ingerencji w informacje, nadawane przez niezaleznych weryfikatoréw informacji
i zespoly z niezaleznych organizacji medialnych zajmujace si¢ weryfikacja informacji. Zasieg weryfikacji
informacji powinien obejmowa¢ cala UE i wszystkie jej jezyki, m.in. poprzez zacie$nienie wspdlpracy
z lokalnymi weryfikatorami informacji w okresach wyborczych, integracje i prezentowanie tresci zwia-
zanych z weryfikowaniem informacji zwigzanych z wyborami, a takze poprzez zastosowanie mechaniz-
moéw przyczyniajacych sie do zwigkszenia wplywu tych tresci na odbiorcéw. Oznaczenia demaskujgce
powinny by¢ dostepne i sformulowane w fatwo zrozumialym jezyku;

nieustanne zachecanie uzytkownikéw do czytania tresci i oceny ich dokladnosci i Zrodla przed ich
udostepnieniem;

jasne, widoczne i niewprowadzajace w blgd oznaczenia oficjalnych kont, a takze kont dostarczajacych
wiarygodnych informacji na temat procesu wyborczego, takich jak konta organéw wyborczych, wraz
z podaniem podstawy, na ktérej taka weryfikacja jest przeprowadzana. Kryteria, na ktorych podstawie
konto otrzymuje oznaczenie ,oficjalne”, powinny by¢ lfatwo dostepne i przedstawione w prostym, zro-
zumialym jezyku, aby zapobiec uwiarygodnianiu kont podszywajacych sie pod konta oficjalne takie jak
konta organéw wyborczych;

jasne, widoczne i niewprowadzajace w blad oznaczanie kont kontrolowanych przez pafistwa czton-
kowskie, panstwa trzecie i podmioty kontrolowane lub finansowane przez podmioty kontrolowane
przez pafistwa trzecie;

narzedzia i informacje pomagajace uzytkownikom w ocenie wiarygodnosci Zrodel informaciji,
takie jak znaki zaufania skoncentrowane na uczciwosci Zrédta w oparciu o przejrzyste metody i opraco-
wane przez niezalezne strony trzecie;

inne narzedzia do oceny pochodzenia, historii edyqji, autentycznosci lub dokladnosci tresci cyfro-
wych. Pomagaja one uzytkownikom sprawdzi¢ autentyczno$¢ lub zidentyfikowaé pochodzenie lub
zrédlo tredci zwigzanych z wyborami;

ustanowienie skutecznych $rodkéw wewnetrznych w celu przeciwdzialania niewla$ciwemu wyko-
rzystywaniu ktérychkolwiek z powyzszych narzedzi i procedur, w szczegdlnosci naduzywaniu pro-
cesu weryfikacji w odniesieniu do oznaczonych kont i tresci.

(¥) Traberg, C. S., Roozenbeek, J., & van der Linden, S., Psychological Inoculation against Misinformation: Current Evidence and Future
Directions [Inokulacja psychologiczna przeciwko dezinformacji: biezace dowody i instrukcje na przyszto$¢]. The Annals of the American
Academy of Political and Social Science, 700(1), 2022, s. 136-151, https:|/doi.org/10.1177/00027162221087936.

(*) Jon Roozenbeek i in., ,Psychological inoculation improves resilience against misinformation on social media” [Inokulacja psycholo-
giczna zwigksza odporno$¢ na dezinformacje w mediach spolecznosciowych], Sci. Adv. 8, eabo6254, 2022, DOI:10.1126/sciad-

v.ab06254.
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d) Systemy rekomendacji moga odgrywaé znaczacy role w ksztaltowaniu otoczenia informacyjnego i opinii
publicznej, jak uznano w motywach 70, 84, 88 i 94, a takze w art. 34 ust. 2 rozporzadzenia (UE) 2022/2065.
Aby ograniczy¢ ryzyko, jakie takie systemy moga stwarza¢ w odniesieniu do proceséw wyborczych, dostawcy
VLOP i VLOSE powinni rozwazy¢:

i zapewnienie, aby systemy rekomendacji byly projektowane i dostosowywane w sposéb umozliwiajacy
uzytkownikom dokonywanie istotnych wyboréw i kontrole nad ich kanalami informacyjnymi, z nalezy-
tym uwzglednieniem réznorodnosci i pluralizmu medidéw;

ii. ustanowienie Srodkéw majacych na celu ograniczenie eksponowania dezinformacji w kontekscie wybo-
réw w oparciu o jasne i przejrzyste metody, np. w odniesieniu do tresci wprowadzajacych w blad, ktére
zostaly zweryfikowane jako falszywe lub pochodzgce z kont, ktére wielokrotnie uznano za rozpow-
szechniajgce dezinformacje;

iii. ustanowienie Srodkow ograniczajacych akcentowanie oszukanczych, falszywych lub wprowadzajacych
w blad tresci generowanych przez sztuczng inteligencje w kontekscie wyboréw za posrednictwem swo-
ich systeméw rekomendacji;

iv. regularng oceng skutecznosci i wplywu systeméw rekomendacji oraz reagowanie na wszelkie pojawia-
jace si¢ zagrozenia lub kwestie zwigzane z procesami wyborczymi, w tym poprzez aktualizacje i dopra-
cowanie polityk, praktyk i algorytmow;

V. ustanowienie $rodkow zapewniajacych przejrzysto$¢ w zakresie projektowania i funkcjonowania syste-
méw rekomendacji, w szczeg6lno$ci w odniesieniu do danych i informacji wykorzystywanych przy pro-
jektowaniu systeméw wspierajacych pluralizm mediow i réznorodnos¢ tresci, w celu ulatwienia kontroli
i badani przez strony trzecie;

vi. Wspdlpraca z podmiotami zewnetrznymi w celu przeprowadzenia testéw kontradyktoryjnych i symulo-
wanych atakéw z udzialem zespoléw atakujacych (tzw. red team) w odniesieniu do tych systeméw
w celu zidentyfikowania potencjalnych zagrozen, takich jak ryzyko wynikajace z tendencyjnosci, podat-
noéci na manipulacje lub akcentowanie informacji wprowadzajacych w blad, dezinformacji, zagranicz-
nych manipulacji informacjami i ingerencji w informacje lub innych szkodliwych tresci.

e) Reklama polityczna. Dostawcom VLOP i VLOSE zaleca si¢ przygotowanie si¢ do wejicia w zycie rozporzadze-
nia (UE) 2024/900 w sprawie przejrzystosci i targetowania reklamy politycznej (,rozporzadzenie w sprawie
reklamy politycznej”) oraz zwrdcenie szczegdlnej uwagi na uwzglednienie przepisu dotyczacego niedyskrymi-
nagji (art. 5 ust. 1), ktéry zacznie obowigzywaé 20 dni po publikacji rozporzadzenia, ktéra nastgpita w dniu
20 marca 2024 r. () Wszyscy dostawcy platform internetowych sa odpowiedzialni za zapewnienie przestrzega-
nia tego przepisu. Rozporzadzenie to definiuje reklame polityczng jako przygotowanie, zamieszczanie, promo-
wanie, publikacj¢, dostarczanie lub rozpowszechnianie przekazu przez podmioty polityczne, w ich imieniu lub
na ich rzecz, chyba ze przekaz ma charakter wylacznie prywatny lub wylacznie handlowy, lub przekazu, ktory
moze wplywal i ma na celu wplywanie na zachowanie wyborcze lub wynik wyboréw lub referendum, proces
ustawodawczy lub regulacyjny na poziomie unijnym, krajowym, regionalnym lub lokalnym. Dostawcéw VLOP
i VLOSE zachgca si¢ do uwzgledniania definicji zawartych w rozporzadzeniu przy stosowaniu niniejszych
wytycznych. Jezeli dostawca VLOP lub VLOSE oferuje mozliwo$¢ zamieszczania reklam politycznych w swojej
ustudze, Komisja zaleca, aby przy wypelnianiu obowiazkéw okreSlonych w art. 26 rozporzadzenia
(UE) 2022/2065 i zgodnie z przyszlym rozporzadzeniem w sprawie przejrzystosci i targetowania reklamy poli-
tycznej byly one oznakowane w sposéb jasny, wyrazny i jednoznaczny oraz w czasie rzeczywistym, aby
umozliwi¢ uzytkownikom zrozumienie, ze wySwietlane tresci zawierajg reklame polityczng. Ponadto oznacze-
nia, ktérymi pierwotnie opatrzono dane tresci, powinny towarzyszy¢ tym tresciom, gdy tresci te s3 dalej udo-
stepniane przez uzytkownikéw na tej samej platformie. Komisja zaleca réwniez, aby dostawcy VLOP i VLOSE
dostosowali swoje polityki do rozporzadzenia w sprawie reklamy politycznej, jeszcze zanim zacznie by¢ ono
stosowane, w uzupelnieniu zobowigzai prawnych wynikajacych z art. 26 i 39 rozporzadzenia
(UE) 2022/2065, w szczegdlnosci w nastepujacych obszarach:

(*) https:/[eur-lex.europa.euflegal-content/PL/TXT[?uri=OJ:L_202400900&pk_campaign=todays_OJ&pk_source=EURLEX&pk_me
dium=X&pk_keyword=trasparency_of_political_advertising&pk_content=regulation&pk_cid=EURLEX_todaysOJ. Art. 3 i art. 5 ust. 1
stosuje si¢ od dnia wejscia rozporzadzenia w zycie w dniu 9 kwietnia 2024 r. Pozostale przepisy rozporzadzenia stosuje si¢ od dnia
9 pazdziernika 2025 r.

ELL http://data.europa.eu/eli/C/2024/3014/oj
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i dostarczanie uzytkownikom informacji na temat ogladanych przez nich reklam, takich jak tozsamo$¢
sponsora oraz, w stosownych przypadkach, podmiotu ostatecznie kontrolujgcego sponsora; okres,
w ktorym polityczny materiat reklamowy ma by¢ publikowany, dostarczany lub rozpowszechniany;
zagregowane kwoty i zagregowana warto$¢ innych korzysci otrzymanych przez dostawcéw ustug
reklamy politycznej; a takze znaczgce informacje na temat gléwnych parametréw wykorzystanych do
okreslenia odbiorcy, ktéremu reklama jest wyswietlana;

ii. utrzymywanie publicznie dostepnego repozytorium reklam politycznych z mozliwoscia przeszuki-
wania, aktualizowanego w czasie jak najbardziej zblizonym do czasu rzeczywistego. Obejmuje to co naj-
mniej catkowitg liczbe odbiorcéw, do ktérych reklama dotarla, oraz — w stosownych przypadkach —
zagregowang liczbe w podziale na pafstwa cztonkowskie w przypadku grupy lub grup odbiorcéw, do
ktorych reklama byla konkretnie skierowana, zgodnie z art. 39 rozporzadzenia (UE) 2022/2065,
i moze réwniez obejmowaé np. zagregowane kwoty i zagregowang warto$¢ innych korzysci otrzyma-
nych przez dostawcow, liczbe wySwietlent i obszary geograficzne, na ktérych reklama zostata zaprezen-
towana;

iii. zapewnienie skutecznych systeméw weryfikacji i podejmowanie niezbednych dziataii w celu zapew-
nienia odpowiedniego egzekwowania decyzji o nieprezentowaniu reklam politycznych — jezeli dostawcy
nie zezwalaja na reklame polityczng w ramach swoich ustug;

iv. zapewnienie odpowiednich polityk i systeméw zapobiegajacych niewlasciwemu wykorzystywaniu
system6w reklamowych do rozpowszechniania wprowadzajacych w blad informacji, dezinformacji
i zagranicznych manipulacji informacjami i ingerencji w informacje w odniesieniu do proceséw wybor-
czych, w tym wprowadzajacych w blad tresci generatywnej AL

Influencerzy mogg mie¢ znaczgcy wplyw na decyzje wyborcze podejmowane przez odbiorcéw ustugi, ponie-
waz majg coraz wigkszy udzial w moderowaniu debaty politycznej w internecie. W zwigzku z tym oraz w celu
zwigkszenia przejrzysto$ci dostawcy VLOP i VLOSE powinni:

i.  zapewni¢ funkcje umozliwiajacg influencerom o$wiadczenie, ze dostarczane przez nich treci sa reklamg
polityczng lub zawieraja reklame polityczna, w tym podanie tozsamosci sponsora oraz, w stosownych
przypadkach, podmiotu ostatecznie kontrolujacego sponsora; okresu, w ktérym polityczny material rekla-
mowy ma by¢ publikowany, dostarczany lub rozpowszechniany; zagregowanych kwot i zagregowanej war-
to$¢ innych korzysci otrzymanych przez dostawcoéw ustug reklamy politycznej; okresu wy$wietlania,
a takze znaczacych informacji na temat gléwnych parametréw wykorzystanych do okreslenia odbiorcy,
ktéremu reklama jest prezentowana;

ii. zapewni¢, aby inni odbiorcy ustugi mogli w jasny, wyrazny i jednoznaczny sposéb oraz w czasie rzeczywis-
tym, w tym poprzez wyrazne oznakowanie, stwierdzié, ze dostarczone treci sg reklamg polityczng lub
zawierajg reklame polityczna, jak opisano w o$wiadczeniu influencera.

Demonetyzacja tresci dezinformacyjnych. Komisja zaleca, aby dostawcy VLOP i VLOSE posiadali ukierun-
kowane polityki i systemy gwarantujace, ze umieszczanie reklam nie bedzie stanowito zachet finansowych do
rozpowszechniania dezinformacji, zagranicznych manipulacji informacjami i ingerencji w informacje w odnie-
sieniu do proceséw wyborczych oraz nienawistnych, (brutalnych) ekstremistycznych lub radykalizujacych
treci, ktére moga wplywaé na decyzje wyborcze poszczegdlnych oséb.

Integralno$¢ ustug. Dostawcy VLOP i VLOSE powinni wprowadzi¢ odpowiednie procedury w celu zapewnie-
nia terminowego i skutecznego wykrywania i przerywania manipulacji ustuga, gdy zostalo to przez nich ziden-
tyfikowane jako istotne ryzyko systemowe, z uwzglednieniem najlepszych dostepnych dowodéw. Moga oni na
przyklad wiaczy¢ do swoich warunkéw korzystania z ustug szczegdlowe zasady zapobiegajace tworzeniu nie-
autentycznych kont lub botnetéw (ktére mogg obejmowaé zautomatyzowane, czgSciowo zautomatyzowane
lub niezautomatyzowane konta) lub oszukanczemu korzystaniu z ustugi.

i. Komisja zaleca, aby dostawcy VLOP i VLOSE opracowywali i egzekwowali swoje przepisy, zapobiegajac
oszustwom polegajacym na podszywaniu si¢ pod kandydatéw, stosowaniu zwodniczych zmanipulowa-
nych mediéw, wykorzystywaniu falszywych zobowiazan, nieprzejrzystych platnych wiadomosci lub nie-
przejrzystej promodji ze strony influenceréw, a takze koordynowaniu tworzenia lub funkcjonowania nie-
autentycznych tresci.

ii. Komisja zaleca wsp6lprace miedzy odpowiednimi zespotami réznych dostawcéw VLOP i VLOSE w celu
identyfikowania wspélnych zagrozen i przeciwdzialania wieloplatformowym kampaniom dezinformacyj-
nym, zagranicznej manipulacji informacjami i ingerencji w informacje oraz nienawistnej, (brutalnej) ekstre-
mistycznej lub radykalizujacej dzialalno$ci, ktéra moze wplywaé na decyzje wyborcze poszczegdlnych
0s0b, oraz zapobiegania migrowaniu podmiotéw dzialajacych w zlej wierze (zob. pkt 3.4 dotyczacy wspél-
pracy z organami krajowymi, niezaleznymi ekspertami i organizacjami spoleczefistwa obywatelskiego).
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28. Biorac pod uwage zmieniajacy si¢ charakter rozumienia ryzyka systemowego dla proceséw wyborczych, srodki
zmniejszajace ryzyko powinny by¢ powiazane z rygorystyczna i krytyczng analiza, testowaniem i przegladem ich
zamierzonego i potencjalnie niezamierzonego wplywu. W zwigzku z tym skuteczne $rodki zmniejszajace ryzyko
powinny opieraé si¢ na najlepszych dostgpnych informacjach i doniesieniach naukowych. Komisja zaleca, aby
dostawcy VLOP i VLOSE aktywnie projektowali, oceniali i optymalizowali koncepcyjnie uzasadnione wskazniki
wydajnosci pod katem skutecznosci Srodkéw zmniejszajacych ryzyko, na przyklad poprzez testowanie A/B wybra-
nych funkdji i projektow. Te wskazniki wydajnosci powinny by¢ analizowane jako cze$¢ ram zarzadzania ryzykiem
dostawcow ustug i powinny stuzy¢ do pomiaru skutecznosci odpowiednich srodkéw zmniejszajacych ryzyko pod-
czas poszczegblnych wyboréw. Wskazniki te powinny by¢é SMART (specific, measurable, achievable, relevant, time-
bound, czyli skonkretyzowane, mierzalne, osiggalne, realne i terminowe) i mie¢ charakter zaréwno jakosciowy, jak
i ilo$ciowy.

3.2.2 Kontrola przez strony trzecie, badania i dostgp do danych

29. Kontrola przez strony trzecie i badania nad $rodkami zmniejszajacymi ryzyko sa wazne, aby poméc dostawcom
VLOP i VLOSE w zagwarantowaniu, ze wprowadzone przez nich $rodki beda skuteczne i zgodne z prawami podsta-
wowymi, a takze zasadami demokratycznymi. Staly i wiarygodny dostep do danych na potrzeby kontroli przez
osoby trzecie ma ogromne znaczenie w okresach wyborczych, aby zapewnié przejrzysto$¢ i rozwdj wiedzy oraz
przyczyni¢ si¢ do dalszego opracowywania $rodkéw zmniejszajacych ryzyko w zwiazku z wyborami. Komisja
zaleca, aby dostawcy VLOP i VLOSE, oprécz wypelniania spoczywajacych na nich obowigzkéw prawnych wynikaja-
cych z art. 40 rozporzadzenia (UE) 2022/2065, zapewniali odpowiednim zainteresowanym stronom trzecim swo-
bodny dostep do danych w celu zbadania ryzyka zwigzanego z procesami wyborczymi, w tym, w razie potrzeby, do
danych niedostepnych w interfejsie VLOP i VLOSE. W ujeciu og6lnym zaleca si¢ podejmowanie doraznej wspolpracy
w celu opracowania i, w razie potrzeby, szybkiego dostosowania Srodkéw zmniejszajacych ryzyko w odniesieniu do
proceséw wyborczych. Zgodnie z udokumentowanymi najlepszymi praktykami mozna rozwazy¢ rézne $rodki
w celu zaangazowania si¢ w takie dzialania ze stronami trzecimi.

30. Oproécz narzedzi i innych polityk dotyczacych dostepu wprowadzonych w celu zapewnienia zgodnosci z art. 40
ust. 12 rozporzadzenia (UE) 2022/2065 $rodki te moga obejmowa¢é dodatkowe i dostosowane narzedzia lub funk-
¢je, w tym narzedzia lub funkcje niezbedne do badania i kontroli modeli sztucznej inteligencji, wizualne tablice
wskaznikow, dodatkowe punkty danych dodawane do istniejacych narzedzi lub dostarczanie konkretnych zbioréw
danych. Dostep do takich narzedzi lub funkcji mozna rozszerzy¢ na wigkszy zakres 0s6b trzecich, oprécz uprawnio-
nych badaczy na podstawie art. 40 rozporzadzenia (UE) 2022/2065.

31. W dziedzinie reklamy politycznej Komisja zaleca odpowiednim dostawcom VLOP i CLOSE zapewnienie, by narze-
dzia i interfejsy programowania aplikacji (API) umozliwiajace prowadzenie badaf nad ich repozytoriami reklamy
politycznej () byly adekwatne do zakladanych celéw i umozliwialy konstruktywne badania nad dezinformacja,
kampaniami zagranicznej manipulacji informacjami i ingerencji w informacje oraz nienawistnymi, (brutalnymi) eks-
tremistycznymi lub radykalizujacymi treSciami rozpowszechnianymi w celu wywierania wplywu na decyzje wybor-
cze poszczegdlnych oséb podczas wyboréw, w tym wyboréw do Parlamentu Europejskiego, zgodnie z wymogami
prawa Unii, a takze wymogami dotyczacymi ochrony danych osobowych. Powinno to obejmowa¢ zestaw minimal-
nych funkgji i kryteriow wyszukiwania, ktére umozliwiaja uzytkownikom i badaczom przeprowadzanie zindywi-
dualizowanych wyszukiwan danych w czasie jak najbardziej zblizonym do rzeczywistego w okresie wyborczym
(np. wyszukiwanie wedtug reklamodawcy lub kandydata, wybor6w, obszaru geograficznego lub kraju, jezyka).

32.  Oprocz sprawozdan, o ktérych mowa w art. 42 ust. 4 rozporzadzenia (UE) 2022/2065, Komisja zaleca, aby
dostawcy VLOP i VLOSE byli jak najbardziej przejrzysci wobec spoleczenstwa w kwestii projektowania, funkcjono-
wania i wdrazania Srodkéw zmniejszajacych ryzyko zwigzane z procesami wyborczymi z my$lg o umozliwieniu
kontroli publicznej, co z kolei moze mie¢ wplyw na opracowanie skutecznych $rodkéw zmniejszajacych ryzyko.
W okresach wyborczych szczegdlnie wazne jest, aby dostawcy VLOP i VLOSE gwarantowali, ze decyzje dotyczace
moderowania tresci nie wplywaja na réwno$¢ kandydatéw ani nie faworyzujg lub promuja w nieproporcjonalny
sposob gloséw reprezentujacych niektore (spolaryzowane) poglady.

(*) Zob. zalecenie w pkt 3.2.1. lit. ) dla dostawcéw VLOP i VLOSE, aby dostosowali swoje strategie polityczne do rozporzadzenia w spra-
wie reklamy politycznej, jeszcze zanim zacznie ono by¢ stosowane.
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3.2.3. Prawa podstawowe

33.

34.

35.

3.3.

36.

37.

Srodki zmniejszajace ryzyko stosowane na podstawie art. 35 rozporzadzenia (UE) 2022/2065 nalezy wprowadzaé
z nalezytym uwzglednieniem ochrony praw podstawowych zapisanych w Karcie praw podstawowych Unii Euro-
pejskiej, w szczegdlnosci prawa do wolnosci wypowiedzi i informacji, w tym wolnosci i pluralizmu mediow. Zgod-
nie z motywem 47 tego rozporzadzenia dostawcy VLOP i VLOSE powinni nalezycie uwzglednia¢ odpowiednie mie-
dzynarodowe standardy praw czlowieka, takie jak Wytyczne Organizacji Narodéw Zjednoczonych dotyczace
biznesu i praw czlowieka. Przy opracowywaniu i egzekwowaniu $rodkdéw zmniejszajacych ryzyko mozna réwniez
uwzgledni¢ odpowiednie niezalezne sprawozdania ().

Przy ograniczaniu ryzyka systemowego dla uczciwosci wyboréw Komisja zaleca, by nalezycie uwzglednié réwniez
wplyw $rodkéw majacych na celu zwalczanie nielegalnych tresci, takich jak publiczne nawolywanie do przemocy
i nienawisci, w zakresie, w jakim takie nielegalne tresci moga ttlumié lub uciszaé glosy w debacie demokratycznej,
w szczegdlnosci glosy 0séb z grupy szczegdlnie wrazliwych lub mniejszosci. Na przyklad formy rasizmu, dezinfor-
macja wykorzystujgca aspekt plci oraz przemoc ze wzgledu na ple¢ w internecie, w tym w kontekscie brutalnej ideo-
logii ekstremistycznej lub terrorystycznej, lub zagraniczna manipulacja informacjami i ingerencje w informacje
wymierzone w spoteczno$¢ LGBTIQ+ (*), mogg podwaza otwarty, demokratyczny dialog i debatg oraz jeszcze bar-
dziej zwigkszaé podzialy spoleczne i polaryzacje. W tym wzgledzie kodeks postepowania w zakresie zwalczania nie-
legalnego nawolywania do nienawiSci w internecie moze by¢ wykorzystywany jako inspiracja przy rozwazaniu
odpowiednich dziata.

Oprécz zaangazowania odpowiednich podmiotéw w ocene ryzyka, o czym mowa w motywie 90 rozporzadzenia
(UE) 2022/2065, Komisja zaleca, aby dostawcy VLOP i VLOSE udostepniali organizacjom spoleczefistwa obywatel-
skiego, w szczegblnosci organizacjom spoleczefistwa obywatelskiego, z ktérymi konsultowano si¢ w ramach pro-
cesu oceny ryzyka, oceny skutkéw dla praw podstawowych przeprowadzone w ramach ocen ryzyka, niezwlocznie
po ich zakoficzeniu, tj. nawet wczesniej niz wymaga tego art. 42 ust. 4 tego rozporzadzenia. Mogloby to zapewni¢
przestrzen dla konstruktywnego, otwartego dialogu na temat mozliwych dobrych praktyk i potencjalnych ulepszen.

Srodki zmniejszajace ryzyko zwigzane z generatywna Al

Najnowsze osiagniecia technologiczne w dziedzinie generatywnej Al umozliwiaja tworzenie i powszechne stosowa-
nie systeméw sztucznej inteligencji zdolnych do generowania tekstow, obrazéw, filméw wideo lub innych tresci syn-
tetycznych. Chociaz takie zmiany moga przynie$¢ wiele nowych mozliwo$ci, mogg one réwniez prowadzi¢ do
okreslonych zagrozen systemowych w kontekscie wyboréw. W szczeg6lnosci generatywng Al mozna wykorzysty-
waé do wprowadzania w blad wyborcow lub manipulowania procesami wyborczymi poprzez tworzenie i rozpow-
szechnianie nieautentycznych, stronniczych i wprowadzajacych w blad tresci syntetycznych (w tym tekstu, dzwie-
kéw, nieruchomych obrazéw i nagran wideo) dotyczacych oséb z sceny politycznej, falszywego przedstawienia
wydarzen, decyzji wyborczych, kontekstéw lub narracji. Systemy generatywnej Al moga réwniez generowa¢ niepra-
widlowe, niespdjne lub sfabrykowane informacje, tak zwane ,halucynacje”, ktére falszywie przedstawiajg rzeczywis-
to$¢ i moga potencjalnie wprowadzaé wyborcow w blad.

Zgodnie z art. 35 ust. 1 rozporzadzenia (UE) 2022/2065 dostawcy VLOP i VLOSE powinni oceni¢ ryzyko syste-
mowe w kontekscie wyboréw, takie jak zagrozenia wspomniane powyzej, oraz wprowadzi¢ rozsadne, proporcjo-
nalne i skuteczne Srodki zmniejszajace ryzyko, ktdre bylyby dostosowane do ryzyka zwigzanego zaré6wno z tworze-
niem, jak i rozpowszechnianiem tresci generatywnej Al, w zaleznosci od charakteru ich ustugi. Najlepsze praktyki,
ktére mogg stanowi¢ podstawe odpowiednich $rodkéw zmniejszajacych ryzyko, mozna juz teraz czerpac z aktu
w sprawie Al i paktu na rzecz AL W tym kontekscie szczeg6lnie istotne sg obowigzki przewidziane w akcie w spra-
wie Al dla dostawcéw modeli sztucznej inteligencji ogdlnego przeznaczenia, w tym generatywnej Al, wymogi doty-
czgce oznaczania materialéw typu deepfake oraz wymogi dotyczace stosowania przez dostawcow systeméw genera-
tywnej Al najnowocze$niejszych rozwigzain w celu zapewnienia, aby treSci tworzone za pomocg generatywnej Al

(*) Przyklady obejmuja dokument programowy Access Now i Europejskiego Centrum na rzecz Prawa Organizacji Pozarzadowych

(}O

,Towards meaningful fundamental rights impact assessments under the DSA” [W kierunku miarodajnych ocen wplywu na prawa pod-
stawowe w oparciu o akt o ustugach cyfrowych], opublikowane przez Dufiski Instytut Praw Cztowieka, ,Guidance on Human Rights
Impact Assessment of Digital Activities” [Wytyczne dotyczace oceny wplywu dzialalnosci cyfrowej na prawa czlowieka], publikacje
autorstwa Juliana Jaurscha, Josefiny Bahro, Ashy Allen, Claire Pershan i Katarzyny Szymielewicz, DSA risk mitigation: Current Practi-
ces, ideas and open questions [Ograniczanie ryzyka przewidziane w DSA: Obecne praktyki, pomysly i pytania otwarte].

JFIMI targeting LGBTIQ+ people: Well-informed analysis to protect human rights and diversity” | [Wymierzona w spolecznosé
LGBTIQ+ zagraniczna manipulacja informacjami i ingerencja w informacje: Analiza oparta na rzetelnych informacjach w celu ochrony
praw czlowieka i réznorodnosci], ESDZ (europa.eu)

ELL http://data.europa.eu/eli/C/2024/3014/oj
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byly oznaczane w formacie nadajacym si¢ do odczytu maszynowego i wykrywalne jako takie, co umozliwi ich
wykrywanie przez dostawcéw VLOP i VLOSE. Komisja zaleca, aby dostawcy VLOP i VLOSE dostosowali swoja poli-
tyke do aktu w sprawie Al jeszcze zanim zacznie by¢ on stosowany, zgodnie z paktem na rzecz Al

38.  Srodki zmniejszajace ryzyko zwiazane z generatywna Al powinny by¢ stosowane przez dostawcéw VLOP i VLOSE
w zakresie, w jakim sg one technicznie wykonalne, ze szczegblnym uwzglednieniem wplywu takich $rodkéw na
prawa podstawowe chronione na mocy Karty. Komisja zaleca réwniez wspolprace migdzybranzowa w celu dalszego
opracowywania skutecznych $rodkéw zmniejszajacych ryzyko w odniesieniu do generatywnej Al w kontekscie
kodeksow postepowania dotyczacych modeli sztucznej inteligencji ogdlnego przeznaczenia i przejrzystosci tresci
generowanych przez Al ktére maja zosta¢ opracowane w ramach aktu w sprawie Al

39. Komisja zaleca, aby dostawcy VLOP i VLOSE, ktérych ustugi moga by¢ wykorzystywane do tworzenia oszukan-
czych, stronniczych, falszywych lub wprowadzajacych w blad tresci generatywnej Al, wprowadzili — w zwigzku ze
stwierdzonym konkretnym rzeczywistym lub przewidywalnym ryzykiem dla proceséw wyborczych — nastepujace
Srodki zmniejszajace ryzyko w zakresie, w jakim jest to technicznie wykonalne, i zgodnie z aktualnym stanem wie-
dzy technicznej:

a) zapewnianie, aby treSci generatywnej Al oraz inne rodzaje syntetycznych i zmanipulowanych materialéw byly
wykrywalne — w szczeg6lnosci poprzez stosowanie odpowiednio wiarygodnych, interoperacyjnych, skutecz-
nych i solidnych technik i metod, takich jak znaki wodne, identyfikacja metadanych, metody kryptograficzne
stuzace do potwierdzania pochodzenia i autentycznosci tresci, metody rejestrowania, cyfrowe ,odciski palcow”
lub inne techniki, z uwzglednieniem istniejacych standardow. Jest to szczeg6lnie wazne w przypadku wszelkich
treSci generatywnej Al dotyczacych kandydatéw, politykéw lub partii politycznych. Znaki wodne i metadane
moga by¢ réwniez stosowane do tresci opartych na pierwotnie autentycznym nagraniu (takich jak filmy wideo,
obrazy lub dzwigk), ktére nast¢pnie zostaly zmienione w wyniku zastosowania generatywnej Al;

b) dokladanie staran w celu zapewnienia, aby informacje generowane przez systemy sztucznej inteligencji opie-
raly si¢ w miare mozliwo$ci na wiarygodnych Zrédtach w kontekscie wyborczym, takich jak oficjalne infor-
macje od odpowiednich organéw wyborczych, oraz aby wszelkie prezentowane przez system cytaty lub odnie-
sienia do zrédel zewnetrznych byly dokladne i nie wprowadzaly w blad co do cytowanych tresci, ograniczajac
tym samym skutki ,halucynacji”;

¢) ostrzeganie uzytkownikéw o potencjalnych bledach w tresciach tworzonych przez systemy generatywnej Al
i sugerowanie im, aby korzystali z wiarygodnych Zrédel w celu sprawdzenia prawdziwosci takich informagji,
a takze wprowadzenie zabezpieczen zapobiegajacych tworzeniu falszywych treci, ktére mogg mie¢ duzy
potencjal wyplywania na zachowanie uzytkownikéw;

d) przeprowadzanie i dokumentowanie ¢wiczefi i testow z udzialem zespoléw atakujacych (red teaming) ze
szczegblnym uwzglednieniem proceséw wyborczych, z udzialem zaréwno zespoléw wewnetrznych, jak i eks-
pertéw zewnetrznych, przed udostgpnieniem systeméw generatywnej Al ogdlowi spoleczenistwa i stosowanie
podejscia polegajacego na roztozeniu w czasie udostepniania nowych modeli, aby lepiej kontrolowa¢ niezamie-
rzone skutki;

e) ustalanie odpowiednich wskaZnikéw wydajnosci, w tym w odniesieniu do bezpieczefistwa i poprawnosci fakto-
graficznej odpowiedzi na pytania dotyczace treSci wyborczych, oraz stale monitorowanie wydajno$ci syste-
moéw generatywnej Al i w razie potrzeby podejmowanie odpowiednich dzialan;

f)  wlaczanie do systeméw generatywnej Al zabezpieczen zwigkszajacych ich bezpieczefistwo, takich jak klasyfi-
katory zapytan, moderowanie tresci i inne filtry, aby umozliwi¢ wykrywanie zapytan dotyczacych proceséw
wyborczych, ktére to zapytania naruszajg warunki $wiadczenia ustug dostawcy VLOP lub VLOSE, i zapobieganie
im; wprowadzanie innych odpowiednich $rodkéw stuzacych zapobieganiu niewlasciwemu wykorzystywaniu
systemu generatywnej Al do celéw niezgodnych z prawem, manipulacyjnych i dezinformacyjnych w kontekscie
proceséw wyborczych;

g) wszczegdlnosci w odniesieniu do tresci tekstowych w wygenerowanych produktach wskazanie, w miar¢ mozli-
wosci, konkretnych Zrédel informacji wykorzystywanych jako dane wejsciowe lub zapewnienie innych
srodkéw umozliwiajacych uzytkownikom weryfikacje wiarygodnosci tych informacji i dalsze osadzanie ich
w kontekscie.

40. Komisja zaleca, aby dostawcy VLOP i VLOSE, kt6rych ustugi moga by¢ wykorzystywane do rozpowszechniania
oszukanczych, falszywych lub wprowadzajacych w blad tresci generatywnych Al rozwazyli — w zwiazku ze stwier-
dzonym konkretnym rzeczywistym lub przewidywalnym ryzykiem dla proceséw wyborczych — nastepujace Srodki
zmniejszajace ryzyko w zakresie, w jakim jest to technicznie wykonalne, zgodnie z aktualnym stanem wiedzy tech-
nicznej:
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Dostosowanie swoich warunkéw korzystania z ustug i zapewnienie ich egzekwowania, aby znacznie zmniej-
szy¢ zasieg i wplyw tresci generatywnej Al ktére przedstawiaja dezinformacje lub wprowadzajace w blad infor-
macje na temat procesu wyborczego, takie jak nieprawidlowosci wyborcze.

i.  Komisja zaleca, aby dostawcy VLOP i VLOSE podawali do publicznej wiadomosci jasne informacje na temat
proceséw wewnetrznych i Srodkéw zmniejszajacych ryzyko, takich jak etykietowanie, znakowanie, depozy-
cjonowanie lub usuwanie treci, ktdre sg stosowane w celu egzekwowania tych zasad;

ii. Komisja zaleca, aby dostawcy VLOP i VLOSE wspélpracowali i dzielili si¢ informacjami na temat takich
oszukanczych tresci z podmiotami weryfikujacymi informacje, aby zminimalizowa¢ ryzyko akcentowania
ich na innych platformach.

Wyrazne oznaczanie lub odréznianie w inny sposob, za pomocg widocznych oznaczen, syntetycznych lub
zmanipulowanych obrazéw, nagran audio lub wideo, ktére znaczaco przypominajg istniejace osoby, przed-
mioty, miejsca, podmioty, wydarzenia lub przedstawiaja jako prawdziwe wydarzenia, ktére nie mialy miejsca,
lub przedstawiaja je w sposdb wprowadzajacy w blad, tak Ze mylnie wydaja si¢ one autentyczne lub prawdziwe

(tj. deepfake).

i Komisja zaleca, aby dostawcy VLOP i VLOSE zapewniali uzytkownikom standardowe i fatwe w uzyciu
interfejsy i narzedzia do dodawania oznaczen do tresci generowanych przez sztuczng inteligencje.

ii. Komisja zaleca, aby przy oznakowywaniu tresci generatywnej Al dostawcy VLOP i VLOSE stosowali sku-
teczne oznaczenia, latwo rozpoznawalne przez uzytkownikéw, z uwzglednieniem aspektéw takich jak
stosowanie oznaczen w formie grafiki, lokalizacja oznaczenia w ramach znakowanych tresci i moment,
ktérym prezentowane jest oznaczenie (np. przed, w trakcie lub po danym materiale) w oparciu o badania
naukowe dotyczace skutecznosci oznaczeni (*!). Dostawcy VLOP i VLOSE powinni réwniez bada¢ sku-
teczno$¢ takich oznaczen, zanim zaczng by¢ stosowane, oraz dostosowywac je i ulepszaé w oparciu
o informacje zwrotne i do$wiadczenia.

ii. Komisja zaleca, aby dostawcy VLOP i VLOSE zadbali o to, by oznaczone treci generatywnej Al zacho-
waly swoje oznaczenie po udostepnieniu ich przez innych uzytkownikéw na platformie.

Komisja zaleca, aby dostawcy VLOP i VLOSE dostosowywali swoje systemy reklamowe, na przyklad poprzez
zapewnienie reklamodawcom mozliwosci jasnego oznaczania tresci tworzonych przy uzyciu generatywnej
Al w reklamach lub promowanych postach, a takze wymagali w swojej polityce reklamowej, aby oznakowanie
to bylo stosowane, gdy reklama zawiera tresci generatywnej Al

Aby egzekwowac te zasady, dostawcy VLOP i VLOSE powinni dostosowac swoje procesy moderowania tresci
i systemy algorytmiczne w taki sposdb, aby mdc wykrywac tresci, ktére generuje lub ktérymi manipuluje
sztuczna inteligencja, za pomocy znakéw wodnych, identyfikacji metadanych, metod kryptograficznych stuza-
cych do potwierdzania pochodzenia i autentycznosci treSci, metod rejestrowania, cyfrowych ,odciskéw
palcow” lub innych technik.

i. W tym kontekscie dostawcy VLOP i VLOSE powinni wspolpracowac z dostawcami systemow generatywne;j
Al i stosowal najnowocze$niejsze Srodki w celu zapewnienia wiarygodnego i skutecznego wykrywania
takich znakéw wodnych, identyfikacji metadanych, metod kryptograficznych stuzacych do potwierdzania
pochodzenia i autentycznoci treci, metod rejestrowania, cyfrowych ,odciskéw palcéw” lub innych tech-
nik; zaleca im si¢ réwniez wspieranie innowacji w zakresie nowych technologii w celu poprawy skutecz-
nosci i interoperacyjnoci takich narzedzi.

Srodki w zakresie umiejetnosci korzystania z mediéw, o ktérych to srodkach mowa w sekcji 2, powinny
réwniez koncentrowac si¢ na systemach generatywnej Al na przyklad w celu wyjasnienia sposobu funkcjono-
wania technologii i mozliwosci jej niewlasciwego wykorzystania.

Zgodnie z art. 35 ust. 1 rozporzadzenia (UE) 2022/2065, jezeli dostawcy VLOP i VLOSE podejmujg dziatania w reak-
¢ji na legalne, ale szkodliwe formy tresci generatywnej Al ktore moga wplywaé na zachowanie wyborcéw, powinni
oni zwroci¢ szczegblng uwage na wplyw, jaki ich polityki i srodki moga mie¢ na prawa podstawowe, w szczegdlnosci
wolno$¢ wypowiedzi, w tym wypowiedzi politycznej, parodii i satyry. Taka ocena wplywu na prawa podstawowe
jest w szczegdlno$ci wymagana przy opracowywaniu zasad dotyczacych tego, jakiego rodzaju oszukanczych tresci
generowanych przez sztuczng inteligencje dostawca VLOP lub VLOSE nie dopuszcza w swojej ustudze i bedzie
z niej usuwal.

(*) Zob. na przyklad Tom Dobber, Sanne Kruikemeier, Fabio Votta, Natali Helberger & Ellen P. Goodman, ,The effect of traffic light vera-

city label on perceptions of political advertising source and message credibility on social media” [Wplyw oznaczef prawdziwosci w for-
mie sygnalizacji $wietlnej na postrzeganie Zrédla reklamy politycznej i wiarygodnosci przekazu w mediach spoleczno$ciowych], Jour-
nal of Information Technology & Politics, 2023.
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42.  Jako zZe treSci generowane przez sztuczng inteligencje niosg ze sobg szczegdlne ryzyko, powinny one podlegaé
wzmozonej kontroli, réwniez poprzez opracowanie narzedzi i technologii ad hoc, np. w celu przeprowadzenia
badan majacych na celu identyfikacje i zrozumienie konkretnych zagrozen zwigzanych z procesami wyborczymi.
Dostawcoéw VLOP i VLOSE zachgca si¢ do rozwazenia utworzenia specjalnych narzedzi dla badaczy umozliwiaja-
cych im uzyskanie dostgpu do tresci generowanych przez sztuczna inteligencje oraz ich szczegélows identyfikacje
i analize.

3.4. Wspoélpraca z organami krajowymi, niezaleznymi ekspertami i organizacjami spoleczefistwa obywatel-
skiego

43, Przyczynianie si¢ do ochrony integralnosci konkretnych wyboréw nie moze odbywac si¢ bez wiedzy na temat kon-
kretnego kontekstu krajowego, prawnego, spotecznego i politycznego, a takze bez odpowiednio szybkich reakcji na
wydarzenia w czasie rzeczywistym, ktére maja wplyw na ryzyko stwarzane przez ustugi VLOP lub VLOSE. Proce-
dury i struktury organizacyjne wyboréw réznig si¢ w zaleznosci od paristwa czlonkowskiego, a nawet w zaleznosci
od wyboréw. Dostawcy VLOP i VLOSE powinni by¢ $wiadomi obowigzujacej krajowej struktury zarzadzania wybo-
rami w poszczeg6lnych wyborach oraz roli réznych organéw. Dzigki dobremu zrozumieniu konkretnych procedur
krajowych, takich jak wyznaczanie okreséw kampanii wyborczej, termin oficjalnego wyznaczenia kandydatéw do
wyboréw oraz okresy ciszy wyborczej, dostawcy VLOP i VLOSE moga opracowaé Srodki zmniejszajgce ryzyko
z uwzglednieniem szczegdlnych aspektéw danego pafistwa cztonkowskiego.

44. W tym celu Komisja zaleca, aby dostawcy VLOP i VLOSE regularnie, a w razie potrzeby w trybie pilnym, wymieniali
informacje z wla$ciwymi organami krajowymi i europejskimi oraz posiadali punkty kontaktowe dla tych organéw,
z udzialem koordynatora ds. ustug cyfrowych ich pafistwa cztonkowskiego oraz, w stosownych przypadkach, wias-
ciwych organéw regionalnych i lokalnych, aby ulatwi¢ wymiang informacji, a takze, w stosownych przypadkach,
z udzialem Komisji.

45.  Cel takich interakcji miedzy dostawcami VLOP i VLOSE a wla$ciwymi organami krajowymi powinien ograniczac si¢
do wymiany informacji, ktére moga by¢ podstawg ocen ryzyka i Srodkéw zmniejszajacych ryzyko w odniesieniu do
proceséw wyborczych lub moga stanowi¢ podstawe dziatan organéw krajowych wchodzacych w zakres ich kompe-
tencji w celu ochrony integralnosci proceséw wyborczych. Na przyklad wlasciwe organy krajowe moga przekazy-
waé dostawcom VLOP i VLOSE oficjalne informacje na temat procesu gtosowania, ktére dostawcy ci moga wlaczy¢
do swoich ustug, oraz, w miar¢ mozliwosci i w stosownych przypadkach, przekazywaé im informacje na temat moz-
liwego ryzyka dla procesu wyborczego, ktére moga by¢ przydatne przy opracowywaniu Srodkéw ograniczajgcych
ryzyko wprowadzanych przez dostawcéw VLOP I VLOSE. Z drugiej strony informacje na temat ryzyka, jakie
dostawcy VLOP i VLOSE ograniczaja w odniesieniu do swoich ustug, moga mie¢ znaczenie dla dziatait wlasciwych
organéw krajowych podejmowanych w celu ochrony uczciwosci proceséw wyborczych. O ile takie interakcje nie sa
objete obowigzkami sprawozdawczymi w odniesieniu do przejrzystosci, wynikajgcymi z rozporzadzenia
(UE) 2022/2065, Komisja zaleca, aby organy krajowe i dostawcy VLOP i VLOSE w przejrzysty sposéb informowali
o tych interakcjach, na przyklad w dokumentach publicznych, w ktérych organy krajowe oceniajg proces wyborczy,
lub w sprawozdaniach z przejrzystosci, o ktérych mowa w rozporzadzeniu (UE) 2022/2065.

46.  Koordynatorzy ds. ustug cyfrowych wyznaczeni na podstawie rozporzadzenia (UE) 2022/2065 w kazdym panstwie
cztonkowskim moga penié role punktéw kontaktowych dla dostawcoéw VLOP lub VLOSE, jezeli nie jest jasne, ktory
organ krajowy jest wlasciwy w kwestiach zwigzanych z ograniczaniem ryzyka zwiazanego z procesami wyborczymi.
Jako ze koordynatorzy ds. ustug cyfrowych pelnig funkcje pojedynczego punktu kontaktowego w odniesieniu do
wszystkich kwestii zwigzanych ze stosowaniem rozporzadzenia (UE) 20222065 w panstwie cztonkowskim, Komi-
sja zaleca, aby koordynatorzy ds. ustug cyfrowych byli zaangazowani w wymiang informacji migdzy dostawcami
VLOP i VLOSE a wlasciwymi organami krajowymi na temat procesu wyborczego. Ponadto Komisja zalecita pan-
stwom czlonkowskim wzmocnienie ich krajowych sieci wyborczych (*?) oraz ulatwianie ich wspétpracy z odpowied-
nimi zainteresowanymi stronami (**). Te krajowe sieci wyborcze moga by¢ réwniez odpowiednim punktem kontak-
towym dla dostawcoéw VLOP i VLOSE.

(*?) https:|[eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32018H0234
(**) Zalecenie Komisji (UE) 2023/2829 z dnia 12 grudnia 2023 r. w sprawie odpornych proceséw wyborczych sprzyjajacych wlaczeniu
spolecznemu w Unii oraz uwydatnienia europejskiego charakteru i usprawnienia procesu wyboréw do Parlamentu Europejskiego.
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50.

3.5.

51.

52.

Oproécz wspdlpracy z organami krajowymi zaleca si¢ rowniez, aby dostawcy VLOP i VLOSE nawiazali Scisla wspot-
prace z odpowiednimi podmiotami niepanstwowymi, poniewaz podmioty te odgrywaja kluczowa role w ochronie
proceséw wyborczych. Przed wyborami dostawcy VLOP i VLOSE moga organizowal spotkania, a takze tworzy¢
kanaly regularnej komunikacji z podmiotami niepafistwowymi aktywnymi w procesach wyborczych, takimi jak pra-
cownicy naukowi, niezalezni eksperci, organizacje spoteczenstwa obywatelskiego i przedstawiciele réznych spolecz-
nosci, oraz zacheca¢ ich do dzielenia si¢ swoja niezalezng wiedza fachows, spostrzezeniami i obserwacjami moga-
cymi poméc w okreSleniu zagrozen, ktére moga wymagaé zastosowania Srodkéw zmniejszajacych ryzyko,
i przyczynic si¢ do opracowania takich $rodkow.

Ustanowienie kanaléw komunikacji podczas kampanii wyborczej z podmiotami niepanstwowymi, w tym z organi-
zacjami kampanijnymi i obserwatorami wyboréw, pomoze dostawcom VLOP i VLOSE lepiej zrozumie¢ kontekst
wybordw, tak aby szybko reagowaé w sytuacjach nadzwyczajnych, opracowaé i skalibrowa¢ $rodki zmniejszajace
ryzyko oraz lepiej zrozumieé, w jaki sposéb ich Srodki zmniejszajace ryzyko funkcjonujg w kontekscie lokalnym.
Grupa robocza ds. wyboréw przewidziana w kodeksie postepowania — i jej system szybkiego reagowania — jest
dobrym przykladem takiego istniejacego i aktywnego wielostronnego forum, skupiajacego m.in. organizacje poza-
rzadowe i weryfikatoréw informacji majacych istotne doswiadczenie zwiazane z wyborami. Znaczgcy wklad w tym
zakresie mogg rowniez wnie$¢ grupa zadaniowa EDMO ds. wyboréw — ztozona z niezaleznych weryfikator6w infor-
magji, pracownikéw naukowych i specjalistow w zakresie umiejetnosci korzystania z mediow — a takze centra
EDMO w calej UE.

Dostgpno$¢ wiarygodnych informacji z pluralistycznych zrédet ma kluczowe znaczenie dla prawidlowego funkcjo-
nowania demokratycznych proceséw wyborczych. Wymaga to nie tylko ochrony przed zewnetrznymi ingerencjami
handlowymi i politycznymi, ale réwniez przed potencjalnym niewlasciwym stosowaniem wewnetrznych proceséw
VLOP i VLOSE, jak uznano w art. 17 proponowanego europejskiego aktu o wolnosci mediéw (**). Dziennikarze
i dostawcy ustug medialnych odgrywaja kluczowa role w gromadzeniu, przetwarzaniu i relacjonowaniu informacji
ogblowi spoleczeristwa, co jest jeszcze wazniejsze w czasie wyboréw. Niezalezni dostawcy ustug medialnych i orga-
nizacje o ugruntowanych wewnetrznych standardach i procedurach redakcyjnych sg powszechnie uznawane za wia-
rygodne Zrédla informacji. Dostawcy VLOP i VLOSE powinni zatem wspolpracowaé z niezaleznymi organizacjami
medialnymi, organami regulacyjnymi, organizacjami spoleczefistwa obywatelskiego i organizacjami oddolnymi,
weryfikatorami informacji, Srodowiskiem akademickim i innymi odpowiednimi zainteresowanymi stronami
w zakresie inicjatyw majacych na celu poprawe identyfikacji wiarygodnych informacji i dostgpnosci dla uzytkowni-
kow pluralistycznych tresci medialnych zwiazanych z wyborami z zaufanych zrédel.

Biorac pod uwage wazng role, jaka w ocenie prawdziwosci informacji odgrywaja organizacje zajmujace si¢ weryfika-
¢jg informacji, Komisja zaleca, aby dostawcy VLOP i VLOSE wspélpracowali z niezaleznymi organizacjami zajmujg-
cymi si¢ weryfikacja informacji, ktére przestrzegaja wysokich standardow w zakresie metodyki, etyki i przejrzystosci,
na przyklad poprzez czlonkostwo w Europejskiej sieci norm weryfikacji informacji (EFCSN) i przestrzeganie jej
kodeksu norm (**). Komisja zaleca, aby taka wspolpraca byla przejrzysta. Na przyklad niektérzy sygnatariusze
kodeksu postepowania w zakresie zwalczania dezinformacji wymieniajg organizacje zajmujace si¢ weryfikacja infor-
madji, z ktérymi zawarli umowy.

W okresie wyborczym

W okresie wyborczym, w ktérym uruchomione zostang $rodki i zasoby ukierunkowane na ograniczanie ryzyka dla
procesu wyborczego, Komisja zaleca, aby dostawcy VLOP i VLOSE zwracali szczeg6lna uwage na $rodki zmniejsza-
jace ryzyko, ktére ograniczajg wplyw incydentéw mogacych miec znaczacy wplyw na wynik wyboréw lub frekwen-
cje wyborcza.

Obejmuje to zapewnienie uzytkownikom dostepu do wiarygodnych, terminowych i zrozumialych informacdji z ofi-
cjalnych Zrédet na temat sposobu glosowania, a takze na temat procesu glosowania lub $rodkéw takich jak te, o kté-
rych mowa w pkt 3.3, w celu ograniczenia potencjalnych szkéd powodowanych przez kwestie o duzym wplywie,
takie jak zmanipulowane obrazy, nagrania glosowe lub deepfake, na przyklad przedstawiajace politykéw, ktérzy kan-
dyduja w wyborach. Dostawcy VLOP i VLOSE powinni réwniez zadba¢ o to, by byli w stanie szybko reagowa¢ na
manipulowanie ich ustugami stuzace podwazeniu procesu wyborczego i proby wykorzystania dezinformacji i mani-
pulagji informacjami do sttumienia wyborcow.

(*) Teksty przyjete — europejski akt o wolnosci mediéw — §roda 13 marca 2024 r. (europa.eu).
(**) EFCSN | European Fact-Checking Standards Network Project — European Fact-Checking Standards Network Project [Projekt Europej-

skiej sieci norm weryfikacji informacji — Projekt Europejskiej sieci norm weryfikacji informacgji].
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53.  Incydenty majace miejsce na platformie lub poza nig w okresie wyborczym moga mie¢ szybkie i powazne konsek-
wencje dla uczciwosci wyboréw lub bezpieczefistwa publicznego. W zwiazku z tym Komisja zaleca, aby dostawcy
VLOP i VLOSE wprowadzili wewnetrzny mechanizm reagowania na incydenty, obejmujacy rowniez kadre kie-
rowniczg wyzszego szczebla, a takze zestawienie komérek zaangazowanych w reagowanie na incydent w ramach
organizacji. Procedura ta powinna zosta¢ wcze$niej ustanowiona, uzgodniona i przetestowana, w tym za pomocg
symulacji z udzialem zespotéw atakujacych (red teaming), tak aby mozna jg bylo szybko zastosowal. Procedura ta
musi by¢ réwniez sp6jna, powtarzalna i mozliwa do skontrolowania oraz zapewnia¢ dobrze udokumentowane
decyzje i wyniki, tak aby dostawcy VLOP i VLOSE mogli dokona¢ przegladu swoich reakeji juz po wystgpieniu zda-
rzefi o duzym wplywie.

54.  Biorgc pod uwage potrzebe szybkiego stosowania $rodkéw zmniejszajacych ryzyko, Komisja zaleca réwniez, aby
dostawcy VLOP i VLOSE nawigzali wspolprace oraz prowadzili szybka i skuteczng wymiang informacji migdzy plat-
formami oraz z odpowiednimi podmiotami niepafistwowymi, ktdre posiadaja wiedz¢ i do§wiadczenie istotne w kon-
tek$cie wyboréw; podmioty te moglyby obejmowa¢ zainteresowane strony z organizacji spoleczenstwa obywatel-
skiego, srodowisk akademickich i naukowcéw, niezaleznych mediow i innych. Biorac pod uwage wieloplatformowy
charakter nielegalnych lub szkodliwych tresci, a takze dezinformacje i zagraniczne manipulacje informacjami i inge-
rencje w informacje, wspélpraca miedzy samymi VLOP i VLOSE w zakresie wymiany istotnych informacji, a takze
ich wspélpraca z mniejszymi platformami i ustugami ma kluczowe znaczenie dla skutecznego zmniejszania tego
ryzyka. Pomoze to dostawcom VLOP i VLOSE szybciej reagowaé na pojawiajace si¢ problemy i incydenty, lepiej zro-
zumie¢ kontekst, dostosowaé swoje $rodki zmniejszajace ryzyko oraz oceni¢ skuteczno$¢ podjetych dziatan. Sku-
teczno$¢ tej wspdlpracy i tej wymiany informacji jest szczegdlnie istotna ze wzgledu na pilny charakter takich zda-
rzef. W zwigzku z tym powinna ona obejmowaé reakcje dostawcéw VLOP i VLOSE oraz istotne informacje
zwrotne dla odpowiednich zaangazowanych podmiotéw niepanstwowych — w rozsadnych terminach — umozliwia-
jace ocene skutecznosci i wplywu tej wspolpracy i wymiany.

55.  System szybkiego reagowania, ktéry ma zosta¢ ustanowiony przez sygnatariuszy kodeksu postgpowania w zakresie
zwalczania dezinformagji, jest dobrym przykladem takiego forum wspélpracy podczas wyboréw, wnoszac wklad
w mechanizmy reagowania na incydenty na platformach. Dostawcy VLOP i VLOSE powinni wraz z pozostalymi
sygnatariuszami okresli¢ proceduralne ramy wspdlpracy i koordynacji migdzy nimi podczas wyboréw, w tym
mechanizm szybkiego przekazywania informacji zwrotnych wymagajacy szybkich, skutecznych i odpowiednich
dzialafi nastgpczych ze strony platform.

56. Inny przyklad organizacji prac nad reagowaniem na zagraniczne manipulacje informacjami i ingerencje w informacje
i dezinformacje mozna znalez¢ w drugim sprawozdaniu ESDZ na temat zagrozen zwiazanych z FIMI (%), w ktérym
przedstawiono ,ramy reagowania” skutecznie {gczgce analiz¢ z reakcjami opartymi na dowodach, przy jednoczes-
nym podkresleniu znaczenia wspétpracy miedzy réznymi zainteresowanymi stronami. Inspiracjg moglyby by¢ réw-
niez inicjatywy takie jak o§rodek wymiany i analizy informacji w odniesieniu do zagranicznych manipulacji informa-
cjami i ingerencji w informacje (FIMI-ISAC) (¥). Celem FIMI-ISAC jest promowanie wymiany informacji miedzy
wszystkimi zainteresowanymi stronami na temat pierwotnych przyczyn, incydentow i zagrozen, a takze wymiany
doéwiadczeni, wiedzy i analiz.

57.  Szybkie reagowanie na incydenty ma czesto kluczowe znaczenie. Komisja zaleca, aby dostawcy VLOP i VLOSE roz-
wazyli model ,podgzania za storicem”, w ktérym biura na calym $wiecie bylyby w stanie objac wszystkie strefy cza-
sowe.

58.  Aby sprawnie reagowac na incydenty, dostawcy VLOP i VLOSE powinni wlaczy¢ ewentualng wspotprace z organami
wyborczymi i odpowiednimi podmiotami niepanstwowymi do mechanizméw reagowania na incydenty.

(*) EEAS-2nd-Report on FIMI Threats-January-2024_0.pdf (europa.eu).
(*’) https://fimi-isac.org/
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Po okresie wyborczym

Po zakoficzeniu okresu wyborczego Komisja zaleca, aby dostawcy VLOP i VLOSE przeprowadzili przeglad powy-
borczy, w tym ocene skutecznosci srodkéw zmniejszajacych ryzyko zastosowanych w tym kontekscie w celu dosto-
sowania Srodkéw, jesli to konieczne. To sprawozdanie wewnetrzne powinno zawieraé oceng tego, czy wewnetrzne
wskazniki wydajnosci i wszelkie inne kryteria oceny zostaly spetnione przed wyborami, w ich trakcie i po ich zakon-
czeniu, czy wyciagnieto wnioski oraz czy zidentyfikowano obszary wymagajace poprawy.

Komisja zaleca, aby w przegladzie dotyczacym wyboréw dostawcy VLOP i VLOSE brali pod uwage konkretny wklad
niezaleznych badaczy, organizacji spoteczenstwa obywatelskiego i niezaleznych weryfikatoréw informacji na temat
skutkéw Srodkéw zmniejszajgcych ryzyko stosowanych przez VLOP i VLOS. Ponadto dostawcy VLOP i VLOSE
moga wspolpracowal z niezaleznymi grupami obserwatordw wyboréw o ugruntowanej pozycji, ktére moga by¢
w stanie przekazywa¢ informacje na temat wykorzystania i wptywu ustug dostawcéw w tym kontekscie.

W szczegdlnosci sprawozdanie powyborcze powinno zawiera¢ informacje na temat $redniego czasu reakgji i roz-
kladu czasu reakcji w przypadku naruszen warunkéw korzystania z ustug, Sredniego czasu reakgji i rozkladu czasu
reakcji na tresci zgloszone przez uzytkownikow i podmioty niepanstwowe, Sredniego zasiegu i rozkladu zasiggu
i popularnosci tresci, w odniesieniu do ktdrych podjeto dzialania, liczby naruszen niektérych polityk dotyczacych
wyboréw, przypadkéw manipulacji informacjami oraz zasiggu niektérych Srodkéw, takich jak inicjatywy na rzecz
umiejetnosci korzystania z mediéw i inicjatywy autorytatywne. Komisja moze wymagac takich sprawozdaf w spo-
sob poufny (*%).

Komisja zaleca, aby dostawcy VLOP i VLOSE publikowali jawng wersj¢ takich dokumentéw dotyczacych przegladu
powyborczego. Powinno to obejmowac informacje na temat dziataii podjetych przez dostawce VLOP lub VLOSE,
wszelkich incydentéw, ktére mogly mie¢ miejsce, a takze na temat wspdlpracy i wymiany informacji z odpowied-
nimi podmiotami niepanstwowymi w okresie kampanii wyborczej. Nalezy réwniez uwzgledni¢ szczegblowe infor-
macje na temat podjetych dzialan, skutecznoici i terminowosci takiej wspolpracy. Ma to réwniez na celu poznanie
opinii publicznej na temat sposobéw poprawy wprowadzonych $rodkéw zmniejszajacych ryzyko lub dzielenia sig
skutecznymi $rodkami z innymi dostawcami. Innym przykladem sprawozdawczosci zwigzanej z wyborami jest
wzor sprawozdania opracowany przez sygnatariuszy kodeksu postepowania w zakresie zwalczania dezinformacji,
za pomocy ktdrego przed wyborami i po nich bedg oni skladaé sprawozdania na temat zastosowanych przez siebie
srodkéw i odpowiednich wskaznikéw dotyczacych ich wplywu.

Szczegblowe wytyczne dotyczace wyboréw do Parlamentu Europejskiego

Jak stwierdzono w komunikacie w sprawie pakietu na rzecz obrony demokracji (**), nadchodzgce wybory do Parla-
mentu Europejskiego bedg kluczowym sprawdzianem odpornosci naszych proceséw demokratycznych, réwniez
w obliczu zagrozen hybrydowych, w tym nie tylko dezinformacji i zagranicznych manipulacji informacjami i inge-
rencji w informacje, ale réwniez cyberatakéw. W tym kontekscie i ze wzgledu na wyjatkowy transgraniczny charak-
ter wyboréw do Parlamentu Europejskiego odbywajacych si¢ w dniach 6-9 czerwca 2024 r. zaleca sig¢, aby dostawcy
VLOP i VLOSE wprowadzili solidne $rodki zmniejszajace ryzyko na potrzeby tych wyboréw.

Zaleca si¢ zatem, aby dostawcy VLOP i VLOSE zadbali o to, by wystarczajace zasoby i Srodki zmniejszajace ryzyko
byly dostgpne i rozmieszczone w sposob proporcjonalny do ocen ryzyka i obejmowaly dostep do odpowiedniej
krajowej wiedzy fachowej w calej UE — zaréwno na szczeblu UE, jak i pafistw czlonkowskich.

W przypadku wyboréw do Parlamentu Europejskiego nie ma z géry okreslonego okresu kampanii. Oznacza to, ze
w panstwach czlonkowskich kampanie dotyczace tych wyboréw moga rozpoczyna¢ si¢ i koniczy¢é w réznych
momentach. Dostawcéw VLOP i VLOSE zacheca si¢ do uwzgledniania tego faktu przy planowaniu $rodkéw zmniej-
szajacych ryzyko w zwigzku z wyborami do Parlamentu Europejskiego oraz do wspdlpracy z pafistwami cztonkow-
skimi w przygotowaniu takich wyboréw.

(%) Art. 84 DSA.
(*) COM(2023) 630 final. Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spolecznego

i Komitetu Regiondw w sprawie obrony demokracji.
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66. Dostawcy VLOP i VLOSE powinni réwniez uwzglednia¢ wyjatkowy transgraniczny i europejski wymiar tych
wyborow przy przydzielaniu odpowiednich zasobéw na potrzeby Srodkéw zmniejszajacych ryzyko. Kampania
bedzie prowadzona nie tylko na szczeblu krajowym, a debata bedzie miata charakter transgraniczny. Komisja zaleca,
aby oprocz nawigzania kontaktu z odpowiednimi organami krajowymi dostawcy VLOP i VLOSE nawiazali przed
wyborami kontakt z organami na szczeblu UE. Parlament Europejski odgrywa kluczowa role w wyborach europej-
skich i przed tymi wyborami powinien by¢ kluczowym partnerem dla VLOP i VLOSE. Ogodlnounijne sieci ekspertéw
krajowych w dziedzinie dezinformacji i zagranicznych manipulacji informacjami i ingerencji w informacje, wybo-
16w i cyberbezpieczenstwa, takie jak unijny system wczesnego ostrzegania, europejska sie¢ wsp6lpracy w zakresie
wybordw i grupa wspdlpracy ds. bezpieczenstwa sieci i informacji, moglyby by¢ odpowiednimi sieciami dla dostaw-
c6w VLOP i VLOSE w przypadku incydentéw transgranicznych, w tym incydentéw o charakterze hybrydowym,
w okresie wyborczym, ktére wymagaja szybkiej reakcji i wdrozenia srodkéw zmniejszajacych ryzyko.

67. W przypadku Srodkéw zmniejszajacych ryzyko, ktére moga wymagaé uwzglednienia powigzanych zagrozen o zré-
znicowanym charakterze, majacych na celu destabilizacj¢ lub zdyskredytowanie proceséw demokratycznych, w tym
cyberatakéw, nalezy zapewni¢ odpowiednig wspélprace w tych dziedzinach. W przypadku dezinformacji wykorzys-
tujacej cyberprzestrzen lub dzialan zwigzanych z zagranicznymi manipulacjami informacjami i ingerencja w infor-
magcje zacheca si¢ dostawcéw VLOP i VLOSE do nawigzywania odpowiednich kontaktéw z krajowymi organami ds.
cyberbezpieczenstwa; jezeli takie dzialania dotycza catej UE lub instytucji, organéw i agencji UE, nalezy rozwazy¢
kontakty z Agencja Unii Europejskiej ds. Cyberbezpieczeristwa (ENISA) i zespolem reagowania na incydenty bezpie-
czenstwa komputerowego dla instytucji, organéw i agencji UE (CERT-UE) (). Ponadto, analogicznie do zalecen
dotyczacych wyboréw krajowych, Komisja zaleca ustanowienie kontaktéw i dostgpu do kanaléw komunikacji
z administracja Parlamentu Europejskiego i europejskimi partiami politycznymi na réwnych warunkach przed
wyborami do Parlamentu Europejskiego.

68. Dostawcy VLOP i VLOSE, ktorzy sa sygnatariuszami kodeksu postegpowania w zakresie zwalczania dezinformacgji,
powinni w pelni zaangazowac si¢ w prace zwiazane z wyborami do Parlamentu Europejskiego, w tym poprzez sku-
teczny udzial w systemie szybkiego reagowania i mechanizmie informacji zwrotnej, wprowadzajac odpowiednie
i terminowe dzialania nastepcze. Powinni réwniez udostepnic — przed wyborami i po ich zakofczeniu — ukierunko-
wane sprawozdania na temat $rodkéw wprowadzonych w celu ograniczenia rozprzestrzeniania si¢ dezinformacji,
zagranicznych manipulacji informacjami i ingerencji w informacje w zwigzku z wyborami do Parlamentu Europej-
skiego, w tym odpowiednie wskazniki ich wplywu (na podstawie zobowiazan 37.2 i 42). Powinni takze — w oparciu
o wklad podmiotéw weryfikujacych informacje i sygnatariuszy reprezentujacych spoleczeristwo obywatelskie — pod-
sumowac wyciggniete wnioski po wyborach, oceniajac réwniez skutecznos¢ i terminowo$¢ wspélpracy, aby popra-
wi¢ wydajnos¢ systemu na potrzeby przyszlych wyboréw.

69. Punkt 3.6 dotyczacy przegladu powyborczego ma réwniez zastosowanie do wyboréw do Parlamentu Europejskiego
i powinien uwzgledniaé szczeg6lny charakter tych wybordw.

70.  Komisja zaleca, aby w celu dostosowania swoich Srodkéw zmniejszajacych ryzyko w kontekscie wyboréw do Parla-
mentu Europejskiego dostawcy VLOP i VLOSE nawiazali kontakty i wspdlpracowali w szczegdlnosci z dzialajaca
przy Europejskim Obserwatorium Mediéw Cyfrowych grupa zadaniowg ds. wyboréw do Parlamentu Europejskiego.
W odniesieniu do wyboréw do Parlamentu Europejskiego w 2024 r. ta grupa zadaniowa bedzie sporzadzaé spra-
wozdania i regularnie aktualizowane informacje na temat gléwnych tendencji, wyzwan i zjawisk dotyczacych dezin-
formacji. Powinno to stanowi¢ zrédlo informacji dla dostawcéw VLOP i VLOSE oraz wklad w $rodki zmniejszajace
ryzyko.

4. KOLEJNE KROKI I PODSUMOWANIE

71.  Komisja jest zobowigzana do rygorystycznego egzekwowania rozporzadzenia (UE) 2022/2065, w tym w kontekscie
wyboréw. Niniejsze wytyczne pomagaja dostawcom VLOP i VLOSE w stosowaniu art. 35 tego rozporzadzenia,
w szczeg6lnoSci w odniesieniu do sposobu oceny i ograniczania ryzyka systemowego dla proceséw wyborczych,
ktére wynikajg z ich ustug lub korzystania z nich. W zwiazku z licznymi zblizajacymi si¢ wyborami, a zwlaszcza
wyborami do Parlamentu Europejskiego, Komisja zdecydowanie zachg¢ca dostawcéw VLOP i VLOSE do szybkiego
i kompleksowego wdrozenia tych wytycznych oraz zwraca si¢ do badaczy i organizacji spoleczenistwa obywatel-
skiego o dokonywanie ocen skutecznosci Srodkéw zmniejszajacych ryzyko stosowanych przez dostawcéw VLOP
i VLOSE w UE.

(*) https:/[cert.europa.eu/
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Jednoczesnie, w szczegdlnosci biorac pod uwage wczesny etap wdrazania rozporzadzenia (UE) 2022/2065 oraz
szczegblny charakter ryzyka systemowego dla proceséw wyborczych, Komisja jest gotowa wspdlpracowac z dostaw-
cami VLOP i VLOSE w zakresie projektowania i funkcjonowania ich ustug i powigzanych systeméw, aby uniknaé
szkdd dla proceséw wyborczych w UE.

W tym kontekscie Komisja moze stuzy¢ pomocg w przeprowadzeniu okresowego przegladu srodkéw zmniejszaja-
cych ryzyko przyjetych przez dostawcoéw VLOP i VLOSE na zasadzie dobrowolnosci. Mogloby to przybraé forme
przegladu ex ante i ex post po konkretnych wyborach. Informacje zwrotne przekazane przez Komisje w tym kon-
tekscie beda opiera¢ si¢ na informacjach dostarczonych przez dostawcéw VLOP i VLOSE i nie beda stanowi¢ pelnej
oceny przyjetych przez nich $rodkéw stuzacych zapewnieniu zgodnosci z przepisami. W zwiazku z tym tego
rodzaju przeglad pozostaje bez uszczerbku dla uprawniefi Komisji w zakresie prowadzenia dochodzen i egzekwowa-
nia przepiséw przystugujacych jej na podstawie rozporzadzenia (UE) 2022/2065.

Zgodnie z art. 64 rozporzadzenia (UE) 2022/2065 Komisja bedzie nadal rozwija¢ wiedze¢ fachows i zdolnosci
w zakresie kwestii systemowych i nowo pojawiajacych sie wyzwan w calej UE. W tym wzgledzie kluczowe znaczenie
maja informacje pochodzace od VLOP i VLOSE. Komisja oczekuje, ze dostawcy takich ustug beda wspdtpracowaé
z Komisjg przy egzekwowaniu rozporzadzenia (UE) 2022/2065 w ramach dialogéw dotyczacych gotowosci
w zwigzki z uczciwoscig wyboréw i innych struktur wspolpracy utworzonych w tym celu przez stuzby Komisji
odpowiedzialne za egzekwowanie rozporzadzenia (UE) 2022/2065, aby méc szybko reagowaé na pilne wnioski
o udzielenie informacji, w szczeg6lnosci na temat pojawiajacych sig¢ kwestii i incydentéw, ktére moga mieé istotny
wplyw na wynik wyboréw lub frekwencje wyborczg. Nie wyklucza to zaangazowania si¢ w jakiekolwiek inne usta-
nowione mechanizmy lub protokoly wspélpracy, ktére mogg istniec.

Jak oméwiono to bardziej szczegétowo w punkcie 1.1, Srodki zmniejszajace ryzyko okreslone w niniejszych wytycz-
nych opieraja si¢ na wezesniejszych dialogach z dostawcami VLOP i VLOSE dotyczacych gotowosci w zwigzku z ucz-
ciwoscig wyboréw, na doswiadczeniach zdobytych w zwiazku z kodeksem postgpowania w zakresie zwalczania
dezinformacji i unijnym zestawem narzedzi stuzacych przeciwdzialaniu zagranicznym manipulacjom informacjami
i ingerencjom w informacje, konsultacjach rozpoznawczych, réznych okraglych stolach i wkladzie koordynatoréw
ds. ustug cyfrowych. W zwiazku z tym $rodki okre§lone w niniejszych wytycznych mozna uznad za najlepsze prak-
tyki na obecng chwile.

Mimo ze celem niniejszych wytycznych jest wspieranie dostawcéw VLOP i VLOSE w zapewnianiu zgodnosci z ich
obowiazkami wynikajacymi z art. 35 rozporzadzenia (UE) 20222065, stanowisko Komisji na temat kwestii zwigza-
nych z interpretacjg i wdrazaniem art. 35 tego rozporzadzenia moze ewoluowac wraz ze zdobywaniem do$wiadcze-
nia.

Ponadto szybko zmieniajace si¢ otoczenie, w ktorym dzialajg dostawcy VLOP i VLOSE, oraz taktyka podmiotéw
dzialajgcych w zlych zamiarach ewoluujg, co wymaga ciaglych aktualizacji i dostosowan w odpowiedzi na stale
zmieniajace si¢ i nowo pojawiajace si¢ wyzwania. Ponadto oczekuje sig, ze po dokonaniu oceny przez Komisje i Euro-
pejska Rade ds. Ustug Cyfrowych kodeks postegpowania w zakresie zwalczania dezinformacji zostanie przeksztal-
cony w kodeks postepowania ujety w ramach prawnych rozporzadzenia (UE) 2022/2065. W tym kontekscie Komi-
sja oczekuje, ze sygnatariusze beda nadal wypelnial swoje zobowigzania do przeciwdzialania dezinformacji
w ramach kodeksu postgpowania w zakresie zwalczania dezinformacji. Jednocze$nie w nadchodzacych miesigcach
maja wejs¢ w zycie dodatkowe akty prawne UE, ktdre uzupelnia niniejsze rozporzadzenie o szczegbtowe przepisy
istotne dla przedmiotu niniejszych wytycznych, w szczegdlnosci rozporzadzenie w sprawie reklamy politycznej
i akt w sprawie Al (ktorych odpowiednie zapisy uwzgledniono w niniejszych wytycznych, w szczeg6lnosci gdy sta-
nowig one juz teraz najlepsza praktyke w danej dziedzinie).

Komisja moze dokonaé przegladu niniejszych wytycznych w $wietle zdobytych praktycznych do$wiadczen oraz
tempa zmian technologicznych, spolecznych i regulacyjnych w tej dziedzinie. Podczas takiego przegladu Komisja
moze podjagé decyzje o wycofaniu lub zmianie niniejszego komunikatu. Komisja zacheca dostawcéw VLOP
i VLOSE, koordynatoréw ds. ustug cyfrowych, srodowisko badawcze i organizacje spoleczefistwa obywatelskiego
do wnoszenia wkladu w ten proces.
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